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Prefacio

El Estado Mundial de la Infancia 2017 trata
sobre un tema extraordinario que influye cada
vez mas en casi todos los aspectos de la vida
de millones de ninos en todo el mundo vy, de
hecho, de todos nosotros: la tecnologia digital.

A medida que aumenta la influencia

de la tecnologia digital, y especialmente de
internet, el debate sobre sus repercusiones
se intensifica: jes una bendicién para la
humanidad, ya que ofrece oportunidades
ilimitadas para la comunicacién y el comercio,
el aprendizaje y la libertad de expresion?

¢O es una amenaza para nuestra forma de
vida, ya que socava el tejido social, incluso el
orden politico, y amenaza nuestro bienestar?

Este es un debate interesante pero
esencialmente académico. Porque, para bien

o para mal, la tecnologia digital se encuentra ya
en medio de nuestras vidas. Irreversiblemente.

Para bien:

El nifio que vive con pardlisis cerebral e
interactla en linea en igualdad de condiciones
que los demés ninos, y para quien, por
primera vez en su vida, sus aptitudes son
mas “visibles” que su discapacidad.

La nifa que huyd de la violencia en la Republica
Arabe Siria con su familia y que recupera su
futuro en el campamento de refugiados de
Zaatari orientada por una maestra mientras

usa una tableta digital para aprender.

El joven bloguero en la Republica Democratica
del Congo que utiliza internet para informar
sobre la falta de agua potable y saneamiento
y otros problemas graves en su comunidad.

Para mal:

La nifa a quien las normas de su familia o

de su sociedad prohiben conectarse a internet,
y por ello pierde la posibilidad de aprender

y relacionarse con amigos.

El adolescente cuya informacion personal
es mal utilizada por las empresas de marketing,
que la comparten en linea.

El nino para quien el videojuego se ha
convertido en un hébito y se ha apoderado
de su vida, al menos segun sus padres.

Y peor aun:

Un nino impulsado casi al suicidio por el acoso
cibernético que le sigue a todos lados.

Una nina de 14 anos cuyo ex novio cred un
perfil en las redes sociales con imagenes de
desnudos que él mismo le obligd a hacerse.

Una nina de 8 afos en Filipinas obligada a
realizar actos sexuales en vivo por un vecino
que opera un sitio web de abuso sexual infantil.

Mas alla del dafno a los ninos individuales que
la tecnologia digital puede facilitar o promover
estd su capacidad de incitar a la violencia a una
escala masiva que afecta la vida y el futuro de
cientos de miles de ninos. No necesitamos
buscar més la confirmacion de este sombrio
potencial que una insidiosa campana realizada
en los medios sociales en Myanmar este ano
que provocd una violencia espantosa contra



UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

miembros de la minoria étnica rohingya, y que
tuvo como consecuencia que se produjeran
asesinatos y mutilaciones de ninos y que cientos
de miles de personas de esta minoria tuvieran
que huir a la fuerza hacia un futuro incierto.

Internet es todas estas cosas, que reflejan

y amplifican lo mejor y lo peor de la naturaleza
humana. Es una herramienta que siempre se
usara para hacer el bien y para hacer el mal.
Nuestra labor consiste en mitigar los danos

y ampliar las oportunidades que la tecnologia
digital hace posible.

De eso se trata este informe. Examina

el panorama de oportunidades que ofrece
el mundo digital en relacion con los ninos,
y cémo les afecta. Examina las divisiones
digitales que impiden que millones de
ninos exploren a través de internet nuevas
oportunidades para aprender vy, algun dia,
para participar en la economia digital, algo
que podria contribuir a romper los ciclos
intergeneracionales de la pobreza.

También explora el aspecto innegablemente
oscuro de internet y la tecnologia digital, desde
el acoso cibernético hasta el abuso sexual
infantil en linea y las transacciones y monedas
en la Web Oscura que pueden hacer que sea
maés facil ocultar la trata y otras actividades
ilegales que perjudican a los ninos. Examina
algunos de los debates en torno a los

danos menos obvios que los nifos pueden
sufrir viviendo en la era digital, desde las
dependencias digitales hasta el posible
impacto de la tecnologia digital en el desarrollo
y la cognicién del cerebro. Y describe un
conjunto de recomendaciones practicas que
pueden servir de gufa para elaborar una serie
de politicas més efectivas y de medidas
comerciales mas responsables para beneficiar
a los ninos en la era digital.

Igualmente importante, este informe incluye
las perspectivas de los nifos y jévenes sobre

las consecuencias de la tecnologia digital
en sus vidas, mediante un relato de sus
propias historias sobre los problemas que
mas les afectan.

En un mundo digital, sus opiniones son cada
vez mas mas importantes, y se oyen mas
alto que nunca. Se trata de un mundo que no
solamente ellos van a heredar, sino que estan
contribuyendo a configurar.

Al proteger a los ninos contra lo peor que

la tecnologia digital puede ofrecerles, y al ampliar
su acceso a lo mejor, podemos inclinar la balanza
hacia una experiencia de mayor calidad.

Anthony Lake
Director Ejecutivo de UNICEF

© UNICEF/UN024828/Nesbitt
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Mensajes esenciales

La tecnologia digital ya ha cambiado el
mundo y, a medida que aumenta el nimero
de nifos que se conectan en linea en todos
los paises, esta cambiando cada vez mas
su infancia.

© Los jovenes (de 15 a 24 afos) es el grupo
de edad més conectado. En todo el mundo,
el 71% estan en linea, en comparacién con
el 48% de la poblacion total.

© Los nifos y adolescentes menores de
18 anos representan aproximadamente uno de
cada tres usuarios de internet en todo el mundo.

© Un niimero mayor de pruebas empiricas
revelan que los nifos estan accediendo a
internet a edades cada vez més tempranas.
En algunos paises, los nihos menores de

15 anos tienen la misma probabilidad de usar
internet que los adultos mayores de 25 anos.

© Los teléfonos inteligentes estan alimentando
una “cultura del dormitorio”, y para muchos
ninos el acceso en linea es cada vez mas
personal, tiene un caracter mas privado

y estd menos supervisado.

La conectividad puede cambiar las reglas
del juego para algunos de los niflos mas
marginados del mundo, ayudandoles a
desarrollar su potencial y a romper los
ciclos intergeneracionales de la pobreza.

© Las tecnologias digitales brindan
oportunidades de aprendizaje y educacion
a los ninos, especialmente en regiones
remotas y durante las crisis humanitarias.

© Las tecnologias digitales también

permiten a los ninos acceder a informacion
sobre asuntos que afectan a sus comunidades
y pueden ayudarles a resolverlos.

© Las tecnologias digitales pueden brindar
oportunidades econémicas al proporcionar a los
jovenes servicios de capacitacion y busqueda
de empleo, y al crear nuevos tipos de trabajos.

© Para acelerar el aprendizaje, las tecnologias
de la informacién y la comunicacion (TIC)
tienen que estar respaldadas en los sistemas
educativos por un apoyo a la capacitacion para
docentes y una pedagogia firme.

Pero el acceso digital se esta convirtiendo
en la nueva linea divisoria, ya que millones
de los niflos que podrian obtener mas
ventajas de la tecnologia digital no

estan beneficiandose de ella.

© Alrededor del 29% de los jévenes
de todo el mundo, unos 346 millones de
personas, no estan conectados en linea.

© Los jovenes africanos son los menos
conectados. Alrededor del 60% no estén en
linea, en comparacion con solo el 4% en Europa.

© Las brechas digitales van més alla de

una simple cuestion de acceso. Los ninos

que dependen de teléfonos moviles en lugar de
computadoras pueden obtener solo una segunda
mejor experiencia en linea, y aquellos que
carecen de aptitudes digitales o hablan idiomas
minoritarios no pueden encontrar a menudo un
contenido pertinente para sus vidas en linea.

© Las divisiones digitales también reflejan
las brechas econémicas predominantes, lo
que amplifica las ventajas de los ninos de los
entornos mas ricos y no ofrece oportunidades
a los nifos mas pobres y desfavorecidos.

© También hay una brecha digital de género.
A nivel mundial, un 12% maéas de hombres que
de mujeres utilizé internet en 2017. En la India,
menos de un tercio de los usuarios de internet
son mujeres.



DENNAR GARY
ALVAREZ MEJIA,
19 ANOS
BOLIVIA

LA JUVENTUD OPINA
Los joévenes blogueros
se expresan

La Juventud Opina es la plataforma
digital de UNICEF concebida para
que los jévenes aprendan mas
cosas sobre las cuestiones que
afectan sus vidas. Esta comunidad
vibrante de jévenes blogueros de
todo el mundo ofrece aportes y
opiniones inspiradoras y originales
sobre una diversidad de temas.
Para consultar los articulos
completos de los jovenes que
aparecen en El Estado Mundial
de la Infancia 2017, visite:

<www voicesofyouth.org/
en/sections/content/pages/
sowc-2017>

UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

“Uno de los principales desafios que enfrentan los jovenes es

la verificacién adecuada de las fuentes. Si bien las innovaciones
tecnologicas han acelerado el ritmo de vida, es importante que
nos tomemos nuestro tiempo para verificar la validez, credibilidad
y calidad general de las fuentes de informacion que utilizamos.”

V

La tecnologia digital también puede hacer
que los ninos sean mas susceptibles de
sufrir danos en linea y fuera de linea. Los
nifos ya vulnerables pueden correr un
mayor peligro de sufrir algun tipo de dafio,
incluida la pérdida de privacidad.

® Las TIC estan intensificando los riesgos
tradicionales de la nihez, como la intimidacion,
y fomentando nuevas formas de abuso

y explotacion infantil, como el material con

un contenido de abuso sexual infantil hecho

a medida de los usuarios y la transmision

en vivo de actos de abuso sexual infantil.

© Los depredadores pueden comunicarse
maés facilmente con ninos desprevenidos

a través de sus perfiles en las redes sociales

y los foros de juego anénimos y sin proteccion.

© Las nuevas tecnologias, como las
criptomonedas y la Web Oscura, estan
facilitando la transmision en vivo del abuso
sexual infantil y otros contenidos dafinos,
y desafiando la capacidad de las fuerzas
del orden para mantenerse al dia.

© E192% de todas las URL de abuso
sexual infantil identificadas a escala mundial
por la Internet Watch Foundation estan
alojadas en solo cinco pafses: Canada, los
Estados Unidos, la Federacion de Rusia,
Francia y los Paises Bajos.

® Los esfuerzos para proteger a los nifos
deben centrarse especialmente en los nifos
vulnerables y desfavorecidos, que podrian tener
menos posibilidades de comprender los riesgos
en linea, incluida la pérdida de privacidad,

y més probabilidades de sufrir dafos.

© Aunque las actitudes varian segin la
cultura, los nifos por lo general consultan
primero con sus companeros de la misma

edad cuando detectan riesgos o peligros en
linea, lo que hace que resulte més dificil para
los progenitores proteger a sus hijos.

Las posibles consecuencias de las

TIC sobre la salud y la felicidad de los
ninos son una cuestion de creciente
preocupacion publica, y una esfera en la
que el camino esta allanado para realizar
futuras investigaciones y datos.

© Aunque la mayorifa de los nifios que estan
en linea lo ven como una experiencia positiva,
a muchos padres y maestros les preocupa
que la inmersién en las pantallas deprima

a los nifios, genere dependencia de internet
e incluso contribuya a la obesidad.

© Las orientaciones contradictorias pueden
resultar confusas para los cuidadores

y educadores, lo que subraya la necesidad de
realizar méas investigaciones de alta calidad sobre
las consecuencias de las TIC sobre el bienestar.

© Los investigadores reconocen que el

uso excesivo de la tecnologia digital puede
contribuir a la depresion y a la ansiedad infantil.
Por el contrario, los ninos que tienen problemas
fuera de linea a veces pueden entablar las
amistades y recibir el apoyo social en linea

que no estan recibiendo en otros lugares.

© Para la mayorfa de los nifios, cuestiones
subyacentes como la depresion o los
problemas en el hogar tienen mayores
consecuencias sobre la salud y la felicidad
que el tiempo que pasan frente a la pantalla.

© Adoptar un enfoque relacionado con la idea
de “ni mucho ni poco, sino todo lo contrario”
para regular el tiempo de pantalla de los nifos,
y concentrarse mas en lo que hacen los nifos
en linea y menos en el tiempo que pasan
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“Sin la disponibilidad de conocimiento y de la red mundial accesible
a través de internet, mis perspectivas econdmicas podrian parecer
desalentadoras. Pero ese no es el caso. Por el contrario, tengo mas

esperanzas que muchas personas empleadas en un trabajo de ladrillo
ycementode a5’

DEVONNIE GARVEY,
19 ANOS

JAMAICA

en linea, puede protegerlos mejor y ayudarlos
a aprovechar al maximo su tiempo en linea.

El sector privado, especialmente

las industrias de tecnologia y
telecomunicaciones, tiene una
responsabilidad especial y una capacidad
unica para influir en las consecuencias que
tiene la tecnologia digital sobre los niiios.

© El podery la influencia del sector privado
deben aprovecharse para promocionar normas
éticas de la industria en materia de datos

y privacidad, asi como otras practicas que
beneficien y protejan a los nifos en linea.

© Los gobiernos pueden promover
estrategias de mercado e incentivos que
fomenten la innovacién y la competencia
entre los proveedores de servicios para
ayudar a reducir el costo de conectarse
a internet, ampliando asi el acceso para
los nifos vy las familias desfavorecidos.

© Las empresas de tecnologia e internet
deberfan tomar medidas para evitar que
sus redes y servicios sean utilizados por
delincuentes para recopilar y distribuir
imagenes de abuso sexual infantil o
cometer otras violaciones contra los ninos.

© Las historias en los medios sobre las
repercusiones potenciales de la conectividad
sobre el desarrollo y el bienestar de los ninos
deben basarse en la investigacién empirica

y el andlisis de datos.

© Las companias de la industria de internet
deberian trabajar con sus socios para crear
un contenido que sea mas pertinente a
escala local y esté desarrollado localmente,
especialmente un contenido para nifos que
hablan idiomas minoritarios, viven en lugares
remotos y pertenecen a grupos marginados.

V

La tecnologia digital ya ha cambiado el mundo y, a medida que
aumenta el nimero de nifios que se conectan en linea en todos
los paises, esta cambiando cada vez mas su infancia.

© Los jovenes (de 15 a 24 anos) son el grupo de edad mas conectado.
En todo el mundo, el 71% estan en linea en comparacién con el 48%
de la poblacion total.

© Los nifos y adolescentes menores de 18 afos representan
aproximadamente uno de cada tres usuarios de internet en todo
el mundo.

© Un nimero mayor de pruebas empiricas revelan que los ninos estan
accediendo a internet a edades cada vez mas tempranas. En algunos
paises, los ninos menores de 15 afios tienen la misma probabilidad de
usar internet que los adultos mayores de 25 anos.

© Los teléfonos inteligentes estan alimentando una “cultura del
dormitorio”, y para muchos ninos el acceso en linea es cada vez mas
personal, tiene un caracter mas privado y estda menos supervisado.



.Que plensan los
adolescentes y los jovenes
de la vida en linea?

Como parte de la investigacion de El Estado
Mundial de la Infancia 2017, U-Report, una
innovadora herramienta para el envio de
mensajes sociales utilizada por casi 4 millones
de jovenes de todo el mundo con el fin de
compartir sus puntos de vista sobre una serie de
inquietudes comunes, envio cuatro preguntas a
U-Reporters en todo el mundo. La encuesta
obtuvo un total de 63.000 respuestas. Los datos
que se destacan a continuacioén reflejan las
respuestas de adolescentes y jovenes

(edades entre 13 y 24 anos) de 24 paises®.

:Como aprendiste
a utilizar internet?

Aprendido por su cuenta

R. Centroafricana

Un 69% de los jovenes de
Honduras dijeron que habian
aprendido por su cuenta en
comparacion con un 19% en
la Republica Centroafricana.

42%

Aprendido de sus amigos o sus
hermanos y hermanas

Indicado mas a menudo
por las personas de los
paises de bajos ingresos.

39%

/Que es lo que te
gusta de internet?

Aprender cosas para la
escuela o sobre la salud

40%

Aprender aptitudes que no
puedo aprender en la escuela

Indonesia

24%

“Aprender aptitudes

que no puedo aprender
en la escuela” fue
especialmente
importante en Indonesia
(47%), Burundi (35%)

y Brasil (34%).

Leer sobre politicas y/o
mejorar mi comunidad

Mas popular
entre grupos de
mayor edad.

9%




:Que es lo que no te
gusta de internet?

Violencia

23Y%
0 . -

Hay mas posibilidades
de que a las nihas les
moleste la violencia
(un 27% frente a un

20% entre los ninos).

Contenido sexual no deseado

33%
Senalado igualmente
por ninas (32%) que
por ninos (33%).

Paises de bajos ingresos

Paises de altos ingresos

Hay mas posibilidades de que a las personas
de los paises de bajos ingresos les moleste el
contenido sexual no deseado (42% frente a 16%
en paises de altos ingresos).

“No hay nada que me
disguste de internet.”

130/0 Paises de bajos ingresos

3‘%) Paises de altos ingresos

< https://ureport.in>

.Como podria internet
ser mejor para ti?

Los jovenes de los paises de bajos ingresos
tenian 2,5 mas posibilidades de pedir un
mayor acceso a los dispositivos digitales.

I
o
12 /0 90/0

10%

Paises Ingresos Ingresos Paises
de bajos bajos altos de altos
ingresos medios medios ingresos

* Solo los pafses con un minimo de 100 encuestados
cada uno fueron incluidos en el anélisis de la categoria
“pais”, a saber: Argelia, Bangladesh, Brasil, Burkina
Faso, Burundi, Camerun, Chad, Chile, Costa de Marfil,
El Salvador, Filipinas, Guatemala, Honduras, India,
Indonesia, Liberia, Malasia, México, Mongolia, Pakistan,
Perd, Republica Centroafricana, Tailandia y Ucrania.
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ntroduccion:
NInos en un

mundo digital

El Estado Mundial de la Infancia: ninos en un mundo digital
examina las formas en que la tecnologia digital ha cambiado
ya las vidas de los ninos y sus oportunidades, y explora lo
que puede deparar el futuro.

Si se aprovecha de la manera adecuada y es accesible a escala
universal, la tecnologia digital puede cambiar la situacion de los
ninos que han quedado atras —ya sea debido a la pobreza, la raza,
el origen étnico, el género, la discapacidad, el desplazamiento

o el aislamiento geografico- al conectarlos a un mundo de
oportunidades y dotarles de las aptitudes que necesitan para
tener éxito en un mundo digital.

Pero a menos que ampliemos el acceso, la tecnologia digital
puede crear nuevas brechas que impidan que los ninos alcancen
todo su potencial. Y si no actuamos ahora para mantenernos

al ritmo de los rapidos cambios, los riesgos en linea pueden
llevar a que los ninos vulnerables sean mas susceptibles a

la explotacion, el abuso y hasta la trata, asi como a otro tipo

de amenazas menos evidentes para su bienestar.

Este informe aboga en favor de una accidon mas rapida, de
inversiones adaptadas y de una mayor cooperacion para proteger
a los ninos de los danos que pueden sufrir en un mundo mas
conectado, al tiempo que exhorta a que se aprovechen las
oportunidades de la era digital para beneficiar a todos los ninos.



La constante aparicién de nuevas
tecnologias como la realidad virtual,
que Mansoor, de 12 anos, disfruta
en el campamento de refugiados de
Za'atari, Jordania, hace que sea dificil
mantener al dia las politicas.

© UNICEF/UN051295/HERWIG



La tecnologia digital permite

a Gabriela Vlad, de 17 afos,

(que aparece aqui con una vecina)
mantenerse en contacto con

su madre, que, como muchos
progenitores de Moldova, trabaja
fuera para apoyar a su familia.
Para obtener més informacion
sobre la historia de Gabriela, visite
www.unicef.org/sowc2017

© UNICEF/UN0139536/Gilbertson
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Como la globalizacion y la urbanizacién,

la "digitalizacién” ya ha cambiado el mundo.
La répida proliferacion de la tecnologfa de la
informacion y las comunicaciones (TIC) es una
fuerza imparable que afecta practicamente

a todas las esferas de la vida moderna,

desde las economias a las sociedades y las
culturas ... y a la vida cotidiana.

La infancia no es una excepcion. Desde el
momento en que cientos de millones de ninos
llegan al mundo, estén inmersos en una corriente
constante de comunicacién y conexion digitales,
desde la forma en que se gestiona y brinda su
atencién médica hasta las imagenes en linea

de sus primeros momentos Mas preciosos.

A medida que los nifos crecen, la capacidad
de utilizar la digitalizacion para dar forma

a sus experiencias de vida crece con ellos,
ofreciéndoles oportunidades aparentemente
ilimitadas para aprender y socializar, y para
ser contados y escuchados.

Especialmente en el caso de los ninos que
viven en lugares remotos, o aquellos a quienes
la pobreza, la exclusion y las situaciones de
emergencia que los obligan a huir de sus
hogares les impiden progresar, la tecnologia
digital y la innovacion pueden abrir una puerta
hacia un futuro mejor, ofreciéndoles un mayor
acceso al aprendizaje, a las comunidades de
interés, a los mercados y servicios, y a otros
beneficios que pueden ayudarles a alcanzar
su potencial, rompiendo a su vez los ciclos

de desventaja.

Pero millones de nifos no disfrutan de ese
acceso, 0 su acceso es intermitente o de
calidad inferior y, con mucha frecuencia, son
los ninos que ya estan mas desposeidos. Esto
agrava aun mas su privaciéon, denegandoles
efectivamente las aptitudes y el conocimiento
que podrian ayudarles a desarrollar su potencial
y a romper los ciclos intergeneracionales

de desventaja y de pobreza.

La tecnologia digital y la interactividad
también plantean riesgos importantes para

la seguridad, la privacidad y el bienestar de

los nifos, aumentan las amenazas y los danos
que muchos ninos ya confrontan fuera de linea
y hacen que los ninos ya vulnerables lo sean
mas aun.

Aun cuando las TIC han fomentado

el intercambio de conocimientos y la
colaboracién, también han facilitado la
produccion, distribucién y el intercambio

de material sexualmente explicito y de otro
contenido ilegal que se emplea para explotar
y abusar de los ninos. Dicha tecnologia

ha abierto nuevas vias para la trata de

ninos y nuevos medios para ocultar esas
transacciones de los encargados de aplicar
la ley. También ha hecho que sea mucho
més facil para los nifos acceder a contenido
inapropiado y potencialmente danino y,

lo que es mas sorprendente, para que
produzcan ellos mismos ese contenido.

Incluso a pesar de que las TIC han facilitado
que los ninos se conecten entre si y compartan
experiencias en linea, también han facilitado

el uso de esos nuevos canales de conectividad
y comunicacién para el acoso en linea, con

un alcance mucho mas amplio y, por lo tanto,
con un mayor riesgo que lo que supone el
acoso fuera de linea. Del mismo modo, han
aumentado las posibilidades del uso indebido
y la explotacion de la privacidad de los nifos,
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y han cambiado la forma en que los ninos
consideran su propia informacién privada.

Aunque internet y las ofertas de ocio digital han
estimulado una enorme creatividad y ampliado
el acceso de los nifos a una gran cantidad de
contenido enriquecedor y entretenido, también
han planteado cuestiones de dependencia
digital y de “adiccion a la pantalla” entre los
ninos. E incluso cuando tales tecnologias

han ampliado enormemente las plataformas
para la libre expresién de ideas, también han
agravado la propagacién de un discurso de odio
y de otros contenidos negativos que pueden
moldear la vision que nuestros hijos tienen
tanto del mundo como de si mismos.

No hay un consenso universal sobre algunas
de las repercusiones de la digitalizacion sobre
el bienestar de los ninos. De hecho, algunas
de estas conclusiones son objeto de un
creciente debate publico entre los legisladores
y los padres y madres por igual. Y aunque

no se puede negar el poder potencialmente
igualador de la digitalizacion en relacion con
las oportunidades de los ninos en la vida,

esa promesa aun no se ha materializado.

Estos desafios se intensificaran a medida
que el alcance y el ambito de la digitalizacion
se expandan y sus numerosas oportunidades
continlen siendo explotadas comercialmente
y de otra manera. Cada vez habrd mas
dispositivos digitales, plataformas en linea

y aplicaciones disponibles para el uso de los
ninos. El internet de las cosas, la inteligencia
artificial y el aprendizaje automatico llegaron
para quedarse, creando nuevas oportunidades
y también nuevos desafios.

¢Qué pueden hacer los gobiernos, las
organizaciones internacionales, la sociedad
civil, las comunidades, las familias y los
propios ninos para ayudar a limitar los danos
de un mundo maés conectado, al tiempo que
aprovechan las oportunidades del mundo
digital para beneficiar a todos los nifos?

Ante todo, necesitamos determinar cuales
son las brechas vy tratar de cerrarlas: brechas
en el acceso a los recursos en linea de calidad,
en el conocimiento sobre la manera en que
los niRos usan internet, en el conocimiento
que tienen los ninos sobre cémo protegerse
en linea y en la elaboracién de politicas y

la actualizacién de marcos normativos que

no han logrado seguir el ritmo del cambio.

A pesar de la répida difusion del acceso

a las experiencias digitales y en linea en todo
el mundo, aun existen amplias brechas en el
acceso de los nifos a la tecnologia digital y de
las comunicaciones. El accesoalas TICy la
calidad de ese acceso se ha convertido en una
nueva linea divisoria. Por ejemplo, los ninos
cuyo acceso se limita a una pequena gama de
servicios de contenido local a los que acceden
a través de dispositivos inferiores con una
conexioén lenta estan perdiendo toda la gama
de contenido y oportunidades que disfrutan
sus companeros mejor conectados. Estas
disparidades reflejan, y posiblemente agravan,
las que ya afectan a los ninos desfavorecidos
que no estan conectados.

Las lagunas en nuestro conocimiento
sobre la vida de los ninos en linea, incluidas
las repercusiones de la conectividad sobre
la cognicion, el aprendizaje y el desarrollo
social y emocional, dificultan la elaboracion
de politicas dindmicas que superen

los problemas abordando los riesgos

y aprovechando al méaximo las oportunidades.
Las lagunas en nuestra comprensién sobre
la manera en que los nifos consideran su
experiencia de conectividad, incluidas sus
percepciones de los riesgos, nos limitan
aun mas.

También hay claros vacios en el conocimiento
de los nifos sobre los riesgos en linea,

y, a pesar de que el uso de dispositivos

ha aumentado rdpidamente entre los ninos

y los adolescentes, muchos de ellos carecen
de aptitudes digitales y de la capacidad
critica necesaria para medir la seguridad

y la credibilidad del contenido y de las
relaciones que confrontan en linea. Esto refleja
la necesidad de ofrecer posibilidades mucho
més amplias para la alfabetizacion digital que
puedan salvaguardar y empoderar a los ninos.

Finalmente, un elemento crucial es que
todas estas brechas reflejan y producen
lagunas en la formulacién de politicas: los
marcos que regulan la proteccion digital,

la oportunidad digital, la gobernanza digital

y la responsabilidad digital no mantienen el
mismo ritmo que el cambiante panorama
digital, y pasan por alto las repercusiones
Unicas que las tecnologias digitales suponen
para los ninos. Si no se cierran, habra personas
que exploten rapidamente esas brechas en la
regulacion. No faltan principios y directrices
para la formulacion de politicas digitales;
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lo que falta es una coordinacién constante
y un compromiso para abordar los desafios
comunes teniendo en cuenta los intereses
de los ninos en primer plano.

Especialmente ahora, mientras el mundo
trabaja para alcanzar la Agenda 2030 para

el Desarrollo Sostenible, las TIC e internet
pueden facilitar de manera soélida esta

labor, ayudando a cumplir la promesa de

los Objetivos de Desarrollo Sostenible (ODS)
de no dejar a nadie atrés. Pero la accién, por
parte de los gobiernos, las organizaciones
internacionales, la sociedad civil, los centros
de ensefnanza, el sector privado y las familias,
los nifos y los jévenes, debe coincidir

con el ritmo del cambio.

El Estado Mundial de la infancia 2017: ninos
en un mundo digital proporciona un examen
oportuno, basado en fuentes de datos ya
existentes y nuevas, sobre las vidas de

los ninos en un mundo digital: analizando
las pruebas, debatiendo los problemas

y explorando algunas de las controversias
fundamentales, asi como proponiendo
principios y recomendaciones concretos.

Alo largo del informe se presentan diversas
perspectivas de lideres de la industria y de
activistas digitales, y se incluyen las opiniones
de ninos y jovenes, recopiladas a través de
talleres para adolescentes realizados en

26 paises; de una encuesta especialmente
encargada de U-Report en la que se preguntd
a adolescentes de 24 paises sobre sus
experiencias; de comentarios de blogueros
juveniles de La Juventud Opina de UNICEF;

y de analisis extraidos de la encuesta

pionera Global Kids Online Survey.

El capitulo 1 analiza las oportunidades

que ofrece la digitalizacion a los nifnos de

todo el mundo, pero especialmente a los ninos
desfavorecidos por la pobreza, la exclusion, los
conflictos y otras crisis. Por ejemplo, las TIC
estan llevando la educacién a los nifos de las
zonas remotas del Brasil y del Camerun, y a las
ninas del Afganistan que no pueden abandonar
sus hogares. Las TIC también permiten que
los ninos y ninas blogueros y periodistas

de la Republica Democrética del Congo
defiendan sus derechos. Estas tecnologias
apoyan cada vez més a los ninos y a sus
familias en las situaciones de emergencia.

Y literalmente estan prestando una voz a los
ninos con discapacidades: “El dia que recibi

una tableta electrénica conectada a internet,
mi vida cambio literalmente”, escribe Ivan
Bakaidov, un joven de 18 anos con paralisis
cerebral.

El capitulo 2 examina los datos sobre

quién se esta quedando atras y qué significa
estar desconectado en un mundo digital. Los
numeros de primera linea son sorprendentes:
Cerca de una tercera parte de todos los
jovenes del mundo —alrededor de 300 con
ético 6 millones de jovenes de 15 a 24 anos—
no estan conectados. En Africa, 3 de cada 5
jovenes (de 15 a 24 anos) estan fuera de linea;
en Europa, la proporcién es solo 1 de cada 25.
Pero las brechas digitales son méas profundas
que la conectividad por sf sola. En un mundo
donde el 56% de los sitios web estan en
inglés, muchos ninos no pueden encontrar un
contenido que entiendan o que sea pertinente
para sus vidas. Muchos también carecen de
las aptitudes necesarias, asi como del acceso
a dispositivos como computadoras portatiles,
que les permitirian aprovechar al méximo

las oportunidades en linea. Si estas brechas
digitales no se resuelven, las divisiones
socioecondmicas existentes se haran

mas profundas.

El capitulo 3 ahonda en el aspecto

oscuro de la tecnologia digital y los riesgos

y danos de la vida en linea, entre ellos las
consecuencias de internet sobre el derecho
de los ninos a la privacidad y la expresion. Las
TIC han amplificado algunos de los peligros
tradicionales de la nifez: una vez confinado al
patio de la escuela, el acosador puede ahora
seguir a las victimas hasta sus hogares. Pero
también suponen nuevos peligros, como la
ampliacién del alcance de los depredadores,
el fomento de la creacion de materiales

de abuso sexual infantil “por encargo” vy la
ampliacién del mercado para la transmision
de abuso sexual en vivo. Como dijo una nina
victima de la transmisién en linea: “Cuando el
extranjero dice 'desnudate’, nos desvestimos”.
Y luego estan los peligros que muchos nifos
y padres desconocen: las amenazas a la
privacidad y la identidad de los nifos, como
por ejemplo la tramitacion de datos a escala
industrial que internet ha hecho ahora posible.

El capitulo 4 explora algunas de las formas
en que la digitalizacion esta cambiando la
vida de los ninos, para bien o para mal. Las
TIC han cambiado la manera en que los nifos
establecen y mantienen sus amistades,
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algo que les permite estar en contacto

con sus companeros casi constantemente.
También han transformado la manera

en que los ninos pasan su tiempo libre,
proporcionandoles un suministro constante
de videos, actualizaciones de las redes sociales
y juegos muy absorbentes. Muchos adultos
temen que estos cambios no sean positivos,
y les preocupa que el tiempo excesivo frente
a la pantalla esté aislando a los nifios de

sus familias y de su entorno, acrecentando
la depresién e incluso contribuyendo

a su obesidad.

El informe concluye con una serie de acciones
prioritarias y recomendaciones practicas
sobre coémo la sociedad puede aprovechar el
poder de la digitalizacién para beneficiar a los
ninos mas desfavorecidos y limitar los danos
para proteger a los ninos mas vulnerables.
Entre ellas cabe destacar las siguientes:

1. Proporcionar a todos los nifos un
acceso asequible a recursos en linea

de alta calidad. Las acciones deberfan incluir
la creacion de incentivos para alentar a las
companias de telecomunicaciones y tecnologia
a reducir los costos de la conectividad; a tener
en cuenta las necesidades de las personas que
no estan conectadas cuando elaboren planes
de infraestructura; a invertir en més puntos de
acceso publicos y crear contenido cultural y
lingliisticamente més apropiado; y a confrontar
las barreras culturales y de otra indole

que impiden gue los nifos, especialmente

las nifas, se conecten a internet.

2. Proteger a los nifos de los dainos

en linea. Las acciones deben incluir una
coordinacion mas estrecha a nivel internacional
y nacional y la profundizacién de la colaboracion
entre la policia y la industria de la tecnologia
para contrarrestar la tecnologfa digital que
permite realizar y ocultar actividades de trata
ilegal y otros abusos sexuales en linea.

3. Proteger la privacidad de los niihos.

Las acciones deben incluir instar a que se
llegue a un compromiso mucho mayor entre
el sector privado y el gobierno para proteger

y no hacer un uso indebido de los datos de los
ninos y respetar su encriptacion; hacer cumplir
la aplicacion de normas internacionales en

la recopilacion y el uso de datos sobre nifos
en linea; y ensenar a los ninos a protegerse

de las amenazas a su propia privacidad.

4. Impartir alfabetizacion digital

para mantener a los ninos informados,
comprometidos y seguros en linea.

Las acciones deberian incluir una mayor
colaboracion entre los gobiernos y los
tecndlogos para desarrollar plataformas

TIC y planes de estudio desde la escuela
primaria hasta la escuela secundaria, apoyar
las bibliotecas en linea y ampliar la capacidad
de las bibliotecas publicas para ensenar
aptitudes digitales; invertir en la formacién
docente en tecnologia digital; ensefar a

los ninos a reconocer y protegerse de los
peligros en linea; y hacer de la ciudadania
digital un componente central de la instrucciéon
de la alfabetizacion digital.

5. Aprovechar el poder del sector

privado para promover normas y practicas
éticas que protejan y beneficien a los
ninos en linea. Las acciones deben incluir

el desarrollo de productos éticos y una
comercializacion que mitigue los riesgos para
los niRos, asi como un mayor compromiso para
ampliar el acceso de los nifos a la conectividad
y al contenido en linea. El sector privado,
especialmente las industrias de tecnologia y
telecomunicaciones, tiene una responsabilidad
especial y una capacidad Unica para influir

en las repercusiones que tiene la tecnologia
digital sobre los ninos.

6. Poner a los nifos en el centro

de la politica digital. Las acciones deben
incluir la inversiéon en mejores datos sobre

el acceso y las actividades que realizan los
ninos en linea; elaborar marcos regulatorios
que reconozcan las distintas necesidades

de los nifos; fortalecer la coordinacion y el
intercambio de conocimientos a nivel mundial
para abordar los desafios de un mundo digital;
profundizar la colaboracién con organizaciones
infantiles y juveniles; y colaborar de manera
mas sistematica con los legisladores

y los legisladores.



Oportunidad digital:
LLa promesa de la
conectividad

JACK LIDDALL, 16 ANOS
REINO UNIDO

Todos los articulos de los jovenes colaboradores que figuran
en El Estado Mundial de la Infancia 2017 se pueden encontrar en:

<www.voicesofyouth.org/en/sections/content/pages/sowc-2017>

“Hoy en dia, con solo tocar un
botdn, es posible ponerse en
contacto con un amigo al otro
lado del mundo, desde Edimburgo
hasta Nueva York, desde Paris
a Beljing. Cualquier lugar es
posible. Con este poder y estas
infinitas posibilidades, no deberia
sorprender que las personas, y
sobre todo las generaciones mas
jovenes, estén cada vez mas
comprometidas civicamente.”

<



La tecnologia digital supone ya uno de los cambios mas radicales de
nuestro tiempo, y podria ser un agente de transformacion para los ninos
mas desfavorecidos y vulnerables del mundo, al ayudarles a aprender,
crecer y desarrollar su potencial.

La digitalizacion permite que los ninos con discapacidades se conecten
con amigos y tomen decisiones por si mismos; proporciona acceso a la
educacion a los ninos que viven en zonas remotas 0 marginadas y en entornos
humanitarios; ayuda a los ninos en transito a encontrar una ruta segura

y conectarse con sus familias. Una mayor conectividad en linea ha abierto
nuevas vias para el compromiso civico, la inclusion social y otras oportunidades,
y ofrece el potencial de romper los ciclos de pobreza y desventaja.

En el campamento de refugiados de

Zaatari, en Jordania, un grupo de ninas esta
aprendiendo inglés. Su clase es improvisada,
y sobre las paredes desnudas solamente

hay parches marrones donde la pintura se ha
desprendido. Pero las chicas sonrien. En la
cabecera del aula, la joven maestra hace una
pregunta en inglés: “iDoénde esta la lampara?”

Las ninas sostienen cuidadosamente

unas tabletas electrénicas donde aparecen
imagenes coloridas del interior de una

casa. Las ninas buscan la lampara. Si tocan

la imagen correcta, la tableta dice “buen
trabajo”; si lo hacen mal, les pide que intenten
de nuevo. “Es divertido aprender con esto”,
dice Saha, de 11 afos. “Es muy Util para
nosotras. Podemos usarlo para aprender
cosas que no sabfamos antes”’.

En Kinshasa, Glodi, de 17 afos, se prepara
para realizar un reportaje. Hace tres anos
decidié convertirse en un “Joven Reportero”
después de la presentacion de una red de
periodismo? en su escuela: “Era nuevo para
mi”, dice. “Nunca habfa escuchado sobre

el derecho a la participacion, por ejemplo”.
Después de una semana de capacitacién, Glodi
comenzd a escribir sobre temas que afectaban
su comunidad. “En mi barrio, muchas personas
no tienen acceso al agua, la higiene y el
saneamiento, asf que era légico que escribiera
sobre este tema”. Sus articulos aparecen en el
blog Ponabana (Para los ninos), que brinda una
voz a los ninos en la Republica Democratica
del Congo (<www.ponabana.com>). “Escribir
para Ponabana me permite llegar a un publico
amplio”, dice Glodi. “Somos la generacion méas
informatizada, por lo que tenemos que hablar
con las personas donde estan: en internet”.

En la Federacién de Rusia, Ivan esta
conversando en linea. Pero si sus amigos

lo conocieran en persona, “no entenderian
una palabra de lo que digo”, escribe (véase

la pdgina 33). Eso se debe a que el joven de
18 anos tiene problemas graves para hablar
como resultado de una parélisis cerebral. Sin
embargo, estar en linea le permite conversar
como cualquier otro adolescente: “Algunos

de mis amigos virtuales ni siquiera saben que
tengo una discapacidad”. No es solamente en el
terreno de la socializacién que internet supone
una diferencia en la vida de Ivan: “Aunque

soy estudiante, no puedo acceder fisicamente
a mi escuela. Sin embargo, con la ayuda de
internet y de los teléfonos, asisto a las clases
y sigo las instrucciones de los maestros”.

En el sur de Chad, Oudah, de 17 ahos, suena
con su hogar. Al igual que decenas de miles

de nifos més, se vio obligado a huir del conflicto
en la Republica Centroafricana. Durante los
Ultimos anos ha estado viviendo en el campo

de refugiados de Danamadja, al otro lado de

la frontera de su pals de origen. Mantenerse
conectado con sus amigos y familiares es

un desafio constante, pero las tecnologias
digitales le proporcionan una via de escape.
"Uso internet para estar en contacto con mis
hermanos que todavia estan en la Republica
Centroafricana”, dice. “Han pasado tres ahos
desde que me separé de mi familia y mis
amigos. Es importante mantenerse en contacto
con ellos para que no sentirme demasiado solo”.

Saha, Glodi, Ivan y Oudah viven vidas muy
diferentes, pero tienen una cosa en comun:

a gran escala y a pequena escala, estan
disfrutando de las oportunidades que brindan
las tecnologias digitales y la conectividad.

Somos la generacion
mas informatizada,
por lo que tenemos
que hablar con las
personas donde estan:
en internet.



La tecnologia debe
contar con el apoyo de
docentes preparados,
estudiantes motivados
y una pedagogia solida.
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No estan solos: Hay innumerables historias y
ejemplos de como los ninos de todo el mundo
estan aprovechando las oportunidades que
tienen para aprender y divertirse en linea,

y para confirgurar su propia transicion hacia
la edad adulta. A menudo, sin la ayuda de
adultos, utilizan plataformas en linea para
hacer su tarea; para aprender a tocar la
guitarra o hacer la sopa favorita de su madre;
para conversar con amigos; para acceder

a informacién sobre la salud; para llevar un
cambio positivo a sus comunidades; para
descubrir lo que esta sucediendo a nivel local
y mundial; y para disefar y escribir blogs con
el fin de expresar su talento y sus opiniones.

Estas oportunidades deben tenerse en cuenta
en combinacion con la realidad de que no estéan
disponibles para millones de ninos (véase el
capitulo 2), asi como los riesgos de la vida

en linea (véase el capitulo 3), y las posibles
repercusiones de la conectividad sobre el
bienestar de los nifos (véase el capitulo 4)
Pero proporcionan una ventana interesante
sobre lo que ya esta sucediendo y un sentido
de lo que podria suceder en el futuro.

Educacion y aprendizaje
en un mundo digital

La idea de que la conectividad digital podria
transformar la educacion atrajo el interés
mundial y abrié nuevas posibilidades a
medida que las organizaciones dedicadas

al desarrollo, los productores de programas
informéticos y de dispositivos comerciales

y las instituciones educativas desarrollan,
ponen a prueba y tratan de ampliar nuevos
productos y servicios digitales en el sector
educativo. Las TIC ya estan ampliando el
acceso a contenidos educativos de alta
calidad, incluidos libros de texto, material

de video e instruccién remota, a un costo
mucho més bajo que en el pasado. Pueden
aumentar potencialmente la motivacion de
los estudiantes al hacer que el aprendizaje
sea mas divertido y tenga mas relacion con
sus vidas. Y ofrecen oportunidades para el
aprendizaje personalizado, al contribuir a que
los estudiantes aprendan a su propio ritmo y
ayudar a los educadores con recursos limitados
a proporcionar a los estudiantes mejores
oportunidades de aprendizaje.

¢En qué medida cumplen las tecnologias
digitales esta promesa? Sin lugar a duda han
ampliado el acceso a nuevas posibilidades de
aprendizaje para numerosos nifios en todo el
mundo, especialmente aquellos que viven en
regiones remotas. Han permitido que los ninos
participen en el aprendizaje electrénico y accedan
a una amplia gama de contenido educativo y
de aprendizaje que no estaba disponible para
generaciones anteriores de nifos.

Pero cuando se trata de saber si las tecnologias
digitales estéan acelerando el aprendizaje en

el aula, la imagen hasta ahora ha sido mucho
més compleja. El difunto Steve Jobs, fundador
y Presidente de Apple, percibié claramente
esta paradoja de la revolucion digital en la
educacion. Segun Jobs, mientras “repartia
mas equipos de computadoras a las escuelas
que nadie en el planeta”, llego a la conclusion
de que “lo que esta mal con la educacién

no se puede arreglar con la tecnologia"s.

La investigacion apoya cada vez mas la

vision de Jobs. Muestra que, para que dichas
tecnologias tengan alguna posibilidad de
mejorar los resultados del aprendizaje, deben
contar con el apoyo de docentes preparados,
estudiantes motivados y una pedagogia sélida.

Coémo las TIC pueden ampliar
el acceso al aprendizaje

Las herramientas digitales y la conectividad
pueden brindar a los nifos acceso a la educacion
en lugares donde existen pocas oportunidades
para una actividad de este tipo. Una percepcion
de sus posibilidades fue evidente en una reunién
de profesionales de la educacién y el desarrollo
de la Organizacion de las Naciones Unidas para
la Educacién, la Ciencia y la Cultura (UNESCO)
celebrada en 2015, donde se analizo el papel de
las TIC para alcanzar los objetivos educativos

de los Objetivos de Desarrollo Sostenible. Esta
reunion propuso la idea de que las innovaciones
en las TIC podrian ayudar a cerrar la brecha del
conocimiento creando vias de aprendizaje tanto
oficiales como no oficiales —por ejemplo, por
medio de la distribuciéon de contenido educativo
y de aprendizaje electronico—y fomentando

el desarrollo de capacidades relacionadas

con el trabajo*.

La conectividad digital ya esté brindando
contenido educativo a los ninos que viven
en las zonas rurales y en otras zonas



01 OPORTUNIDAD DIGITAL: LA PROMESA DE LA CONECTIVIDAD

marginadas. Por ejemplo, en el Brasil, la
iniciativa educativa del gobierno del Estado

de Amazonas, Centro de Midias de Educacéo
do Amazonas (Centro de Medios para la
Educacion), ha proporcionado contenidos
educativos desde 2007 a nifos y jévenes que
viven en zonas remotas. Utilizando la television
por satélite, un grupo de maestros imparte las
clases en la capital del estado, Manaos, y luego
se transmiten a las aulas de las comunidades
rurales. Los estudiantes reciben el apoyo
personal de tutores profesionales y pueden
formular preguntas a los maestros en tiempo
real. Ademas del material en papel, también
tienen acceso a libros de texto digitales y

otros recursos educativos a través de internet®.

En el Camerun, un proyecto piloto llamado
Conecta mi escuela tiene como objetivo
proporcionar acceso a contenido educativo

y herramientas digitales a los ninos que viven
en zonas remotas del pais. La conectividad

a internet se obtiene por medio de equipos
alimentados con energia solar dentro de

un radio de 500 metros, lo que permite

la conexién de toda una escuela. Y las
tabletas accesibles para los ninos, con

un sistema de control parental, permiten

el acceso a aplicaciones educativas como
Wikipedia y juegos de aprendizaje, asi como
a las aplicaciones de dibujo, texto y foto/
video. Alrededor de 2.000 estudiantes de
quinto ano han participado en esta iniciativa,
y los docentes informan que los nifios se
estan beneficiando del contenido en linea.

El Instituto Afgano de Aprendizaje esta
llegando a las nifas y mujeres que no pueden
viajar fuera de sus hogares debido a las
restricciones sociales® con un programa de
alfabetizacién basado en SMS. Los resultados
en las aptitudes de lectura son prometedores.
Es significativo que el programa se ejecuta

en colaboracién con maestros y clases reales
operadas por una organizacion comprometida
sin fines de lucro, lo que subraya la importancia
de proporcionar a los ninos una ensenanza y
apoyo pedagodgico solidos en el uso de las TIC
en la educacion.

Las escuelas virtuales o en linea pueden
brindar programas especificos de instruccion
a los ninos. Las posibilidades de este modelo
para los ninos desatendidos o marginados

“Somos la generacion mas
computarizada”, dice Glodi,
de 17 afnos, una bloguera
de Ponabana en Kinshasa,
Republica Democratica del
Congo. “Por eso tenemos
que hablar con la gente alli
donde esta: en internet.”
© UNICEF/DRC/2017/WINGI

La conectividad a
internet se obtiene
por medio de equipos
alimentados con

energia solar, lo que
permite la conexion
de toda una escuela.
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son evidentes en proyectos como los de la
Fundacién Jaago, una pequena organizacion
fundada en Bangladesh en 2007. Utilizando
tecnologia de videoconferencia interactiva, la
organizacién conecta en linea a un docente
ubicado en Dhaka con un aula situada en un
sector rural o en una zona urbana marginada,
mientras que dos maestros locales ofrecen
instruccion y seguimiento. Actualmente, este
proyecto atiende en 13 escuelas a 2.500
estudiantes que viven en la pobreza.

Segun la UNESCO, el volumen de recursos
educativos abiertos (REA) —que son materiales
de dominio publico o presentados con

una licencia abierta y, por lo tanto, de uso
gratuito— ha aumentado significativamente en
los ultimos anos, brindando una oportunidad
estratégica para mejorar la calidad de la
educacion y facilitar el didlogo sobre politicas,
el intercambio de conocimientos y la creacion
de capacidad’. Pero la calidad del contenido
puede variar considerablemente, lo que
subraya la necesidad de una evaluacién seria
de los materiales para garantizar que realmente
contribuyan al aprendizaje de los nifos. Sin
embargo, lo bueno es que, una vez que se
alcanza un nivel de calidad satisfactorio, las
herramientas digitales permiten que dichos
recursos se amplien y distribuyan facilmente,
llegando a zonas del mundo que anteriormente
no participaban en el intercambio tradicional
de informacion y distribucién de contenido.

Internet ha aumentado considerablemente la oferta de recursos educativos abiertos,
con el potencial de incrementar las oportunidades de aprendizaje de los nifos.

© UNICEF/UNI48335/PIROZZI

Una segunda posibilidad
de aprender

Los programas para el desarrollo de aptitudes
y la formacion profesional son esferas en que
la conectividad digital abre oportunidades
para aprender. Esto es particularmente

cierto para los nifos desfavorecidos, que a
veces dejan la educacion oficial para generar
ingresos para sus familias® (véase la seccion
sobre participacion econdémica), y para los
niNos que viven en zonas sin servicios o

que estan marginados.

Por ejemplo, en Kampala, Uganda, la
organizacion Women in Technology

Uganda ofrece formacion profesional digital
para mujeres jévenes que pertenecen a
comunidades desatendidas. La configuraciéon
permite a los estudiantes seguir el curso a su
propio ritmo, lo que puede beneficiar a aquellos
que no estan acostumbrados a la educacion
oficial. Ademaés de ensefar a las mujeres
jovenes capacidades digitales, la formacion se
centra también en generar confianza, liderazgo
y aptitudes para la vida. Las nifas que asisten
al programa informaron que aprendieron
conocimientos sobre la TIC y destrezas
empresariales, y que ahora utilizan internet
para identificar sus propias oportunidades

de negocios.

Del mismo modo, la Fundacién Jévenes

por la Tecnologia de Nigeria estd poniendo

en marcha una iniciativa para empoderar

a los jovenes y crear oportunidades para

la generacién de ingresos y el acceso a
nuevos servicios de mercado. El programa
TechCommunities, por ejemplo, involucra a los
estudiantes en proyectos de tecnologia, trabajo
sobre el terreno y pasantias validas para sus
vidas, y les prepara para convertirse en lideres
e innovadores en sus comunidades. Segun

la organizacion, el 90% de los egresados

del programa se dedican a actividades
empresariales®.

¢{Mejoran las TIC los resultados del
aprendizaje en la educacién oficial?

Aprovechar el poder de las tecnologias
digitales para mejorar los resultados de
aprendizaje de los estudiantes y para
proporcionar a los estudiantes las aptitudes
que necesitan para la transiciéon hacia la edad
adulta, parece natural en un mundo conectado.
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Las ninas y la tecnologia de la informacién - Bosnia y Herzegovina

A nivel mundial, 250 millones

de mujeres accedieron menos a
internet en 2016, en comparacion

con los hombres, segiin la Union
Internacional de Telecomunicaciones.
Las mujeres también estan notablemente
subrepresentadas en los denominados
puestos de trabajo STEM (ciencia,
tecnologia, ingenieria y matematicas).
Reducir esta brecha digital de género
es un desafio considerable, pero varias
iniciativas apuntan a cémo se puede
mejorar el acceso digital de las nifas.
Un camino prometedor es promover
las aptitudes en materia de TIC entre
las nifias, lo que también ofrece el
beneficio de aumentar la confianza

y aptitudes esenciales para el empleo
v la capacidad empresarial.

En Bosnia y Herzegovina, UNICEF,
el Programa de las Naciones Unidas
para el Desarrollo y ONU Mujeres
han estado poniendo en practica
desde 2016 una iniciativa llamada
Ninas TI, que tiene como objetivo
aumentar las oportunidades de
empleo para las mujeres jovenes y las
ninas proporcionandoles aptitudes
para la programacion informatica.

Sin embargo, promocionar este potencial
resultd ser una tarea mucho méas complicada.
Esto no quiere decir que las TIC no puedan
disefarse para mejorar el aprendizaje de los
estudiantes. Pero esto solo sucedera si los
educadores vy los disehadores de tecnologia
aprenden las lecciones del pasado.

Una primera leccion es que no es suficiente
proporcionarles simplemente a los ninos
acceso a la tecnologia digital, como
computadoras portatiles y tabletas, sin
apoyarlos también con maestros capacitados
y programas informaticos que complementen
los planes de estudios escolares. El

simple hecho de brindar a los estudiantes
herramientas digitales fomenta que utilicen
la tecnologia, pero parece que no fomenta
demasiado la mejora del aprendizaje™.

El proyecto piloto organizo seis
programas de capacitacion para 67

ninas adolescentes en zonas urbanas y
rurales. Actualmente, estdn en marcha
tres programas de capacitacion mas con
el objetivo de llegar a otras 60 nifias. La
capacitacion, que abarca las aptitudes
basicas de desarrollo de la web, también
mejora el conocimiento de las ninas sobre
la seguridad en linea y aumenta sus
capacidades para realizar presentaciones.
Una caracteristica importante de Ninas
TI es su componente en materia de
equidad: las sesiones de capacitacion se
organizan en partes del pais donde los
nifios en general suelen tener menos
acceso a tecnologia e informacion sobre
la TIC, por lo que se llega a las ninas de
las minorias, las comunidades rurales

y otros grupos vulnerables.

Segun la evaluacién del primer ano,

la iniciativa ha logrado sensibilizar a las
jovenes sobre las oportunidades que se
presentan en el sector de las TIC, no solo
mediante la promocién de la industria
de las TIC como un sector emocionante,
diverso y lucrativo, sino también
reforzando su confianza e inspirandoles
a asumir nuevos desafios™.

Como ejemplo, consideremos el proyecto

One Laptop Per Child (OLPC), que se lanzd con
gran publicidad en 2006, cuando se enviaron
los primeros prototipos. Para 2016 se habfan
distribuido més de 3 millones de portatiles en
las escuelas primarias de todo el mundo. Varios
paises, incluidos Argentina, México, Perd,
Rwanda y Uruguay, que pusieron en marcha
un programa nacional todos los nifos de

1 a 6 anos, hicieron grandes compras. Segun
un estudio realizado en 2009, los nifos en
Uruguay parecian encontrar las computadoras
faciles y divertidas de usar'?. Sin embargo,

los estudios realizados en Perd' (en 2012)

no encontraron pruebas de que el programa
aumentara el aprendizaje en matematicas

o idiomas, ni que las computadoras portatiles
mejoraran la asistencia, incrementaran

el tiempo dedicado a la tarea, influyeran



A mediados de 2017,
casi 500 adolescentes
de 26 paises
participaron en
talleres para analizar
sus experiencias con
las tecnologias de
lainformaciony la
comunicacion (TIC)
y sus esperanzas y
temores en la era
digital. Los talleres
se organizaron

con el apoyo de las
Oficinas de pais y los
Comités Nacionales
de UNICEF y Western
Sydney University
(WSU) de Australia.
Las conclusiones de
los talleres figuran
en este informe

y en un informe
complementario

de WSU.

/Que pliensan los

adolescentes sobre...

como les preparan las escuelas
para la era digital?

La mayoria de los participantes en los talleres

sobre El Estado Mundial de la Infancia* dijeron
i que creian que las tecnologias digitales eran
i vitales para su futuro...

"“Sino usamos la computadora, si no conocemos
la computadora, entonces no sabemos nada,
incluso... cosas buenas para nuestras vidas.”
NINA, 14 ANOS, TIMOR-LESTE

iy muchos tenian ideas claras sobre como

podrian usar tales tecnologias cuando se

hicieran mayores.

“Producir musica, obtener clientes y enviar
trabajo hecho, hacer canciones de anuncios
para companias, dirigir un sitio y una
aplicacion de descarga de musica gratis.”
NINO, 19 ANOS, NIGERIA

"Convertirme en una mejor personay
obtener un titulo para encontrar un trabajo.”
NINA, 15 ANOS, PORTUGAL

“Llamar o enviar mensajes de texto por teléfono
a la gente, investigar en internet, escuchar
musica, hacer algunas presentaciones en la
computadora portatil y jugar algunos juegos
en el teléfono, la computadora portatil y la
computadora.” NINA, 13 ANOS, VANUATU

Pensaban que las aptitudes en materia

de tecnologia digital eran importantes,

pero también lo eran otras aptitudes.
"Aptitudes para tener un pensamiento critico.”
Nina, 16 anos, Malasia

"iiiCodificacion!!! jjPara crear nuevos programas
y juegos!!” NINA, 17 ANOS, MALASIA

i Aproximadamente uno de cada cinco

participantes dijo que no tenia acceso

a la tecnologia digital en la escuela.

“No hay tecnologia disponible para nosotros.”
NINO, 15 ANOS, REPUBLICA CENTROAFRICANA

El acceso para el resto variaba mucho...
"Hay una computadora, pero esta ubicada en la
oficina del director.” NINA, 15 ANOS, PERU

“Mi escuela aprueba el uso de la computadora,
es obligatorio. La escuela proporciona senal
Wi-Fi, pero no mucho mas. Siempre tengo en
mi mochila la computadora o la computadora
portatil.” NINA, 15 ANOS, PARAGUAY

pero la mayoria podia usar laboratorios
:{ de computacion...

“"Tenemos computadoras y un laboratorio de
computacion. Los podemos usar siempre que
queramos.” NINA, 16 ANOS, BHUTAN

i aunque las instalaciones no siempre
i son perfectas.

"La escuela tiene una gran cantidad de
computadoras en el laboratorio de computacion,
pero desafortunadamente puede resultar dificil
para los estudiantes usarlas debido a problemas
tales como la escasez sistematica de electricidad.”
NINO, 16 ANOS, REPUBLICA DEMOCRATICA
DEL CONGO

Algunas veces también se han infrautilizado

las computadoras de la escuela.

“Tenemos un laboratorio de computacién en mi
escuela, pero los maestros no nos permiten
usarlo.” NINO, 16 ANOS, BANGLADESH

Los participantes pensaron que esa

i infrautilizacion reflejaba a menudo la falta
i de confianza tecnolégica de los maestros.

“Mi maestro se preocupa mucho por la educacion
digital, pero otros docentes en la escuela no
lo hacen. Es porque no estan familiarizados
con la tecnologia digital.” NINO, 12 ANOS,
REPUBLICA DE COREA

La mitad de los participantes dijeron que
habian realizado algun curso de capacitacion

en tecnologia digital fuera de la escuela.
i Sus motivaciones van desde asegurar un
i futuro mejor...

"Asisti a un curso en CEBRAC [una agencia de
empleo] donde aprendi a usar Excel y hojas
de célculo. Participé porque podia hacerlo de
manera gratuita y pensé que seria importante
tener algo como esto en mi curriculum.”
NINA, 16 ANOS, BRASIL



para apoyar su educacion...

“Asisti a [un curso de formacion de Tl fuera
de la escuela] porque aprender a usar las
computadoras me ayudara con el trabajo que
me dan en la escuela.” NINO, 17 ANOS, PERU

para desarrollar su capacidad de innovacion

y emprendimiento social...

“Participé en el desafio Technovation y construi
una aplicacion que resuelve un problema en
nuestra comunidad para aprender a codificar
y presentar mis ideas.” NINA, 17 ANOS, TUNEZ

para explorar el mundo digital...

“Fui al campamento de alfabetizacion en linea
porque quiero aprender méas sobre cémo estar
seguro en internet y como usarlo de una manera
constructiva.” NINO, 15 ANOS, TAILANDIA

para seguir las 6rdenes de sus padres.
“Honestamente, asisti a esa clase porque mi
padre me obligd.” NINA, 16 ANOS, BHUTAN

Algunos participantes dijeron que
también se habian enseiado a si mismos
aptitudes digitales.
“Aprendi a codificar a través de YouTube.
Vi muchos videos sobre codificacion.”
NINA, 17 ANOS, BANGLADESH

Los participantes en los talleres dijeron que la
educacion en tecnologia de la informacion (TI)
en las escuelas se centraba en las aptitudes
“tradicionales”, como usar programas
informaticos, guardar archivos y escribir en el
teclado. Algunos también aprendieron sobre
la seguridad en linea o codificacion. Pocos
habian obtenido aptitudes de aprendizaje para
practicas mas creativas, como construir sitios
web o aplicaciones, o hacer videos.

"Podrian ensefarnos no solo mas cosas
relacionadas con ‘el trabajo tipico’, sino también
disenar y programar [y] no solo desde el aspecto
intelectual, sino también social y personal.” NINA,
14 ANOS, URUGUAY

"El programa escolar se ha vuelto anticuado y
no se corresponde con el mundo moderno.”
NINA, 16 ANOS, BIELORRUSIA

De hecho, tenian opiniones claras sobre lo
que las escuelas debian hacer para educarlos
sobre la tecnologia digital. Querian que la
capacitacion comenzara antes...

"[Nosotros] pedimos a las autoridades que visiten
todas las escuelas para que los nihos comiencen
a aprender informética desde la escuela
primaria.” RESPUESTA DE GRUPO, REPUBLICA
CENTROAFRICANA

i y querian una mejor conectividad...

“Teniendo en cuenta que ya tenemos acceso
a algunos dispositivos en la escuela, sugeriria
gue se nos proporcione conexion gratuita a
internet para que podamos completar nuestra
investigacion y nuestro trabajo.” NINA, 14 ANOS,
REPUBLICA DEMOCRATICA DEL CONGO

asi como maestros mas altamente calificados.

“Contratar a jovenes especialistas.” NINA, 15
ANOS, BIELORRUSIA

Y querian mas orientacion sobre los aspectos

positivos y negativos de la tecnologia.

“Los educadores deberian reservar tiempo para
que los ninos comprendan mejor las cosas vy, por
lo tanto, hagan un mejor uso de la tecnologia,
para conocer las ventajas y desventajas.”

NINO, 16 ANOS, REPUBLICA DEMOCRATICA
DEL CONGO

"Los profesores deberian dar clases que nos
ayuden a usar la tecnologia digital de manera
apropiada.” NINA, 17 ANOS, JAPON

EN RESUMEN

Los adolescentes
dijeron que, por lo
general, el uso de

la tecnologia en las
escuelas estaba
considerablemente por
detras con respecto a
sus practicas digitales

i fuera del horario

escolar. Pensaban que
las tecnologias digitales
se compartimentaban
en temas de Tly no

se aprovechaban
adecuadamente para
un aprendizaje més
amplio en la escuela.

* Cuando ha sido
necesario, las
respuestas de los
participantes se han
acortado y editado
en aras de una
mayor claridad.



En Camerun, Waibai Buka, de

12 anos, se esta beneficiando

de la iniciativa Conecta mi
escuela. Recientemente tuvo

la oportunidad de mostrarle la
tableta a su madre: “Le mostré lo
que estaba haciendo en la escuela
con mi tableta. Ella estaba muy
orgullosa de mi"”. Obtenga mas
informacién sobre la historia

de Waibai en www.unicef.org/
sowc2017
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en los habitos de lectura o aumentaran

la motivacién. Hoy en dia, el programa One
Laptop Per Child no se esta expandiendo.
Las oficinas principales estan cerradas,

y solamente se brinda un apoyo minimo

a los paises que compraron previamente
los dispositivos del programa’™.

Supervisiéon de los adultos

Sin embargo, la gran mayoria de los
programas de distribucién de computadoras
centrados en los estudiantes se basan en

la orientacién de los adultos para ayudar a
los estudiantes, que utilizan la tecnologia
como una herramienta accesoria. Si bien

la mayoria de las intervenciones que
proporcionan aprendizaje y materiales con
asistencia de computadoras podrian lograr
avances modestos en el aprendizaje, no son
siempre eficaces con respecto a su costo™,

incluso en entornos de alta conectividad y
altos ingresos. La puesta en practica también

puede ser un problema: la investigacion sugiere

que el aprendizaje combinado, mediante

el que los estudiantes usan herramientas
digitales bajo la guia de un adulto en un aula
tradicional, puede incrementar los resultados
del aprendizaje, pero solo cuando esta bien
planificado y si los maestros cuentan con

el apoyo adecuado’.

Algunos proyectos de aprendizaje
semipresencial —planes de estudio

que combinan componentes digitales y
tradicionales supervisados por un maestro—
son prometedores: en un ensayo controlado
y aleatorio realizado en 2007 en 111 escuelas
de la India, por ejemplo, los estudiantes del
cuarto afo que participaron en un programa
de aprendizaje asistido por computadora
aumentaron sus notas en comparacion

con el grupo de control™.



01 OPORTUNIDAD DIGITAL: LA PROMESA DE LA CONECTIVIDAD

También en la India, una evaluacion realizada
en 2017 de un programa de aprendizaje
extraescolar de enfoque mixto para estudiantes
de escuela intermedia mostré un aumento

en las notas de los exdmenes de mateméaticas
e hindi después de aproximadamente cinco
meses. El programa proporcioné contenido
educativo personalizado individualmente

para que coincidiera con el nivel y la tasa

de progreso de cada alumno™.

La labor de la Fundacion Avallain' en Kenya
también esta teniendo repercusiones
positivas en el rendimiento y la motivacion
de los estudiantes mediante un enfoque

de aprendizaje mixto. Segun un estudio

de repercusiones realizado en 2017, los
resultados de aprendizaje han mejorado
considerablemente para los estudiantes que
usan la plataforma de aprendizaje digital de la
organizacién, a-ACADEMY. Los estudiantes
que se beneficiaron méas fueron los de las
barriadas marginales?’. Durante un debate de
grupo en la barriada de tugurios Mathare de
Nairobi, algunos de los estudiantes (de 11 a
12 anos) dijeron al equipo de informacion de
El Estado Mundial de la Infancia 2017 que

se sentian mas motivados para asistir a la
escuela y aprender, y que, con la integraciéon
de herramientas digitales como computadoras
portatiles en el aula, vieron cémo aumentaban
las notas de sus exdmenes?'.

Pero es importante tener en cuenta que
muchos programas similares no han podido
demostrar una mejora en el aprendizaje. Entre
ellos cabe destacar el programa Computadoras
en Educacion en Colombia, que segln un
estudio del Banco Mundial en 2009 tuvo “poca
repercusiones en las notas de los exdmenes
de matemaéticas y espanol de los estudiantes...
horas de estudio, percepciones de la escuela
y relaciones con sus companeros??”. De
manera parecida, un estudio experimental
realizado en 2013 entre 1.123 estudiantes

de sexto a duodécimo grado encontré que,

si bien la distribucion de computadoras habia
tenido un gran efecto en el sentimiento de
propiedad de las computadoras y el total de
horas de uso del aparato, no hubo pruebas

de que esto afectara los resultados educativos
reflejados en calificaciones, notas de pruebas
estandarizadas, créditos obtenidos, asistencia
y medidas disciplinarias?®. Las razones por

las cuales algunos programas tienen éxito
mientras que otros fallan no son siempre
evidentes, y es necesario realizar mas

investigaciones y andlisis para ayudar a ampliar
la escala de los programas que funcionan
mejor, al mismo tiempo que se aprende

de algunos de los “fracasos”.

¢(Como se puede mejorar
el rendimiento de las TIC
en la educacion?

Comprender el impacto de las TIC en el
aprendizaje de los estudiantes es un desafio,
en parte porgue no siempre es posible
determinar con precisién qué impulsa
exactamente un cambio en los resultados de
aprendizaje de los estudiantes. ¢Es solo la
tecnologia o hay otros factores involucrados?

Por ejemplo, varios estudios importantes?*
que muestran resultados solidos en el
aprendizaje contaron con asociados en la
ejecucion muy capaces. Paradojicamente,
dado que resulta dificil llevar a cabo ensayos
sin un asociado de este tipo, la posibilidad de
gue contar con una una organizacion capaz
Sea un prerrequisito para un programa de
aprendizaje digital efectivo resulta dificil de
ver en los experimentos sobre el terreno?®.

Sin embargo, algunos factores son claramente
necesarios para que las TIC funcionen de

una forma efectiva en la educacién. Uno

de los factores més importantes es la
existencia de maestros bien capacitados

y précticas de ensehanza apropiadas.

La importancia de estos dos elementos se

ha puesto de relieve en una serie de estudios
internacionales. La Organizacién para la
Cooperacién y el Desarrollo Econémico
(OCDE), que ha estudiado las repercusiones
de las TIC en los resultados del aprendizaje

en més de 60 paises a través de su Programa
para la Evaluacion Internacional de Estudiantes
(PISA), sugiere que, sin una pedagogia sélida,
disponer de tecnologia en el aula no reporta
ningun beneficio?®. Del mismo modo, el
Informe sobre el desarrollo mundial 2018:
hacer realidad la promesa de la educacion,

del Banco Mundial, hace también hincapié

en que las TIC tienen el potencial de aumentar
el aprendizaje, pero solo si mejoran la relacién
entre el maestro y el alumno?’.

Un segundo punto es la necesidad

de comprender los puntos de partida de

los estudiantes. Las pruebas indican que los
estudiantes bien preparados bajo la orientaciéon
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adecuada de un adulto pueden aprovechar

la tecnologia (o al menos que no les perjudiquen
sus distracciones), pero los estudiantes mal
preparados sin suficiente orientacion de un
adulto se distraen a menudo con la tecnologia?.
De hecho, el riesgo de que la tecnologia pueda
distraer a los ninos en el aula, especialmente a
los estudiantes con bajo rendimiento, es claro.

Por ejemplo, un estudio llevado a cabo

en 91 escuelas de Inglaterra entre ninos

de 11 a 16 ahos encontrd que prohibir

los teléfonos celulares tuvo un efecto
positivo en los resultados de las pruebas
estandarizadas. Més aun, el efecto fue mayor
para los estudiantes de bajo rendimiento

y nulo para los de mejor rendimiento, lo

que sugiere que la tecnologia en algunos
casos puede tener un efecto negativo en los
estudiantes de bajo rendimiento?®. Los autores
de este estudio concluyen que restringir el
uso del teléfono mévil en las escuelas podria
ser una politica de bajo costo para reducir

las desigualdades educativas.

¢Y el futuro de las TIC en educaciéon? Varias
tecnologias ofrecen terrenos de exploracion
prometedores, entre ellos que el contenido

de las computadoras portatiles esté alineado
con el plan de estudios, el monitoreo de
docentes basado en fotografias® y, en
particular, el aprendizaje personalizado asistido
por computadora®!, que esté atrayendo

un interés cada vez mayor en los circulos

del desarrollo internacional.

Este tipo de enfoque de aprendizaje adaptativo,
que se basa en la idea de “ensenar en el

nivel adecuado®?”, no es nuevo, pero las TIC
han aumentado su potencial para impulsar el
aprendizaje, especialmente para los nifios que
asisten a escuelas con recursos limitados. En
lugar de usar la edad o el ano del nino como el
desencadenante de lo que deberia ensenarse a
continuacion, el aprendizaje adaptativo basado
en las TIC disefa un curso de instruccion
centrado en las aptitudes reales del nifo,
supervisado por una interfaz digital que permite
a los estudiantes seguir su propio camino con
relacion a un tema en funcion de su nivel actual
de comprensién y a un ritmo con el que se
sienten cémodos y que pueden manejar.

Dados los avances en la inteligencia artificial y
la neurociencia, la realizacién de mas pruebas

y experimentos podria ayudar a desbloquear el
potencial de las TIC en diversos entornos de

aprendizaje, particularmente en comunidades
de bajos ingresos con pocos recursos. Pero
para tener un impacto positivo, la tecnologia
aplicada a la educacion debe centrarse en
objetivos de aprendizaje precisos®. En otras
palabras, el debate debe comenzar por el
objetivo educativo, y no por la tecnologia.

Dotar de voz a los nihos
en sus comunidades

Esta generacion de jévenes crecié en la

era del activismo digital activo y el activismo
digital pasivo. Los nifios y adolescentes estan
utilizando las redes sociales y la tecnologia
digital para amplificar sus voces y buscar
soluciones a los problemas que afectan

a sus comunidades.

Los esfuerzos organizados para alentar,
cultivar y canalizar la participacion de los nifos
utilizando herramientas digitales son diversos
y de creciente alcance. Por ejemplo, desde
2009, una iniciativa de cartografia comunitaria
llamada Map Kibera —que usa técnicas
digitales de cartografia abierta y dispositivos
de GPS, junto con intercambio de informacion
digital- ha ayudado a los jévenes de un barrio
marginal de Nairobi a identificar los peligros
en sus comunidades y abogar por encontrar
soluciones a preocupaciones especificas®.
Esta informacién, a su vez, se comparte con
los responsables de la formulacion de politicas
para que la utilicen, lo que ayuda a generar

un cambio real.

U-Report, una herramienta gratuita para

la participacién de la comunidad, esté
desempenando también un papel importante
al proporcionar a los jévenes un nuevo canal
de participacion. Lo que comenzd como una
innovacion local para ayudar a los jovenes
ugandeses a involucrarse en problemas que
afectan sus vidas y su futuro, se ha convertido
en una red global de casi 4 millones de
usuarios que lo utilizan para expresar sus
opiniones, conectarse con sus lideres y ayudar
a cambiar las condiciones en sus comunidades.
La informacion escaneada de U-Reporter

se puede cartografiar y analizar de forma
instantanea, lo que brinda informacién vital

y conocimientos en tiempo real sobre cémo
los joévenes ven su mundo y lo que creen

que es mas importante. A su vez, estos
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puntos de vista agregados son utilizados
por los asociados en el desarrollo para sus
actividades de promociéon con los gobiernos,
e incluso los comparten directamente con
los lideres electos.

Otro proyecto similar es el Mapa Digital

del Cambio Climatico, en el que participan
ninos y jovenes de mas de 18 paises. Este
proyecto permite a los nifos y jovenes
observar lo que esta sucediendo en sus
comunidades, capturarlo en un mapa digital

y utilizar los resultados para la promocién. En

la Conferencia de las Partes de la Convencion
Marco de las Naciones Unidas sobre el Cambio
Climético de 2015y 2016, los cartégrafos
climéticos seleccionados hablaron sobre

el cambio climético y su impacto sobre los
ninos, basandose en su experiencia y en el
conocimiento obtenido por medio del proyecto.

Activismo en las redes sociales

Para los jovenes, nativos digitales, el uso de
las redes sociales para el activismo social es
practicamente una segunda naturaleza. Desde
el Ice Bucket Challenge en 2014 —cuando

una estratagema realizada por unos jéovenes
que trataban de recaudar dinero para un
amigo enfermo desencadend un movimiento
mundial que recaudé millones de délares para
investigacion de enfermedades— hasta los
preadolescentes que usan internet para lanzar
campanhas locales en torno a preocupaciones
personales, la tecnologia digital ha fomentado
una nueva era de participacion digital.

Las repercusiones de las redes sociales
también se han manifestado en la esfera
politica. En el Brasil, en 2013, por ejemplo,
miles de personas, en su mayoria jéovenes,
utilizaron plataformas de redes sociales para
coordinar una protesta contra la corrupcién
y exigir mejores politicas publicas. Una

de las personas jévenes que puso un
rostro al fenémeno nacional fue Jimmy
Lima, de 17 anos, que utilizé las redes
sociales para movilizar a aproximadamente
15.000 manifestantes en Brasilia®*.

Los ninos y los jovenes también hacen oir su
voz a través de los blogs. Quizas el ejemplo
mas conocido es la historia de Malala Yousafzai.
Utilizando un seudénimo, Malala comenzo a
bloguear para la BBC en 2009 sobre el derecho
de las nifas a la educacién en el Pakistan. Con

s6lo 12 anos, utilizé el alcance que permite el
ciberespacio para centrarse en la educaciéon
bajo el restrictivo régimen taliban. Una vez que
se supo su identidad, Malala fue amenazada
de muerte por los talibanes y, en 2012, recibio
un disparo y resulté gravemente herida. Su
recuperacion y la valiente continuacion de su
defensa de la educacién de las nifias cautivaron
la imaginacion del mundo vy le hicieron ganar
el Premio Nobel de la Paz 2014.

En la Republica Democrética del Congo,

la plataforma digital Ponabana ofrece a

los ninos la oportunidad de hablar y ser
escuchados sobre lo que esta sucediendo en
sus comunidades. A través de la participacion
de ninos blogueros y reporteros, Ponabana
estéd ayudando a crear conciencia y a defender
los derechos de los nifos entre los encargados
de tomar decisiones a nivel local.

Desafios a la participacién

La conectividad digital ha creado oportunidades
emocionantes para la participacion de los ninos,
pero no se pueden pasar por alto algunos
obstaculos importantes a dicha participacion.

Uno es la realidad politica a la que hacen
frente los usuarios de la web en gran parte
del mundo. Malala y muchos otros han
llamado la atencién sobre las violaciones de
los derechos del nifo por medio de internet.
Pero sus palabras también han creado
tensiones, tanto en sus comunidades como
con sus gobiernos. Desde 2011, la influencia
de las redes sociales en el activismo ha sido
un gran motivo de preocupacion para los
gobiernos. Segun Freedom House, la libertad
de internet ha disminuido en los Ultimos afnos,
medida por el numero de gobiernos que

se han centrado en las redes sociales y las
aplicaciones de comunicacion (WhatsApp y
Telegram, por ejemplo) para detener el flujo
de informacion, especialmente durante las
protestas politicas. Dos tercios de todos los
usuarios de internet, adultos y nifos, viven en
paises donde se censura la critica al gobierno,
el ejército o la familia gobernante?®.

Un segundo obstaculo es que los nihos no
suelen apreciar las posibilidades que supone
utilizar las tecnologias digitales para participar
y, aungue lo hagan, puede que no sepan como
aprovecharlas. Como indican los estudios

de los proyectos EU Kids Online y Global

Dos tercios de todos
los usuarios de internet
viven en paises donde
se censura la critica al
gobierno, el ejército o

la familia gobernante.



Los participantes

en los talleres de

El Estado Mundial
de la infancia 2017*
confiaban en que las
tecnologias digitales
los ayudarian a
resolver los desafios
que confrontan

sus comunidades

y el mundo.

/Queé plensan los
adolescentes sobre...
utilizar las TIC para
impulsar el cambio social?

“Cuando sea mayor”, dijeron...

"Utilizaré la tecnologia para difundir la promocién
sobre el cambio climético y acabar con la
violencia, y para ayudar a otros que lo necesitan.”
NINA, 15 ANOS, FIJI

"Utilizaré la tecnologia para buscar formas
de desarrollar los paises del Tercer Mundo
e implementar cambios que disminuyan
los niveles de pobreza en el mundo.”
NINA, 15 ANOS, KIRIBATI

“Voy a utilizar la tecnologia para promover temas
de salud entre la gente.” NINA, 15 ANOS, NIGERIA

"Utilizaré la tecnologia para cambiar el mundo.
La voy a utilizar para disenar mejores cosas,
crear cosas nuevas y hacer que la educacion
sea mas interesante gracias a la tecnologia.”
NINO, 17 ANOS, FIJI

Consideraban las tecnologias digitales como

herramientas poderosas para aumentar su

propia conciencia...

"“[Para] informarme a mi mismo y a otras personas
sobre lo que esta sucediendo en mi pais y en
otros lugares del mundo.” NINA, 15 ANOS,
PARAGUAY

i compartir conocimiento y crear conciencia
i en lasociedad...

“[Nosotros] haremos una encuesta, averiguaremos
cuéles son las organizaciones que trabajan en
ella y difundiremos informacion... en linea.”
RESPUESTA DE GRUPO, BANGLADESH

“[Aumentariamos] la concientizacion en linea:
publicitar programas para jovenes, producir
videos educativos, participar en foros en linea
sobre formas de abordar los problemas.”
RESPUESTA DE GRUPO, ISLAS SALOMON

i fomentar apoyo para el cambio social...

“[Las tecnologias digitales pueden cambiar]
la actitud de la sociedad hacia las personas
necesitadas.” RESPUESTA DE GRUPO, REPUBLICA
DE MOLDOVA

“[Pueden ayudarnos] a abandonar las viejas
formas de pensar y romper los estereotipos.”
RESPUESTA DE GRUPO, REPUBLICA DE COREA

i y abordar problemas sociales especificos,
i como la reduccion de la violencia y las
: desigualdades sociales.

"Hay que detener el abuso infantil y respetar
los derechos de los nifos mediante el uso
de sitios de redes sociales... para diseminar
informacion y difundir nuestro mensaje.”
RESPUESTA DE GRUPO, SENEGAL

“Los ninos con necesidades especiales no pueden
estudiar en igualdad de condiciones que otros
nifos. Es importante introducir la inclusién en
las escuelas del pais. [Podemos disenar] acciones
en linea/campanas de informacion.”

RESPUESTA DE GRUPO, BIELORRUSIA

Pero sus ideas para utilizar las TIC a fin de

promover el cambio social eran limitadas;
i por ejemplo, solo unos pocos destacaron
como las TIC podrian utilizarse para crear
y compartir contenido.

“Podemos hacer videos, grupos para [lograr]
que las personas se conciencien sobre el trabajo
infantil a través de internet.” NINA, 15 ANOS,
BANGLADESH

“[Para ayudar a resolver la delincuencia] podemos
crear una plataforma en la que los jévenes puedan
conocer y mostrar sus aptitudes y talentos para
tener mas oportunidades en las que invertir
su tiempo.” RESPUESTA DE GRUPO, GUATEMALA



Dicho esto, tenian otras ideas sobre como

la tecnologia podria ayudar a abordar los

desafios sociales. Un tema clave para muchos

era el potencial para poner a las personas

en contacto con los servicios...

"Desarrollar una aplicacion para que los
drogadictos puedan valerse de los servicios de
asesoramiento.” RESPUESTA DE GRUPO, BHUTAN

“Quiero utilizar las redes sociales para
difundir informacién sobre ninos discapacitados
y vincularlos a organizaciones que trabajan
[con] nifos discapacitados.” NINA, 15 ANOS,
BANGLADESH

mientras que otros vieron el potencial de

las TIC para dar voz a los grupos marginados

o vulnerables.

"“Crear foros de debate para que las nifas se
expresen.” RESPUESTA DE GRUPO, SENEGAL

Los participantes creian que las tecnologias
digitales podrian amplificar su voz en debates
y procesos de toma de decisiones sobre
cuestiones que afectan sus vidas...
“Hacer una campana para tener impacto, y
para gue nosotros mismos entendamos que
tenemos voces y votos.” RESPUESTA DE GRUPO,
GUATEMALA

“[Ayudar] a la comunicacion con la sociedad,
con los representantes de la comunidad, con
personas influyentes.” RESPUESTA DE GRUPO,
BIELORRUSIA

pero habia obstaculos que podian impedir
que esto sucediera, incluido el acceso limitado
en linea y, especialmente, los bajos niveles
de alfabetizacion digital. Los participantes

tenian puntos de vista sobre como se podria

abordarse esto.

“Deberiamos crear un centro tecnoldgico, una
especie de cibercentro, abierto a todos y ubicado
en cada provincia para dar acceso a internet
a todos aquellos que actualmente no tienen
acceso, con un personal preparado para ayudar
a todos los que lo visitan.” RESPUESTA DE
GRUPO, BURUNDI

Consideraron que las escuelas tienen un

papel clave que desempeiar para facilitar

el compromiso y la participacion en sus

comunidades...

"Las escuelas pueden ofrecer conferencias
sobre temas que aborda la prensa y alentar a
los estudiantes a interesarse en realizar debates
y ser valientes para mostrar sus ideales.”

NINA, 19 ANOS, BRASIL

y ayudarlos a implementar tecnologias

digitales para buscar el cambio social.

"Creo que la escuela es el primer lugar, y el mas
seguro, para crear una plataforma social... nos
prepara para tener mejores relaciones con los
demas, incluidas las aptitudes de comunicacion.
Tal vez podamos tener un acceso mas inteligente
a dispositivos tecnoldgicos para facilitar nuestra
participacion y la participacién en la comunidad.”
NINA, 19 ANOS, TUNEZ

EN RESUMEN
Un objetivo clave

de la alfabetizacion
digital es ayudar a las

personas a comprender

las oportunidades
inherentes que
presentan las

i tecnologas digitales,

incluido el poder de
ayudar a confrontar
los desafios del
mundo. Pero sin

un acceso en linea
adecuado, los nifos

iy los adolescentes

de muchos lugares
encuentran dificil
comprender y
aprovechar estas
oportunidades.

* Cuando ha sido
necesario, las
respuestas de los
participantes se han
acortado y editado
en aras de una
mayor claridad.
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GRAFICO 1.1 LOS NINOS DE MAYOR EDAD TIENEN MAS POSIBILIDADES DE PARTICIPAR EN CUESTIONES CiVICAS EN LiNEA
LAS PRACTICAS CIVICAS Y DE PARTICIPACION, POR PAIS, POR EDAD
(1,1% DE LOS NINOS QUE INFORMARON REALIZAR ESTAS PRACTICAS “POR LO MENOS TODAS LAS SEMANAS”)
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Fuente: Paises asociados de Global Kids Online 2016-2017, datos agregados por la Oficina de Investigacion de UNICEF — Innocenti.

Kids Online (ver recuadro arriba), mientras
que la mayoria de los jévenes participan

en el intercambio de contenido en lineay
algunos tienen aptitudes basicas para crear
videos, a menudo carecen de aptitudes y
conocimientos digitales para ascender la
escalera hacia la participacion civica.

Oportunidades para la participacion
economica: preparar a los ninos para
la fuerza laboral digital

La tecnologia digital puede constituir una via
para ampliar las oportunidades econémicas
de los jovenes que ingresan al mercado de
trabajo y para los ninos y adolescentes que
se preparan para la vida laboral del manana
de varias e importantes maneras. Entre ellas
cabe destacar proporcionar aptitudes digitales
que mejoren la empleabilidad; hacer que el
acceso a las oportunidades de trabajoy a la
capacitacion sea mas eficiente y esté méas
ampliamente disponible; y proporcionar un
nuevo ambito laboral (la “economia digital”)

en el que los jévenes puedan buscar empleo®’.

Aptitudes digitales para mejorar la
empleabilidad: La proliferacion de teléfonos
moviles en todo el mundo ha ofrecido una via
clara para los programas destinados a ayudar
a los jovenes a desarrollar sus aptitudes
digitales. Por ejemplo, el Programa de
Sustento de la Juventud de Somalia, conocido
localmente como “Shagodoon”, brinda acceso
a cursos de capacitacién, pasantias, trabajo

y oportunidades empresariales para los
jovenes en riesgo (14-24 anos) por medio de
lecciones pregrabadas —sobre alfabetizacion
financiera y preparacion para la vida laboral—
reproducidas en dispositivos MP3. Shagodoon
luego vincula las oportunidades de los jovenes
con el trabajo a través de una base de datos
en linea que también esté accesible para los
empleadores. El uso de la tecnologia moévil para
conectar a los jévenes con los empleadores
ha demostrado ser mas eficiente que los
métodos tradicionales y llega a grupos rurales
y némadas de manera mas efectiva®.

Acceso a las oportunidades de trabajo:
Los jovenes también utilizan cada vez mas
la tecnologia mévil para buscar empleo;
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los servicios méviles de busqueda de empleo
estan creciendo, y ahora hay mas paises con
cobertura, mas empleadores que publican
ofertas en ellos y més jovenes que buscan
trabajo a través de ellos®*®. Serd importante
entender esta dinamica a fin de ayudar a
preparar a los jovenes para que ingresen a

la fuerza de trabajo del futuro, y configurar

la fuerza laboral del futuro para que pueda
servir mejor a una poblacién joven que esta
aumentando en muchos lugares (véase
recuadro sobre Conectar a la juventud

de Africa, capitulo 2).

La creacién de redes es una forma comun
de conectar a los solicitantes de empleo con
los empleadores, y parece una forma natural
de hacerlo en el caso de una generacion

que estd ampliamente conectada a través

de las redes sociales. A partir de octubre

de 2017, la plataforma digital gratuita
Oportunidades para Internacionalistas conecta
a mas de 34.000 jovenes en México*’. Los
jovenes pueden comercializar sus capacidades
en linea y llegar de manera eficiente

a empleadores potenciales.

Puestos de trabajo en la “economia digital”:
La economia digital ha sido criticada por
eliminar algunos empleos, pero también

ha creado otros nuevos para los que los
jovenes alfabetizados digitalmente pueden
estar especialmente preparados. Estos
incluyen “microwork”, una especie de linea
de ensamblaje de tareas digitales discretas
que contribuyen a un proyecto mayor,

Aptitudes para el siglo XXI

Los nifnos de hoy se incorporaran a un mercado de
trabajo que, para muchos, sera profundamente diferente
al de sus padres. Esta transformacion, a menudo llamada
la Cuarta Revolucién Industrial, se basa en una serie

de avances en esferas como el aprendizaje automatico,

la robdtica, la nanotecnologia y la biotecnologia®®. En
otro tiempo desconectadas entre si, estas tecnologias

se estan integrando cada vez mas y, como resultado de
ello, estan impulsando el cambio econdémico a un ritmo
sin precedentes histéricos?.

Para complicar este cambio, algunos de los paises

mas pobres aun no han experimentado ni siquiera el
equivalente de la rdpida industrializaciéon provocada por
la Segunda Revolucion Industrial. Pero ellos también

se veran afectados. Algunos podran aprovechar las
nuevas tecnologias y facilitar asi que al menos parte

de sus economias se incorporen al futuro; pero otros
pueden sufrir, ya que la automatizacion supondra una
erosion de su ventaja competitiva, que supone una
mano de obra barata y poco calificada®’.

;Estan los ninos adquiriendo las aptitudes necesarias
para prosperar en la Cuarta Revolucion Industrial? Hay
razones para estar preocupados. Segun la UNESCO, 250
millones de nifios en todo el mundo son basicamente
analfabetos y no saben contar, mientras que 200
millones de jévenes dejardn la escuela sin las aptitudes
que necesitan para prosperar*®. E incluso aquellos que
estan adquiriendo conocimientos basicos de lectura y

aritmética, los lugares de trabajo del futuro requieren
cada vez mas aptitudes digitales y alfabetizacion digital.

Las definiciones varian, pero, segun el Foro Econémico
Mundial, estas aptitudes se pueden dividir en tres
grandes categorias: alfabetizacién basica, que incluyen la
alfabetizacién y aritmética tradicionales y también, entre
otras, alfabetizacion en materia de TIC, y alfabetizacion
cientifica y cultural; competencias, que incluyen el
pensamiento critico, la creatividad, la comunicacion y

la colaboracion; y cualidades de la personalidad, que
incluyen la curiosidad, la adaptabilidad y el liderazgo®.
La OCDE también hace hincapié en que las aptitudes

no cognitivas, como la comunicacién, la creatividad, la
colaboracion y la empatia, continuaran determinando

el éxito profesional®®.

Si bien adquirir una gama mas amplia de aptitudes es
claramente una ventaja para cualquier individuo, existe
un gran debate sobre si incluso los trabajadores altamente
calificados, como los radidlogos y los economistas, pueden
esperar disfrutar de perspectivas de empleo estables

en el siglo XXI5'. Por otra parte, si bien las revoluciones
industriales anteriores efectivamente destruyeron
empleos, con el tiempo se crearon mas puestos de trabajo
de los que se perdieron®2. Queda por ver si ese patron
seréa cierto en la Cuarta Revoluciéon Industrial.
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y trabajos como el de “infomediario, que
consiste en ayudar a los consumidores menos
alfabetizados digitalmente a usar y acceder a
la informacion digital*'. La UIT también senala
como nuevos tipos de empleo disponibles en
la era digital el crowdsourcing (distribucién
por un agregador en linea de tareas en

su mayoria especializadas), asi como el
desarrollo de aplicaciones y juegos®*?.

Si bien las TIC ofrecen vias prometedoras para
preparar a los jovenes a ingresar en la fuerza de
trabajo, aun existen barreras que les impiden
desarrollar todo su potencial. En muchas partes
del mundo, por ejemplo, las nifas y las mujeres
todavia hacen frente a importantes obstaculos
culturales en el acceso digital y el desarrollo de
aptitudes. El costo sigue siendo un obstéculo
para el acceso de muchos ninos y jévenes,
mientras que la calidad de la instruccion
educativa para desarrollar las aptitudes
digitales de los nifios varia ampliamente®:.

En términos més generales, los desafios
tradicionales relacionados con el desarrollo,
entre ellos la mejora de la educacion, el acceso
a la atencion médica, la promocién del buen
gobierno y la mejora del ambiente empresarial,
estan “impidiendo que la revolucion digital
cumpla con su potencial de transformacion®+”.

Oportunidades para
la inclusién social

Las herramientas digitales y la conectividad
pueden cambiar la situacion de los ninos
mas desfavorecidos, especialmente los
ninos en transito, los ninos que viven con
discapacidades y los nifios que sufren
exclusion y marginacion debido a su origen
étnico o su identidad sexual.

Ninos en transito

En todo el mundo en la actualidad, cerca

de 50 millones de nifios se encuentran en
transito: 28 millones de ellos son expulsados
de sus hogares debido a los conflictos y
millones mas migran para escapar de la
pobreza aplastante y el creciente impacto del
cambio climatico®®. Estos ninos dependen cada
vez més de la tecnologia digital, especialmente
de la conectividad movil, durante sus viajes.

Por ejemplo, en el campamento de Zaatari
para refugiados sirios en Jordania, el 88%

de los jévenes encuestados en 2015 poseia
un teléfono maévil y mas de la mitad utilizaba
internet una o varias veces al dia®.

La tecnologia digital es especialmente
importante para los nifos que viajan solos
con sus familias, o para los adultos que
se preocupan por ellos®.

Plan International descubrié que los nifos y
jovenes (hasta 24 anos) que migran sin sus
progenitores u otros tutores utilizan las TIC
para planificar y prepararse para la migracion;
facilitar el viaje real; mantenerse en contacto
con sus familias; conectarse para buscar
oportunidades de apoyo y trabajo; y abordar
la integracion y, en ocasiones, la repatriacion
forzada. Algunos de ellos también usaron
plataformas sociales como Facebook para
conectarse con personas de otros paises que
estaban pasando por experiencias similares,
para compartir informacién y brindar apoyo®¢.

A pesar de la esperanza que esto supone para
los nifos en transito, la mayorfa tiene poco o
ninguin acceso. Sin embargo, en general, un
tercio de los hogares de refugiados tienen

un teléfono basico; un poco més de un tercio
tiene un teléfono con capacidad para internet;
y algo menos de un tercio no tiene teléfono.
Incluso en zonas donde la conectividad minima,
los refugiados tienen menos que otros: en las
zonas rurales, los refugiados tienen el doble de
probabilidades que la poblacién rural en general
de no tener una red de 2G o 3G disponible

para ellos®’.

Al reconocer el papel cada vez mas importante
que desempena la tecnologfa digital en las
situaciones humanitarias, el Alto Comisionado
de las Naciones Unidas para los Refugiados

ha pedido que todos los refugiados vy las
comunidades que los alojan estén conectados
a internet, ya sea a través de dispositivos
moviles o de otro modo, para poder utilizar
estas tecnologias y mejorar sus vidas.

El laboratorio de aprendizaje de la innovacion
de ese organismo ha elaborado proyectos
usando varias plataformas digitales con el
objetivo de evaluar las ideas que funcionan

y las que no y cuéles se pueden ampliar.

En un ejemplo de este laboratorio, los nifos
de la red de campamentos de refugiados en
Dadaab, Kenya, la aglomeracion de refugiados
mas grande y prolongada del mundo, se
estan beneficiando de 13 escuelas de red
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Estar conectado lejos de casa

En el Chad, el campamento de refugiados
de Danamadja se alza en medio de

un frondoso bosque. Aqui, para los
refugiados de los conflictos en la
Republica Centroafricana, al otro lado
de la frontera, permanecer conectados
representa un desafio. “La mayoria de
los jovenes que quieren usar internet
tienen que caminar largas distancias
para conectarse a la red”, dice Mahamat
Dijida, de 25 afios, propietaria de una
cabina para cargar teléfonos. “El servicio
es muy débil e inestable, pero no
tenemos muchas opciones’”.

“Mis padres se quedaron en Bangui.

La Unica manera de mantenerme

en contacto con ellos es a través de
WhatsApp y Messenger”, explica
Fatima. “Hablo con ellos dos o tres veces
a la semana, pero depende de lo que
pueda pagar’.

Mas alla de ayudar a mantenerse
en contacto con familiares y amigos,
los teléfonos moviles y el internet

también han ofrecido a los jévenes
oportunidades para sobrellevar

la vida en el campamento. Adam
Souleymane, un refugiado de 16 afios,
estd muy orgulloso de su nuevo teléfono
inteligente. “Compré un teléfono y
ahora uso internet para investigar,
especialmente en biologia. No hay
biblioteca en el campamento”, dice.

“No tengo teléfono y extrano mi
Facebook”, agrega su amigo Ali Amine,
de 18 anos, mientras juega con el teléfono
de Adam. “En Danamadja estamos en
una caja cerrada. Sin internet, aunque

el mundo exterior avanza, nosotros

nos estamos quedando atras”.

Nacer en el lado equivocado de la brecha
digital tiene muchas implicaciones

para estos ninos. En ese contexto, es
vital abogar por un mejor acceso a las
tecnologias digitales y el apoyo a los
jévenes que buscan utilizarlas para
resolver los problemas que afectan

sus vidas.

Obligada a huir de su hogar

en Nigeria, Khadija, de

15 anos, vive ahora en el
campamento de refugiados

de Dar es Salaam, en Chad.
Espera poder trabajar algun
dia en Tl y dice que Internet es
“la mejor manera de aprender
y compartir conocimientos”.

© UNICEF/UN028860/TREMEAU
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instantanea. Este tipo de “escuela en una caja”
digital presenta tabletas, acceso a internet y
contenido educativo preparado conjuntamente
con la comunidad local. Los informes iniciales
indican que el esfuerzo ha aumentado la
motivacion de los docentes y los estudiantes®®.

Ninos excluidos y marginados

Las herramientas digitales y la conectividad
también han ayudado a los grupos
minoritarios a sentirse mas integrados en sus
comunidades®® y han abierto nuevas ventanas
para la expresion, la creacién de redes,

el activismo politico y la inclusién social.

Para las poblaciones indigenas, como las
poblaciones aborigenes e islefas del Estrecho
de Torres en Australia, el uso de las redes
sociales proporciona una sensacion de poder y

control sobre sus identidades y comunidades®®.

Los recursos y entornos en linea también

han sido fuentes importantes de informacién

y socializacién para jovenes lesbianas, gays,
bisexuales y transexuales (LGBT), que utilizan
plataformas digitales para aprender mas sobre
su comunidad y sentir que forman parte de
ella®'. Segun un estudio de 2013 de GLSEN,
una organizacion dedicada a acabar con la
discriminacion basada en la identidad de
género en las escuelas, los adolescentes LGBT
generalmente no reciben informacién de salud
pertinente para los LGBT en las escuelas o en
el hogar, y recurren a recursos en linea para
encontrar informacién sobre temas de salud

y sexualidad®. En consecuencia, la era digital
puede ayudar a potenciar y unir a los diferentes
grupos, rompiendo barreras culturales y
mejorando la cohesién social.

Las lineas de asistencia infantil han ayudado
histéricamente a los ninos que necesitan ayuda
a encontrar a alguien con quien poder hablar.
Cada afo, millones de nifios se ponen en
contacto con los servicios de la linea de ayuda;
en 2015, dichas lineas de ayuda recibieron
alrededor de 20 millones de contactos®.
Desde Egipto hasta Suecia, las tecnologias
digitales estan transformando este sector

de la ayuda infantil al introducir nuevas
herramientas de comunicacién para nifios cuyo
método de comunicacion preferido pueden

ser los mensajes de texto/SMS, el correo
electrénico, los espacios de chat, los boletines

en linea y otras formas que han ampliado la
capacidad de llegar a los nifos necesitados®.

Ninos que viven con discapacidades

Muchos de los nifos con discapacidad

del mundo estén aislados y luchan contra el
estigma, la discriminacion y un entorno social
que no se adapta a sus necesidades ni a la
realizacion de sus derechos. Por ejemplo,
suelen estan sujetos a méas intervenciones por
parte de los adultos que otros ninos, lo que
puede limitar su autonomia. La comunicacion
digital les ofrece una forma de expresarse,
tomar sus propias decisiones y participar en
las decisiones que les afectan. También tiene
el potencial de facilitar la comunicacion con
amigos y reducir cualquier sentimiento de
aislamiento®. Las tecnologias digitales también
pueden proporcionar acceso a la educacion,
capacitacién y empleo.

Las aplicaciones moéviles pueden ayudar

a los ninos y jovenes con discapacidades a ser
mas independientes. Se pueden utilizar para
la comunicacion instantéanea y actividades

que abordan necesidades sensoriales, fisicas
y cognitivas Unicas: Sign, por ejemplo, facilita
la comunicacion entre estudiantes sordos y
los maestros y compaferos que no conocen
el lenguaje de senas.

Yuudee es una aplicacion que facilita la
comunicacion para ninos con autismo, que
pueden presionar un icono para “hablar”

una idea o una respuesta o expresar una
necesidad. Esta aplicaciéon también puede
ayudar a maestros y padres a ensenar a los
ninos con autismo aptitudes de comunicacion
y cognitivas. Otras plataformas digitales
ayudan a los nifnos con necesidades especiales
a realizar pruebas sobre el mismo tema que
sus companeros. El consorcio DAISY de
bibliotecas de libros parlantes, que ahora
tiene un alcance global, hace que el texto sea
accesible para los nifios que, debido a una
discapacidad visual o por alguna otra razén,
no pueden leer en letra impresa.

El acceso a tales servicios sigue siendo
limitado, por lo que para la mayoria de los
ninos con discapacidades, especialmente
aquellos que viven en contextos marginados
0 con pocos servicios, este tipo de solicitud
de asistencia sigue fuera de su alcance.
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En linea, mi
silla de ruedas
es invisible

IVAN BAKAIDOV,
18 ANOS
FEDERACION DE RUSIA

Hoy en dia, las tecnologias digitales se
estan desarrollando con la velocidad de la
fibra dptica, y con ello estan cambiando
las vidas de millones de personas en este
mundo. Pero en el caso de los nifios con
discapacidades, las tecnologias modernas
desempenan un papel central.

Tengo 18 anos y tengo paralisis cerebral,

una discapacidad fisica que afecta mi
movimiento y mi postura, y por ello tengo que
utilizar una silla de ruedas. El dia que recibi
una tableta electrénica conectada a internet,
mi vida cambid literalmente.

La tableta me proporciona libertad de
comunicacion. Los canales de comunicacion
han cambiado drasticamente en los ultimos
300 anos: desde la carta en papel que te traia
un cartero a caballo hasta los mensajeros
digitales en tiempo real. Este progreso ha
beneficiado a las personas con discapacidad,
ya que ahora la comunicacién requiere menos
movilidad. Hoy en dia, los nifios y los jovenes
con discapacidades pueden comunicarse

en linea con miembros de su familia y con

sus companeros. Tengo varios amigos en
linea, de diversas partes del mundo. Si nos
encontraramos en persona, no entenderian
una palabra de lo que digo, ya que tengo un
impedimento en el habla. Sin embargo, gracias
a la ayuda de la tecnologia, puedo comunicarme
sin problemas con ellos. Algunos de mis
amigos virtuales ni siquiera saben que

tengo una discapacidad.

De manera similar, puedo comunicarme con

los profesores. La educacion es otra esfera en

la cual la tecnologia moderna es invaluable para
los ninos con discapacidades. Las oportunidades
para el aprendizaje autodidacta son ilimitadas.
Aungue soy estudiante, no puedo acceder
fisicamente a mi escuela. Sin embargo, con

la ayuda de internet y los teléfonos, asisto

a las clases y sigo las instrucciones de los
maestros, independientemente de mi condicion
fisica. También hay plataformas en linea que
permiten a los jévenes obtener diplomas de
trabajo sin tener que abandonar sus sillas

de ruedas.

Esto me lleva a otro terreno en el que las
tecnologias digitales crean mas oportunidades:
el empleo. En la economia moderna, donde el
trabajo mental es méas valioso que el trabajo
fisico, alguien con una discapacidad fisica
puede encontrar un trabajo mucho mas
facilmente que hace cien anos.

Al empresario actual no le importa si su
programador, periodista o gerente de SEO
usa una silla de ruedas o no, siempre que el
empleado haga su trabajo. Particularmente
en el mundo de la codificacién, las personas
con discapacidad pueden incluso tener una
ventaja a veces. Por ejemplo, hoy en dia, los
especialistas en la accesibilidad de los lugares
tienen una gran demanda en Rusia. En mi caso,
recientemente consulté y apoyé a un grupo
de disenadores graficos en San Petersburgo
sobre ese tema.

El uso creciente de las tecnologias digitales

me ha inspirado para desarrollar mis propios
programas de comunicacién alternativa,
ayudando a las personas que son mudas, tienen
impedimentos de habla o graves discapacidades
fisicas. Por ejemplo, DisType es un software
desarrollado por mi que me ayudd a hablar
como promotor de los discapacitados en la
Cumbre Humanitaria Mundial, que tuvo

lugar en Estambul en 2016.

DisQwerty permite buscar una palabra

0 expresion con pulsar un solo botén, lo que
puede ser tremendamente util. Otro programa
que desarrollé, DisTalk, permite que alguien
hable usando solo imagenes. Todos los
programas son gratuitos y cualquiera puede
acceder a ellos; puede obtener mas informacion
sobre los proyectos en <http://en.aacidov.ru>.

Como muestra claramente mi propio ejemplo,
las tecnologias digitales ayudan a eliminar las
barreras y abrir oportunidades para los ninos
y jovenes con discapacidades.

Ivan Bakaidov, de 18 anos, es un joven promotor
de los discapacitados de la Federacion de Rusia
que tiene pardlisis cerebral y paladar hendido.
Debido a que sufre un trastorno del habla desde
su ninez, Ivan quiere ayudar a otros ninos y
jovenes con discapacidades a resolver problemas
de comunicacion y cumplir con su derecho

a ser incluidos.
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Entre los diferentes tipos de obstaculos

que impiden el acceso de los ninos con
discapacidad cabe destacar los siguientes:

si viven en zonas rurales sin acceso a la
tecnologia; si no pueden pagarlo; si sus
padres no saben que existen; o si aun no
estan disponibles los dispositivos apropiados
para sus necesidades particulares. Las
encuestas realizadas en 2006 entre personas
con discapacidades en paises desarrollados
han descubierto que tienen la mitad de
probabilidades de tener una computadora

en casa que alguien sin discapacidad, menos
probabilidades incluso de tener acceso a
internet, e incluso menos probabilidades

aun de conectarse cuando lo hacen®®. Si

bien estas encuestas no se concentraban
especificamente en los ninos, sefalan la
necesidad de comprender las barreras en el
acceso. Cuando acceden a internet, los nifos
con discapacidades, en particular aquellos con
discapacidades de aprendizaje o retrasos en
el desarrollo, pueden enfrentarse a riesgos
concretos (véase el capitulo 4).

Senalar el camino
hacia adelante

No hay duda de que las TIC ya han abierto
caminos para que los ninos se desarrollen,
aprendan, participen y se mejoren a si mismos
y su situacion. Sin embargo, estos beneficios
estan lejos de ser compartidos de manera
equitativa, y los beneficios y oportunidades que
surgen para los ninos no necesariamente son
los mismos en todas partes del mundo. Los
paises alin se encuentran en diferentes fases
de desarrollo tecnolédgico y penetracion de
internet, y en muchos de ellos hay importantes
barreras sociales, econdmicas y culturales

que dificultan la conectividad. La mayor parte
de la investigacion todavia se concentra en
paises de altos ingresos, mientras que todavia
queda mucho por hacer en otras partes del
mundo. Ademés, escuchar a los propios ninos
es primordial cuando se trata de cuestiones
relacionadas con sus derechos®’.

Pero evaluar en qué medida estas
oportunidades se pueden ampliar, y analizar
los beneficios reales que aportan a los ninos,
es un desafio por varias razones. Una clave

es el tiempo: si bien son emocionantes

y pueden servir de inspiracién, muchos de

los ejemplos citados en este informe y en otros
son demasiado nuevos para evaluar el impacto.
En una esfera tan cambiante, la investigacion
tiene dificultades para mantenerse al dia con

lo que esta sucediendo en este momento.
Ademas, y a excepcion de la educacion

oficial, son raros los estudios rigurosos que
cuantifican o evallan las ventajas que obtienen
los nifos que aprovechan estas oportunidades.
Aun menos documentadas e investigadas

estan las experiencias digitales de los ninos
desfavorecidos, especialmente de aquellos que
viven en paises de bajos y medianos ingresos®®.

Esto revela la necesidad de realizar méas
investigaciones y evaluaciones a fin de
comprender mejor como los ninos aprovechan
las oportunidades en la era digital y,
especialmente, para comprender por qué
algunos ninos se benefician mas que otros.

Para transformar las oportunidades en
beneficios reales para los nifos en la era
digital, especialmente para el aprendizaje,

la participacién y la inclusién social, es
fundamental comprender el contexto de

las experiencias digitales de los ninos y
proporcionarles la orientacién y el apoyo
adecuados, especialmente en el caso de los
niNos y ninas en transito, los ninos excluidos
y los ninos que viven con discapacidades.

La tecnologia todavia estd al servicio de

las capacidades humanas y de las limitaciones
humanas. En el terreno educativo, cabria
destacar la motivacion de los estudiantes,

la capacidad docente y una pedagogia firme.
Las pruebas sugieren que la tecnologia tiene
beneficios alli donde ya existen fuerzas
humanas que favorecen el aprendizaje.

Una herramienta digital no puede reparar

las burocracias disfuncionales o disminuir la
desigualdad educativa cuando la sociedad en
general no esta abordando estos problemas.

Para beneficiar verdaderamente a los nifos,
especialmente a los més desfavorecidos, el
proceso de diseno de los productos digitales
debe comenzar por considerar las necesidades
especificas de los nifos, utilizando como
referencia, por ejemplo, los principios del
Diseno Universal.
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Los ninos conectados consideran la
conectividad digital como una parte
enormemente positiva de sus vidas®. Su
entusiasmo, fascinacion y motivacion a la
hora de conectarse es un reflejo del poder
y el potencial claros que estas herramientas
ofrecen, no solo para mejorar su vida

cotidiana sino también para ampliar sus
posibilidades de un futuro mejor. Es preciso
apoyar de forma completa este poder y este
potencial, en particular brindando conectividad
a tantos ninos como sea posible y dotandoles
de las aptitudes necesarias para maximizar

los beneficios de la vida en el mundo digital.

La tecnologia digital podria ser un factor de cambio para los nifios que viven en algunos de los paises con mas bajos ingresos, como Bangladesh.

© UNICEF/UNI157753/MAWA
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Posibilidades
1limitadas:

La tecnologia
empodera a las
personas con
discapacidad

Kartik Sawhney
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Ingresé al sistema escolar ordinario de la India
en 2001. Como hasta ese momento solamente
habia asistido a una escuela especial para
estudiantes ciegos, esa nueva experiencia me
resultaba dificil y abrumadora. No sabia como
interactuar con mis companeros y maestros,
ni cobmo adaptarme a ese nuevo entorno.
Hacia mis deberes en braille, y mi madre
pacientemente los ponia por escrito todos

los dias para que mis maestros entendieran.
Ninguno tenfa experiencia en ensefar a ninos
ciegos; sin embargo, su apoyo y el aliento
que me brindaron mis padres me ayudaron

a ser un estudiante destacado y a tener

una magnifica experiencia.

El afio siguiente mi vida cambiod por completo
gracias a una computadora asombrosa —una
computadora que me hablaba. Yo pasaba
todo el dia jugando con ella, y cada vez me
sorprendia méas ante las nuevas posibilidades
que descubria. Mi introduccion a la red, con la
perspectiva de obtener cualquier informacion
que necesitara sencillamente pulsando la
tecla Enter, fue increible y enriquecedora.

A medida que me aficionaba a este nuevo
juguete, deseaba entenderlo mas a fondo.
¢Coémo podia mi computadora, que estaba

en la India, recibir informacién de una
computadora que se encontraba en la sede

de Google en los Estados Unidos? ;Cémo era
posible que yo viera programas de television en
mi computadora? ;Cémo sabia este asombroso
aparato cuales sitios web me interesaban,

sin que yo tuviera que escribirlos? Estas
preguntas me motivaron a empezar a leer libros
de texto sobre informética y programacion

de computadoras en sexto grado, lo que me
condujo a empezar a desarrollar una aplicaciéon
para ser mas eficiente. Aunque muchas eran
simples aplicaciones que me ayudaban a poner
en practica mis conocimientos, otras procedian
de mi frustracion por no poder disfrutar de

la misma experiencia de aprendizaje que

mis companeros.

En undécimo grado, por ejemplo, no entendia
las curvas ni los graficos de mi clase de célculo.
A pesar de varios intentos por visualizarlos
basandome en sus descripciones verbales,

no lograba formarme una idea de ellos. Ya

iba a darme por vencido cuando tuve una idea
que combinaba mi pasién por la musica con la
tecnologia. Asi nacié Audio Graph Describer,
un programa informatico que convierte los

graficos en representaciones tonales. Visualizar
los graficos mediante variaciones en las
frecuencias no solo me permitié entender lo
que antes me causaban angustia; también
reavivé mi interés por las matematicas y las
ciencias. jEste es el poder de la tecnologia!

Mi interés en la tecnologia iba en aumento.
Sabia que queria estudiar informatica en

la universidad, a fin de desarrollar tecnologias
que brindaran a la gente la posibilidad

de aprovechar su potencial. Ya en la
universidad, conoci personas que compartian
mi vision. Me agradd enormemente encontrar
en los Estados Unidos varios desarrolladores
que tenfan alguna discapacidad, puesto que
en la India hay pocos. Con experiencia de
primera mano en los desafios diarios, me
percaté de que contaban con las condiciones
necesarias para intercambiar, conceptualizar
y aplicar ideas transformadoras que mejoraran
la accesibilidad a la comunidad de personas
con discapacidad.

He tenido la fortuna de poner a prueba varias
de esas ideas: desde unas gafas de realidad
aumentada que permiten a un voluntario
describir objetos que un usuario ciego ve en
tiempo real, hasta una aplicacién que usa la
vision artificial o vision por computadora para
reconocer objetos y textos y describir escenas;
desde una silla de ruedas que se vale de la
mirada para moverse, hasta extraordinarios
avances en opciones automaticas de
subtitulacién en tiempo real.

Como joven apasionado por la tecnologia y

la promocién de las personas discapacitadas,
estas tecnologias me entusiasman hoy més que
nunca, y espero que, en un futuro cercano, otras
tecnologias revolucionarias reduzcan la palabra
"discapacidad” a una mera molestia.

Pese a la utilidad de las ultimas tecnologias
y de las que estéan en proceso de desarrollo,
existen preocupaciones que requieren
nuestra atencién. La mayoria de las personas
con discapacidad en todo el mundo son
consumidoras de esta tecnologia, pero no
son innovadoras. Como muestran las historias
de varios ingenieros con discapacidad

que han sido exitosos, esta condicidon no
representa un obstéaculo para la excelencia
técnica. Asi pues, es urgente alentary,

aun mas importante, ofrecer el apoyo

y los recursos necesarios para que la gente



La tecnologia digital esta creando oportunidades para los nifos con discapacidades, como este nifio ciego en Kuala Lumpur, Malasia, que utiliza
un programa informatico de texto a voz para participar en las clases. © UNICEF/UNI182589/PIROZZI

con discapacidad considere la tecnologia como
una posible carrera profesional.

De igual manera, diversas aplicaciones y
sitios web no cumplen las normas sobre
accesibilidad, lo que se traduce en que
mas de 1.000 millones de personas con
discapacidad en todo el mundo carecen
de estas oportunidades. Lo anterior no
solo obedece a la falta de capacitacion

en materia de accesibilidad, sino también
a la falta de sensibilizacion frente a la
discapacidad. Por lo tanto, es fundamental

que redoblemos nuestros esfuerzos en este
sentido. Espero que todos trabajemos — cada
uno segun sus posibilidades— para hacer
realidad las ilimitadas posibilidades que ofrece
la tecnologfa.

Kartik Sawhney cursa actualmente una
maestria en Ciencias Informaticas en

la Universidad de Stanford centrado en

la inteligencia artificial. Sus intereses
técnicos son el aprendizaje automatico, el
procesamiento de lenguajes naturales, la
accesibilidad y las tecnologias de apoyo.

La discapacidad
no representa un
obstdaculo para la
excelencia técnica.



;/Qué necesitan
los ninos saber
para navegar
en el mundo
digital?

Basado en la contribucion

de la investigacion de Petar
Kanchev, experto en el
programa de internet mas
seguro en el Fondo de
Investigacion Aplicada y
Comunicaciones de Bulgaria;
Sanjay Asthana, Escuela de
Periodismo, Middle Tennessee
State University; y el equipo
del informe del Estado
Mundial de la Infancia.

UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

Cada vez se reconoce mas la necesidad de que los ninos estén mejor preparados para una vida
en la que las tecnologias digitales tienen una gran importancia. Como dijo una madre en el
campamento de refugiados de Zaatari, en Jordania: “En mi época, alguien que era analfabeto
no podia leer ni escribir. Ahora, alguien que es analfabeto no sabe cémo usar internet. No
quiero que nuestros hijos sean analfabetos. Es realmente importante. Queremos un futuro
mejor para nuestros hijos??”.

Pero, ;qué significa estar “alfabetizado” en la era digital? En términos méas generales, ;qué
capacidades y atributos necesitan los nifios para evitar los riesgos en linea y aprovechar al
maximo las oportunidades? Estas preguntas han producido una gran cantidad de respuestas
de padres y madres, maestros, encargados de formular politicas y académicos, la mayoria de
las cuales se pueden agrupar en dos conceptos amplios: “alfabetizacién digital (y de medios)” y
‘ciudadania digital”. Las definiciones de ambos conceptos varian y, a menudo, se superponen,
lo que puede afectar el disefio de programas educativos destinados a los nifios; por ejemplo,
pudiera ser que algunas capacidades o atributos se consideren mas importantes que otros.

Entonces, ;cémo se podrian definir mas claramente podrian estos conceptos?

Alfabetizacion digital:

Los trabajos de Global Kids Online,

la UNESCO vy otros individuos e
instituciones hacen un firme hincapié
en cuatro tipos de capacidades.

materia de alfabetizacion digital y de los
medios de comunicacién desde una edad
temprana también se considera como
un requisito crucial para una sociedad
democrética efectiva en el siglo XXI.

Los nifios deben poder: i R
Ciudadania digital:

Las definiciones anteriores de la
ciudadania digital solian ser bastante
amplias, pero las investigaciones méas
recientes respaldan una definiciéon mas
restringida por varias razones, entre ellas
mejorar el enfoque de la ensefianza sobre
el tema y garantizar que los objetivos de
aprendizaje estén bien definidos’. Dos
principios se presentan como el nucleo

de la ciudadania digital, a saber:

1. Acceder y operar en los entornos
digitales de forma segura y efectiva;

2. Evaluar con espiritu critico
la informacion;

3. Comunicarse sin riesgos,
responsablemente y eficazmente por
medio de la tecnologia digital; y

4. Crear un contenido digital.

El valor de la alfabetizacion digital

se reconoce ampliamente. Durante el
Dia de debate general de 2014 sobre

los medios digitales y los derechos del
nino, el Comité de los Derechos del Nifio
de las Naciones Unidas encargd a los
Estados Miembros que incluyeran la
alfabetizacion digital en sus planes de
estudio”. El desarrollo de los nifios en

1. Un comportamiento respetuoso
y tolerante hacia los demas; y

2. Participacion civica en linea.

Incluso si las definiciones son a veces difusas, el objetivo general de ensenar alfabetizacién
digital y ciudadania digital es claro: equipar a los nifios con un conjunto completo de aptitudes y

conocimientos que les permita evitar los riesgos en linea, aprovechar al maximo las oportunidades

en linea y ejercer sus plenos derechos en el mundo digital. Este ultimo punto es significativo: los
hallazgos de Global Kids Online sugieren que mientras que la mayoria de los jévenes comparte
contenido en linea y muchos crean videos, a menudo carecen de las aptitudes y conocimientos
digitales necesarios para ascender en la “escala de oportunidades” hacia la participacion civica,
una importante esfera que ofrece oportunidades en linea”.
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SECCION ESPECIAL: De qué manera las
TIC apoyan la accion humanitaria

Durante los ultimos dos afos, la sequia ha afectado una gran parte de Somalia,
devastando el terreno y forzando a las familias a abandonar sus hogares en el campo

con la esperanza de encontrar ayuda en pueblos y ciudades. En este paisaje tradicional,
parte de la ayuda viene de la forma mas moderna: dinero digital ingresado directamente
a los teléfonos de las familias. La ayuda es un salvavidas para padres e hijos: como dijo
un padre a un funcionario de Oxfam: “Podemos decidir y comprar qué alimentos y cuanta
agua necesitamos o si invertimos en forraje para un cordero o en educacion para un nino”

El efectivo digital es solo un ejemplo de como las TIC se utilizan cada vez mas para
apoyar a los ninos y las familias que viven situaciones de emergencia humanitarias y
otras condiciones dificiles. Su impacto se puede ver en muchas esferas: por ejemplo, al
mejorar las comunicaciones, permiten a los trabajadores humanitarios coordinar mejor

las respuestas y mantener informadas a las poblaciones afectadas durante las crisis
(véase el recuadro sobre el Chad en el capitulo 1).

Grandes archivos de datos
en emergencias de salud

En emergencias de salud, las tecnologias
digitales se utilizan para salvar millones de
vidas. Durante los brotes de enfermedades,
por ejemplo, las plataformas de redes maéviles
pueden proporcionar a las personas infectadas
y a los hogares afectados informacion vital,
productos esenciales y apoyo financiero”.

En Uganda, por ejemplo, el grupo de

trabajo nacional contra el ébola puso en
funcionamiento una plataforma mHealth,
mTrac, que permite a las comunidades y

los trabajadores de la salud enviar alertas

en tiempo real y realizar tareas de monitoreo
a través de SMS. Una herramienta similar,
mHero, fue utilizada durante el brote de ébola
en Liberia para apoyar las actualizaciones

del registro nacional de trabajadores de la
salud, fortaleciendo las comunicaciones

y proporcionando datos en tiempo real

sobre servicios esenciales de salud’.

El uso de “grandes archivos de datos” para
ayudar a gestionar las emergencias de salud,
asi como otras situaciones humanitarias, esta
atrayendo un interés creciente. Los grandes
conjuntos de datos, que se pueden usar para
analizar tendencias desde teléfonos moviles,
por ejemplo, pueden proporcionar informacion

vital durante los brotes de enfermedades, y
ayudar a los paises a responder de manera
mas efectiva o incluso evitar que los brotes
se conviertan en epidemias.

Durante el brote de dengue en el Pakistan en
2013, se utilizaron datos anénimos de llamadas
de casi 40 millones de suscriptores de Telenor
Pakistén para predecir la propagacién y el ritmo
de la enfermedad, lo que contribuyé a mejorar
los mecanismos nacionales de respuesta’s.

Durante el brote de Zika, UNICEF y Amadeus,
que brinda asistencia técnica a la industria
mundial de viajes, se asociaron para analizar los
datos de viajes a escala mundial con el fin de
comprender mejor los patrones de propagacion
del Zika y las posibles zonas donde se podrian
producir brotes””.

Del mismo modo, se esté poniendo practica
una iniciativa piloto de UNICEF, Magic Box, para
trabajar con informacién en tiempo real y apoyar
respuestas humanitarias que salvan vidas

en situaciones de emergencia’®. Magic Box
recopila datos anonimos en tiempo real, como
el uso del teléfono movil, para comprender
mejor la actividad humana. Luego se realiza

un andlisis de los datos para mejorar la gestion
de los desastres humanitarios, proporcionar
alarmas y respaldar acciones fundamentales
de respuesta y recuperacion.

Los datos de los
teléfonos moviles
pueden ayudar a los
paises a responder de
manera mds efectiva o
Incluso evitar los brotes.



Las TIC desempefan un papel
cada vez méas importante en las
crisis humanitarias, como en el
brote de ébola en Liberia en 2014.
© UNICEF/UNI176804/RYENG

Los pagos digitales
también pueden
ampliar el alcance
y la eficiencia de
los programas

de translferencia
de efectivo.

La educacion, las situaciones
de emergenciay las TIC

Se calcula que hoy en dia, en todo el mundo,
hay 27 millones de nifos que viven en zonas
de conflicto y no asisten a la escuela’. La
ausencia de recursos tales como libros, aulas
adecuadas y maestros capacitados son los
principales obstaculos para la educacion

de los ninos en situaciones de emergencia.

Las tecnologias digitales pueden ayudar

a colmar estos vacios, al ayudar a crear
oportunidades para el aprendizaje a distancia
para ninos y maestros, mejorar la coordinacion
de las actividades educativas durante las
emergencias, diseminar informacién educativa
y apoyar el desarrollo y la difusién de los
planes de estudios digitales.

Las TIC también pueden ayudar a los gobiernos
y las autoridades locales a gestionar mejor

los sistemas educativos en situaciones de
emergencia y crisis cronicas. Por ejemplo, en
la Republica Centroafricana, donde la violencia
y los disturbios han obligado a muchos ninos
anoiralaescuela, el gobierno esta utilizando
EduTrac, un sistema de recoleccion de datos
basado en teléfonos moviles, para recopilar
informacion basica que incluye qué escuelas
funcionan y cuéntas estudiantes asisten a la
escuela, incluso en las zonas mas dificiles

de alcanzar.

Biometria, refugiados
y proteccion social

Una aplicacién sorprendente de las TIC en
situaciones humanitarias recientes ha sido el
uso de la biometria para registrar la identidad
de los refugiados, que luego se utiliza para
proporcionarles servicios esenciales. La
biometria utiliza las caracteristicas fisicas de un
individuo, como la cara, el iris o la huella digital,
para crear un registro de identidad unico. En el
trabajo humanitario, el escaneo del iris ya se ha
utilizado para repatriar a los refugiados afganos
y para proporcionar transferencias en efectivo
a los refugiados sirios en Jordania®.

De hecho, los sistemas de transferencia

de dinero en efectivo, tanto si reciben apoyo
de datos biométricos o no, son otro aspecto
de la asistencia humanitaria que se beneficia
enormemente de las TIC. Cada vez més, estas
transferencias se administran a través de
sistemas de dinero movil, que esta ampliando
su alcance y mejorando su eficiencia.

Segun los datos de GSMA, un grupo comercial
de operadores de redes maéviles, en muchos
de los paises que albergan poblaciones
desplazadas las redes de dinero movil estan
mas desarrolladas que el sistema bancario
oficial®'. Las transferencias monetarias en
entornos humanitarios mejoran la vida de los
ninos de diversas maneras, en parte porque
los hogares que reciben estos pagos conceden



01 OPORTUNIDAD DIGITAL: SECCION ESPECIAL

prioridad al gasto en necesidades especificas
para los ninos, como alimentos, vivienda, salud
y educacién®?. Al ofrecer a los destinatarios
una cuenta de transaccion basica, los pagos
digitales también pueden fomentar la inclusién
financiera a mas largo plazo®:.

Etica y privacidad en

la recopilacion e intercambio
de datos en las situaciones
de emergencia

Existen beneficios obvios en el uso de
tecnologias digitales para recopilar y compartir
datos en situaciones de emergencia. Pero
estos usos también plantean cuestiones éticas
importantes, que reflejan las formas en que

la revolucion digital esta transformando el
concepto de quién puede generar, acceder y
transmitir esta creciente cantidad de datos®*.

La proteccion de las poblaciones afectadas
—sus derechos, seguridad y dignidad —es
fundamental desde la dptica de los principios
humanitarios, al igual que asegurar que se
aborden adecuadamente los riesgos con
intervenciones apropiadas y oportunas. Los
grupos vulnerables, como los nifos vy las
adolescentes, corren un riesgo especial de
sufrir actos de violencia, abuso y explotacion
en situaciones humanitarias. Las tecnologias
que conectan los datos con las identidades
de los individuos aumentan inevitablemente
el riesgo de que se produzca un robo de datos
o que se utilicen incorrectamente de formas
que causen dano, ya sea de manera intencional
o inadvertida.

En el caso de los refugiados y los migrantes,
las consecuencias de las violaciones de datos
pueden convertirse en asuntos de vida o
muerte. En las manos equivocadas, los datos
podrian usarse para identificar y orientar a

las personas en funcion de su origen étnico,
situaciéon migratoria u otro elemento que
revele la identidad.

Sin marcos éticos mas amplios y coherentes
para la gobernanza de la ciencia de los

datos, los nifos pueden sufrir las peores
consecuencias y las méas duraderas®, ya que el
impacto total de las violaciones de la privacidad
mas adelante en la vida sigue siendo en gran
medida impredecible. Como ha sefalado

el Secretario General Adjunto de las Naciones

Unidas para Asuntos Humanitarios, Stephen
O'Brien, “salvaguardar la privacidad y garantizar
que los datos confidenciales se manejen
adecuadamente, especialmente en contextos
de conflicto, son cuestiones fundamentales
para nuestra comunidad a medida que esta
cada vez més basada en los datos®®".

El desarrollo de normas comunes para la
recopilacion, uso y gestion de datos una tarea
que corresponde a todo el sector humanitario.
Los documentos publicados hasta la fecha
sugieren tres esferas esenciales en las que
se deben establecer normas minimas donde
se deben desarrollar estandares minimos
para comenzar a construir un marco sélido

en este aspecto:

© Derechos, privacidad y consentimiento.
Es preciso elaborar normas éticas que rijan el uso
de los datos vy las protecciones de la privacidad.

© Intercambio y retencion de datos.

Se necesita una orientacion clara sobre quién
debe compartir los datos y cuando, asi como
establecer protocolos sobre cuales son los
datos que se deben retener, de qué fuentes,
durante cuanto tiempo y para qué fines.

© Proteccion de las poblaciones vulnerables.
Es necesario llegar a un entendimiento comun
sobre cémo compartir o utilizar determinados
tipos de datos puede aumentar los riesgos
que confrontan determinados grupos®’.

Es comprensible que las organizaciones
humanitarias que trabajan sobre el terreno
se centren mas en responder a las
emergencias que en trabajar sobre los detalles
juridicos relacionados con la recopilacion y
el intercambio de datos. Sin embargo, para
beneficiarse plenamente del potencial de las
tecnologias digitales en las situaciones de
emergencia y otros contextos, la comunidad
internacional debe abordar simultaneamente
las preocupaciones sobre cémo respetar la
privacidad y los derechos fundamentales,

en particular los de las poblaciones mas
vulnerables del mundo, incluidos los

ninos y los adolescentes.

Las consecuencias de
las violaciones de datos
pueden convertirse

en asuntos de vida

O muerte.



[L.a Brecha digital:
Oportunidades

perdidas

EMMANUELLA AYIVI,
15 ANOS
BENIN

Todos los articulos de los jovenes colaboradores que figuran
en El Estado Mundial de la Infancia 2017 se pueden encontrar en:
<www.voicesofyouth.org/en/sections/content/pages/sowc-2017>

“En Benin, muchos jovenes y ninos
no tienen acceso a las tecnologias
digitales ni a internet. Esta falta de
acceso al mundo digital pone a los
jovenes en grave desventaja. He
estado en numerosas situaciones
donde la falta de acceso a internet
era un problema serio.”

LV



Estar desconectado en un mundo digital es carecer de nuevas oportunidades
para aprender, comunicarse y desarrollar aptitudes para el lugar de trabajo
del siglo XXI. A menos que se identifiquen y cierren estas brechas en el
acceso y las aptitudes, la conectividad, en lugar de ofrecer una igualdad

de oportunidades, puede profundizar la inequidad y reforzar los ciclos

intergeneracionales de privacion.

En un mundo donde el acceso digital y las aptitudes digitales influyen cada
vez mas en el futuro de los ninos, los perfiles de la conectividad mundial
son preocupantes. Poco mas del 29% de los jovenes del mundo (de 15 a

24 anos) —o 346 millones— no utilizan internet'. Casi 9 de cada 10 jovenes que
actualmente no usan internet viven en Africa, Asia o el Pacifico. Africa tiene
la mayor proporcién de no usuarios.

Las disparidades en el acceso son
particularmente notables en los paises de bajos
ingresos: menos del 5% de los nifilos menores
de 15 anos utilizan internet en Bangladesh

y Zimbabwe.

Estas brechas digitales reflejan divisiones
socioeconémicas mas amplias: entre ricos

y pobres, hombres y mujeres?, ciudades y
zonas rurales, y entre quienes han recibido una
educacion y quienes carecen de instruccion?.
Por ejemplo, el 81% de los habitantes de

los paises desarrollados usan internet, mas
del doble de la proporcion en los paises

en desarrollo (40%), que a su vez es mas

del doble de la proporcion en los paises
menos adelantados (15%)*.

Pero las brechas digitales no solo separan

a quienes estan conectados de quienes
estan desconectados. Son més profundas,

y se refieren a la manera en que las personas,
incluidos los ninos, usan las tecnologias de

la informacion y la comunicacioén (TIC), asi
como la calidad de la experiencia en linea.
Ambos factores pueden variar mucho, lo que
refleja cuestiones que incluyen el nivel de las
aptitudes y la instruccion de los usuarios, los
tipos de dispositivos que utilizan, los ingresos
familiares y la disponibilidad de contenido

en su propio idioma. Algunos ninos que se
conectan en linea por primera vez descubren
un espacio digital en el que su idioma, su
cultura y sus preocupaciones son notables
por su ausencia.

¢Por qué todas estas cuestiones tienen
importancia? Independientemente de si

estan plenamente en linea, en parte en linea

o completamente desconectados, todos los
ninos de hoy estan creciendo en un mundo
digital impulsado por la tecnologia y la
informacion. A corto plazo, los ninos que no
estan conectados pierden abundantes recursos
educativos, acceso a informacion global y
oportunidades de aprendizaje en linea; también
deben renunciar a un instrumento que les
permitiria explorar nuevas amistades y ejercer
su autoexpresion (ver la Seccion especial:
Nifos conectados)®.

Para los nifos desfavorecidos, como

por ejemplo los nifos que viven con
discapacidades, la conectividad puede
significar la diferencia entre la exclusion
social y la igualdad de oportunidades.

Para los ninos en transito, puede significar
un viaje mas seguro, la oportunidad de
mantenerse en contacto con los miembros
de su familia y mayores posibilidades

de encontrar empleo y oportunidades
educativas en un pais extranjero®.

A medida que los ninos llegan a la edad adulta
y entran al mundo del trabajo, la conectividad
puede significar cada vez més la diferencia
entre la capacidad de ganarse la vida o no.
Aquellos con acceso a tecnologias digitales

y a las aptitudes necesarias para hacer el
mejor uso de ellas disfrutaran de una ventaja
sobre aquellos que no estédn conectados ni
capacitados. Las pruebas obtenidas a partir
de las poblaciones adultas muestran que los
beneficios de la tecnologia digital se destinan
a aquellos que disponen de las aptitudes

que se requieren para aprovecharla’.

La conectividad puede
significar cada vez mas
la diferencia entre la
capacidad de ganarse
la vida o no.



ciudad de Odienné, en
Cote d'lvoire, dependen
en gran medida de los
teléfonos moviles para
acceder a Internet,

lo que hace que su
experiencia en linea sea
de "segunda clase”.

© UNICEF/UN061732/
DEJONGH
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Segun datos de la Organizaciéon de
Cooperacion y Desarrollo Econémicos

(OCDE) de los pafses mas ricos del mundo,

la experiencia en materia de TIC ha tenido un
gran impacto sobre la participacién en la fuerza
laboral y los salarios en paises como Australia y
los Estados Unidos. Los adultos sin experiencia
en TIC, incluso cuando estan empleados,
probablemente ganen menos que aquellos

con conocimientos de TIC®. Otros estudios de
poblaciones adultas en paises como la India®

y Tunez' reflejan conclusiones similares.

El riesgo de que la conectividad pueda
fomentar la inequidad en lugar de igualar las
oportunidades es real e inmediato. Considere
la tecnologia movil, que se ha integrado en
todos los aspectos de la vida cotidiana, y a un
ritmo singular. Como sefala el Informe sobre el
desarrollo mundial 2016: dividendos digitales,
del Banco Mundial, “son més los hogares que
poseen un teléfono movil que los que tienen
acceso a electricidad o a agua limpia, y casi el
70% de los que se encuentran en el quintil mas
bajo de la escala econdmica de esos paises
posee un teléfono movil”. Puede que todavia
haga falta mucho mas tiempo para que la
conectividad a través del movil logre reducir la
brecha. Sin embargo, a medida que la adopcion
de teléfonos inteligentes se dispara en muchos
paises, incluidas las economias emergentes™,
resulta facil imaginar cémo se va a configurar
el acceso central, o como esté ya configurado.

La conectividad digital no es sélo la
"nueva necesidad de nuestro tiempo'”;
ofrece el potencial de romper los ciclos
intergeneracionales de desventaja que
los ninos mas pobres no podrian de otro
modo quebrar'.

{Quiénes son los ninos
no conectados?

Resulta dificil encontrar datos a escala mundial
sobre el acceso de los ninos a internet y su
utilizacion. Muchos paises no recopilan datos
pertinentes y, aunque lo hagan, la gama de edad
utilizada para estimar “ninos” varia a menudo,

lo que plantea problemas a la hora de unificar los
datos. Lo que esté claro, sin embargo, es que
las disparidades socioecondmicas existentes se
reflejan de forma marcada en los lugares donde
los ninos estan, y no estan, en linea.

En la actualidad, casi 9 de cada 10 jévenes
(entre 15y 24 anos) no usan internet en
vivo en Africa o Asia y el Pacifico™. En
2017, Africa fue también la region con la
mayor proporcién de no usuarios entre las
edades de 15 a 24 anos, un segmento de
la poblacién que se considera a menudo
como altamente conectado (véanse los
grdficos 2.1y 2.2").

Estas disparidades en el acceso son
especialmente considerables en algunos
paises de bajos ingresos. En Bangladesh

y Zimbabwe, menos de 1 de cada 20 ninos
menores de 15 afos usan internet (véase el
grdfico 2.2'%).Para los nifos de estos paises,
los desafios de una conectividad de baja
caridad se combinan con los altos costos de
los datos: la mayoria de los paises donde los
precios de banda ancha mévil son menos
asequibles se encuentran también entre los
paises menos adelantados de Africa y Asia
y el Pacifico.

Aunque son escasos, los datos disponibles
sobre la brecha digital entre las zonas urbanas
y rurales en el caso de los jévenes de 15 a

24 anos de paises como Camerun, Malawi

y Zimbabwe muestran también disparidades
marcadas, y los jévenes de las zonas rurales
de estos paises tienen acceso a niveles muy
bajos de conectividad (véase el grafico 2.3).

Pero no es sélo en los paises de bajos
ingresos donde los nifos tienen que superar
obstéaculos en el acceso. Incluso los paises
donde hay una alta conectividad, el ingreso
familiar es una razén importante para
determinar la capacidad de los ninos de
satisfacer sus necesidades en linea.

En 2015, el Programa para la Evaluacién
Internacional de Estudiantes (PISA) de la
OCDE revelt discrepancias considerables
entre los estudiantes aventajados y los
estudiantes desfavorecidos, tanto en lo

que se refiere a las computadoras como

en el acceso a internet. En los paises y las
economias, como promedio el 88% de los
estudiantes aventajados tenian dos 0 méas
computadoras en casa en comparacion

con solo el 55% de los estudiantes
desfavorecidos. Las diferencias en el acceso
a internet también eran claras. En 40 pafses
y economias, practicamente todos los
estudiantes (99%) del cuartil socioecondmico
mas elevado disponian de internet en el hogar,

Incluso los paises
donde hay una
alta conectividad,
el ingreso familiar
determina la
capacidad de los
ninos de satisfacer
sus necesidades
en linea.
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GRAFICO 2.1 LOS JOVENES EN PAISES DE BAJOS INGRESOS TIENEN MENOS
POSIBILIDADES DE CONECTARSE
PROPORCION DE JOVENES (15 A 24 ANOS) QUE NO USAN INTERNET (%)

e

Fuente: Union Internacional de Telecomunicaciones.
) Nota: Este mapa no refleja ninguna posicion de UNICEF sobre el estado legal de ningun
Porcentaje pais o territorio o la delimitacién de ninguna frontera. La linea punteada representa

- s aproximadamente la Linea de Control en Jammu y Cachemira acordada por la India

0 20 20 60 80 100 y el Pakistén. La situacién final de Jammu y Cachemira ain no ha sido acordada por
las partes. La delimitacion definitiva entre el Sudan y Sudén del Sur adn no se ha
determinado. Tampoco se ha determinado aun el estado final de la zona de Abyei.

GRAFICO 2.2 ALREDEDOR DE 3 DE CADA 5 JOVENES DE AFRICA NO ESTAN EN LiNEA
PORCENTAJE DE JOVENES DE 15 A 24 ANOS QUE NO UTILIZAN INTERNET, POR REGION, 2017

] \ \
Africa

Estados Arabes

Asia y el Pacifico

Las Américas

CEI*
Europa
Mundo**
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B Conectado No conectado

* Comunidad de Estados Independientes
** Las estimaciones para las cifras de “Mundo” incluyen algunas “otras economias” no incluidas en ninguna de las regiones.
Fuente: Estimaciones de la Unién Internacional de Telecomunicaciones, 2017.



GRAFICO 2.3 LOS NINOS DE LOS PAISES DE MAS BAJOS INGRESOS SON LOS QUE MENOS UTILIZAN INTERNET
PORCENTAJE DE NINOS MENORES DE 15 ANOS QUE UTILIZAN INTERNET, PAISES Y TERRITORIOS
SELECCIONADOGS, 2012-2016

Paises de altos ingresos

Paises de altos y medianos ingresos

Paises de bajos y medianos ingresos y de

bajos ingresos

Eslovaquia (12 afnos +)
Suiza (14 afos +)
Singapur (7 afos +)
Japoén (6 anos +)

Estados Unidos (3 anos +)
Uruguay (6 afos +)

Oman (5 anos +)

Belarus (6 anos +)

Brasil (10 afos +)
Panama (10 anos +)
Colombia (5 afios +)

Meéxico (6 anos +)
Costa Rica (5 anos +)

Tailandia (6 anos +)

Venezuela (Republica
Bolivariana de) (7 anos +)

Kazajstan (6 anos +)
Mauricio (5 afos +)
Ecuador (5 afios +)

Perd (6 anos +)

Paraguay (10 afos +)

Irdn (Republica Islamica del) (6

anos +)

Georgia (6 anos +)

Estado de Palestina (10 anos +)

Marruecos (5 ahos +)
El Salvador (10 afos +)

Egipto (6 afos +)

Bolivia (Estado Plurinacional
de) (5 anos +)

Indonesia (5 anos +)
Zimbabwe (3 afnos +)

Bangladesh (5 afos +)

0 20 40 60 80 100

Fuente: Eurostat, IEU y UNICEF, 2012-2016.
Nota: La clasificacion del ingreso sigue la clasificacion del ingreso del Banco Mundial hasta agosto de 2017.
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mientras que en 15 paises solamente uno
de cada dos estudiantes del cuartil inferior
tenia acceso'®.

Estas desigualdades en el acceso dentro

de los paises pueden reforzar las inequidades
existentes de los nihos que no pueden
satisfacer las demandas de la era digital. Un
ejemplo esclarecedor es el caso de la brecha
en las tareas estudiantiles que se da en los
Estados Unidos, donde la falta de acceso a
banda ancha en el hogar sitla en desventaja
a los ninos de bajos ingresos (véase el
recuadro: Cuidado con la brecha en la tarea).

Una brecha de género persistente

En todo el mundo hay mas hombres que
mujeres que utilizan internet; ademas, esta
brecha no va camino de reducirse, sino que se
estd ampliando. La brecha mundial en el uso de
internet entre hombres y mujeres aumenté del
11% en 2013 al 12% en 2016". La brecha es
particularmente considerable en algunos paises
de bajos ingresos (véase el grafico 2.5). Desde
una perspectiva mundial la brecha digital de
género esta demostrando ser “increfblemente
dificil de superar, lo que refleja desigualdades
sociales de género méas amplias”, segin

el informe de la Comisién de Banda Ancha

para el Desarrollo Digital de 20152°.

GRAFICO 2.4 LOS JOVENES EN LAS ZONAS RURALES TIENEN MENOS PROBABILIDADES DE CONECTARSE
PORCENTAJE DE JOVENES DE 15 A 20 ANOS QUE UTILIZARON INTERNET DURANTE EL ANO PASADO EN PAISES

SELECCIONADOS, 2012-2016
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Fuente: Anélisis de UNICEF basado en las Encuestas de Demografia y Salud y las Encuestas Agrupadas de Indicadores Multiples.
*Todas las referencias a Kosovo se hacen en el contexto de la Resolucion 1244 (1999) del Consejo de Seguridad de las Naciones Unidas.
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¢/Qué hay detras de esta division? Una
encuesta realizada en 2015 por la Asociacion
GSM (GSMA) entre 22 paises de ingresos
bajos y medianos descubrié que distintos
obstéculos socioeconémicos y culturales —
entre ellos las normas sociales, los niveles de
educacion, la falta de conocimientos técnicos
y la falta de confianza- llevan a que las nifas
y las mujeres tengan una menor tendencia a
utilizar teléfonos moviles?'. Las mujeres usaban
teléfonos con menos frecuencia y menos
intensidad que los hombres, especialmente
en lo que se refiere a una utilizacion méas
compleja, como es el acceso a internet??.

Los ejemplos a escala de pais ofrecen una idea
de los tipos de obstaculos a los que tienen que
hacer frente las nifas y las mujeres. En la India,
donde solamente el 29% de todos los usuarios
de internet son mujeres, las ninas de las zonas
rurales sufren a menudo restricciones en el
uso de las TIC unicamente debido al género.
Un organismo gobernante de una aldea en la
zona rural de Rajasthan decretd que las ninas
no debian utilizar teléfonos moviles o acceder
a las redes sociales. Otro organismo de una
aldea en Uttar Pradesh prohibié a las ninas
solteras el uso de teléfonos moviles (y el uso
de pantalones tejanos y camisetas®). Este

En la India, solamente
el 29% de todos los
usuarios de internet
son mujeres.

GRAFICO 2.5 ES MENOS PROBABLE QUE LAS NINAS ESTEN EN LINEA EN PAISES DE BAJA CONECTIVIDAD
PORCENTAJE DE JOVENES DE 15 A 20 ANOS QUE UTILIZARON INTERNET DURANTE EL ANO PASADO EN

PAISES SELECCIONADOQS, 2012-2016
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Fuente: Anélisis de UNICEF basado en las Encuestas de Demografia y Salud y las Encuestas Agrupadas de Indicadores Multiples.
*Todas las referencias a Kosovo se hacen en el contexto de la Resoluciéon 1244 (1999) del Consejo de Seguridad de las Naciones Unidas.
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Las tecnologias
digitales
presagian un
futuro brillante

Karim Sy y
Laura Maclet
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Sobra decir que las tecnologias digitales

estan invadiendo todos los aspectos de
nuestras vidas. Pero hacer la transicién hacia
una sociedad de la informacion incluyente que
ofrezca oportunidades para todos representa
un enorme desafio a nivel mundial. Las nuevas
tecnologias nos ofrecen una perspectiva
diferente del mundo y nos ayudan a abordar
los problemas desde nuevos angulos.

Por esto son tan importantes.

En Africa, la gente entiende esto muy bien.
El ritmo del progreso tecnolégico en este
continente es mas rapido que en ninguna
otra parte del mundo; de hecho, entre 2010
y 2015, las suscripciones a telefonia movil
aumentaron un 70% vy casi la mitad de quienes
viven hoy en Africa tienen un contrato de
telefonia movil. Pese al desigual panorama
digital y tecnolégico, estas tecnologias se
convierten cada vez mas en parte integrante
de la vida cotidiana, incluso en las zonas
rurales, donde se ha observado que la gente
esta preparada para adoptar las tecnologias
moviles. Permanentemente aparecen nuevas
aplicaciones en ambitos como la agricultura,
la salud y la educacion. Un excelente ejemplo
es Farmdrive, una iniciativa que conecta

a pequenos agricultores con prestamistas

en zonas rurales de Kenya mediante
teléfonos moviles.

El internet moévil presagia nuevas
oportunidades en numerosas y diversas
esferas, y el éxito de la banca movil, que

ha revolucionado el sector bancario, esté
impulsando enfoques innovadores en materia
de educacién. Se estima que, para 2050, mas
de la mitad del aumento demografico que se
produzca en el mundo ocurrira en Africa, y que
el 65% de los ninos que hoy estan empezando
a estudiar en la escuela primaria tendran
trabajos que todavia no existen —en inteligencia
artificial, aprendizaje automatico o aprendizaje
de maquinas, robdtica, impresién en 3D y
nanotecnologias.

Con el surgimiento de estas nuevas
ocupaciones, la gente debera seguir
aprendiendo y adquiriendo competencias
alo largo de sus vidas. Y tendremos que
aprender a adaptarnos. Internet también esté
abriendo oportunidades para que la gente
que vive en zonas remotas obtenga ingresos
por actividades sencillas. Samasource, un
proyecto cuya finalidad es reducir la pobreza
mediante la creacion de empleos digitales,

es un valioso ejemplo de la manera en que
el empoderamiento y la educacion digital
bésica favorecen la creacion de valor.

Pero ;cémo pueden los nifios de Africa
aprender las habilidades que requieren para
progresar en la vida? ;Cémo deberiamos estar
educando a la gente en un mundo de avances
tecnolégicos y agitacion social?

Las tecnologias no cumplen ningdn proposito
si carecen de una dimension humana. Por

lo tanto, si aspiramos a que todos utilicen
dispositivos digitales, tenemos que difundir
ampliamente los conocimientos y reconsiderar
la funcion de las tecnologias y los educadores.
Internet elimina constantemente las barreras
para acceder al conocimiento, que ya no se
limita a las aulas. La tecnologia y la multimedia
conllevan oportunidades para aprender de
maneras novedosas y desarrollar vias de
aprendizaje personalizadas. Pero aunque la
tecnologia permite acceder al conocimiento,
existe el riesgo real de que quienes no
puedan utilizar estas nuevas herramientas
queden rezagados. La solucion es que todos
puedan utilizarlas —maestros, empresarios,
padres y madres, comunidades tecnoldgicas,
organizaciones benéficas y sin fines de lucro,
y responsables de las politicas publicas. Silos
ninos aprenden a usar tecnologias digitales

y reciben el apoyo que necesitan, tendran

la capacidad de acceder y aprovechar todo

un mundo nuevo de competencias técnicas

y personales. Ademas, estas tecnologias
enriqueceran el arsenal de recursos con que
cuentan los educadores, acabando con el
modelo convencional de educacion publica
centralizada y “descendente”.

Hoy en dia, los ninos carecen de las
oportunidades de aprendizaje en condiciones
de seguridad que requieren para desarrollar
plenamente su potencial. La revolucién digital
no tiene que ver Unicamente con aprender

a utilizar nuevas herramientas y tecnologias.
Se trata, mas bien, de un importante

cambio de paradigma en la mentalidad

y las costumbres de la gente.

El proyecto Jokkokids, que recibe apoyo

de la iniciativa Sociedad Abierta para

Africa Occidental, organiza cursos practicos
extraescolares en los cuales los ninos aprenden
sobre las relaciones entre las tecnologias digitales
y otros campos, como fabricacién (“hégalo usted
mismo”, reciclaje, etc.), autoexpresion y artes.
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La idea es que el aprendizaje sea resultado,
ante todo, de una magnifica ensefanza, de
contenidos multidisciplinarios de alta calidad
y de la relacién del docente con la tecnologia.
Si queremos que los ninos adquieran confianza
en sus habilidades y lleguen a desarrollar
todo su potencial, debemos alentarlos a
adquirir destrezas digitales, junto con otras
asignaturas. Este es un proceso a largo

plazo de mejoramiento continuo, basado en
retroinformacién de la comunidad educativa
mundial. El objetivo es hacer algo que,

en Ultima instancia, beneficie a todos.

En su centro de formacién en Ziguinchor,

la organizacion no gubernamental Futur au
Présent trabaja con ninas de entre 6y 10
anos que han sido victimas del trabajo infantil.
El proyecto se inicié en 2014 vy, para 2016,
habian dejado de trabajar y regresado a la
escuela 60 ninas. Luego de 18 meses, el
90% de estas ninas se contaban entre las
mejores alumnas de sus clases. Aparte de la
escuela, las ninas estan matriculadas en el
proyecto Jokkokids, al igual que en Caja de
Ideas, una iniciativa dirigida por la organizacion
no gubernamental Bibliotecas Sin Fronteras,
que promueve la inclusion digital por medio
de sesiones intersectoriales en las que se
imparten conocimientos sobre tecnologias
digitales, robotica y autoexpresion en

un entorno acogedor.

Programas como estos hacen que los
ninos capten la relacion entre la teorfa y la
practica. Al revisar durante las actividades

extraescolares lo que han aprendido en el
salon de clase; al enfrentarse a las nuevas
herramientas y materiales; y al pensar acerca
de si mismos, las personas y el mundo que
los rodea, los ninos y las ninas adquieren la
resiliencia necesaria para arreglarselas en un
mundo complejo, incierto, ambiguo y siempre
cambiante. Nunca habia sido tan urgente
replantearnos la forma en que hacemos las
cosas, especialmente en lo que se refiere a
la ensefnanza y el aprendizaje. Pero el cambio
solo se producira si todos participamos.

Karim Sy es un exitoso emprendedor en serie.
En 2010 fundé Jokkolabs, un ecosistema

de innovacion abierto que dirige una red

de “espacios creativos” en Francia y ocho
paises de Africa. Miembro de Ashoka desde
2012, Karim puso en marcha una serie de
proyectos digitales innovadores, impulsando
el ecosistema empresarial en Africa y Europa.
Recientemente fue nombrado miembro del
Consejo Presidencial para Africa por el presidente
francés Emmanuel Macron.

Laura Maclet coordina el grupo tematico en
materia de educacion y capacitacion de Jokkolabs.
Es graduada en politica, linglistica y ciencia de

la informacion, y maestra calificada del nivel
secundario. Se especializa en el diseno y la
difusion de programas educativos.

Las tasas de conectividad son
muy bajas en algunos paises.
Menos del 5% de los nifos
menores de 15 anos usan internet
en Zimbabwe.

© UNICEF/UN050415/MUKWAZHI

Nunca habia sido tan
urgente replantearnos
la forma en que
hacemos las cosas.



Muchos participantes
en los talleres del
Estado Mundial de
la Infancia 2017*

se quejaron de

los problemas

que tenian para
conectarse en linea.
Una conectividad
limitada era el
desafio principal...

/Que plensan los
adolescentes sobre ...
las barreras que les
impiden conectarse?

“Quiero buscar... en internet, pero la sefal
es muy mala.” NINO, 16 ANOS, TIMOR-LESTE

"Conexion lenta: siempre se apaga y todas
mis fichas se pierden.” NINA, 16 ANOS, TUNEZ

mientras que, en una tercera parte de

i los paises, los participantes dijeron que

los problemas se debian a que la electricidad

i se cortaba con frecuencia.

“No hay electricidad.” NINA, 13, VANUATU

Los problemas de conectividad eran

peores en las zonas rurales.

“Cuando voy al campo y no hay senal, me
desespero porgue no puedo comunicarme.”
NINA, 14 ANOS, PARAGUAY

La falta de dispositivos en el hogar

i oenlaescuela era otra barrera, y muchos

participantes dijeron que no podian acceder

sistematicamente a la computadora,

la computadora portatil, la tableta

i o el teléfono movil.

“No tenemos una computadora en casa.”
NINA, 15 ANOS, BURUNDI

“No hay tecnologia disponible.” NINO, 15 ANOS,
JORDANIA

Muchos dijeron que tenian que compartir

: dispositivos con otros miembros de

la familia...

"Tengo que compartir el iPad con toda mi familia,
asf que lo uso poco.” NINA, 15 ANOS, REPUBLICA
DE MOLDOVA

o dependen de dispositivos antiguos que no
son lo suficientemente potentes o que tienen

baterias débiles, y esto les causa frustracion.

“No puedo usar el teléfono mévil fuera de mi casa
porque la baterfa dura poco.” NINO, 14 ANOS,
URUGUAY

Los participantes tenian una variedad de

i soluciones alternativas, que incluyen cambiar de

dispositivo para maximizar su tiempo en linea.

"Mi computadora portatil se pone lenta después
de usarla durante un tiempo, asi que uso mi
teléfono inteligente para resolver este problema.”
NINO, 17 ANOS, BANGLADESH

El costo es otro de los obstaculos, y “quedarse

sin crédito” es el desafio mas mencionado por

los participantes.

"Tenia un teléfono, pero no tenfa crédito para
hacer llamadas.” NINO, 14 ANOS, REPUBLICA
CENTROAFRICANA

“Quiero llamar a mi madre para decirle que mi
hermano pequeno esta enfermo, pero me he
quedado sin crédito.” NINA, 10 ANOS, REPUBLICA
CENTROAFRICANA

"No hay dinero para recargar.”
NINA, 16 ANOS, PERU

Varios participantes pensaron que el Estado

deberia hacer mas.
"El estado deberia proporcionar internet gratis.”
NINA, 10 ANOS, REPUBLICA CENTROAFRICANA

"El gobierno deberia disminuir el costo de
internet.” NINO, 17 ANOS, BANGLADESH

Los participantes hicieron frente a otras

barreras para conectarse en linea, incluidas

las preocupaciones sobre la pérdida

de privacidad...

"A veces tengo miedo de ingresar en algun sitio
web debido a problemas de ciberseguridad como
la pirateria.” NINO, 16 ANOS, BANGLADESH

"“Estar preocupado por mi privacidad me vuelve
reacio a conectarme.” NINA, (NO SE DA LA EDAD),
TAILANDIA



y las normas de la escuela: muchos notaron
que tenian prohibido llevar dispositivos
personales a la escuela o usarlos durante
el horario escolar.

“No te permiten llevar tu dispositivo y te los
pueden confiscar, por lo que los estudiantes
deben esperar a que la clase de informatica
acceda a [tecnologial.” NINO, 16 ANOS,
REPUBLICA DEMOCRATICA DEL CONGO

“Creo que estaria bien usar dispositivos digitales
en la escuela, pero solo estan permitidos durante
el recreo y la hora del almuerzo.” NINO, 15 ANOS,
REPUBLICA DE COREA

Algunos participantes respondieron

rompiendo las normas.

"El uso de dispositivos no esta permitido
en la escuela... [Mi solucién es] usarlo
clandestinamente.” NINA, 18, TAILANDIA

Algunos también sintieron que las escuelas

deberian mostrarse mas abiertas y receptivas

a los deseos y necesidades de los estudiantes.

“[Necesitamos] espacios/momentos en los que
podamos usarlo en la escuela.” NINA, 14 ANOS,
PARAGUAY

"“[Las escuelas deberian estar] analizando la razén
por la cual un alumno desea usar su teléfono movil
0 su computadora.” NINO, 17 ANOS, PARAGUAY

Las normas familiares eran otra barrera, con

restricciones sobre cuando los participantes

podian usar dispositivos...

“Nuestros padres apagan el Wi-Fi por la noche debido
a las ondas negativas.” NINA, 16 ANOS, TUNEZ

“No estoy feliz porque mi padre se enoja conmigo
si paso mucho tiempo jugando con mi teléfono.”
NINO, 19 ANOS, TIMOR ORIENTAL

y a qué edad.

“No tengo un teléfono inteligente porque mi familia
cree que aun soy muy joven.” NINA, 17 ANOS,
BANGLADESH

Muchos participantes creian que los padres
debian asegurarse de que los nifos usen la

tecnologia de manera apropiada, incluso

si las normas eran a veces molestas o

provocaban fricciones.

"“[Puedo] aceptar por qué esté prohibido y pensar
en ello.” NINO, 15 ANOS, PARAGUAY

"[Voy al esperar hasta que esté en séptimo
grado [para obtener un teléfono inteligente].”
NINO, 15 ANOS, TAILANDIA

Algunos participantes dijeron que su falta

de alfabetizacion digital era una barrera...

"A veces quiero conectarme, pero no hay nadie
gue me ayude y me ensefie.” NINA, 12 ANOS,
REPUBLICA CENTROAFRICANA

“No saber como usar las redes sociales [me impide
conectarme en lineal.” NINA, 15 ANOS, BURUNDI

asi como la falta de tiempo.

“Porque vamos a la escuela y una vez que
llegamos a casa debemos hacer otras cosas
primero: estudiar, lavar los platos, etc.”
NINA, 14 ANOS, URUGUAY

“[Tengol muchas tareas [0 estoy] ocupada haciendo
las tareas del hogar.” NINA, 15 ANOS, KIRIBATI

"La mayor parte de mi tiempo lo uso para estudiar
o trabajar, asi que solo tengo la noche para usar
internet.” NINO, 17 ANOS, GUATEMALA

Finalmente, muchos participantes informaron
que tienen que confrontar numerosos
obstaculos para usar la tecnologia digital.
“Los obstaculos que enfrento son principalmente
para encontrar a alguien que me preste su
teléfono; en segundo lugar, para encontrar dinero
para comprar unidades; y finalmente, la falta
de electricidad.” NINO, 17 ANOS, BURUNDI

EN RESUMEN
Las barreras que
impiden que los nifos
aprovechen al méaximo
las oportunidades

en la era digital

son multiples, y

esta complejidad
debe reflejarse en

los esfuerzos para
mejorar el acceso en
linea de los ninos.
Pero estos esfuerzos
pueden asumir nuevos
enfoques. Por ejemplo,
es posible que no haya
que replicar el modelo
de “un dispositivo por
persona”, comun en
los paises més ricos.
Una idea final es que
las normas que rigen
el uso de la tecnologia
en las escuelas

y otros entornos
deberian establecerse
consultando a los
propios ninos, para
reforzar la probabilidad
de que las respeten.

* Cuando ha sido
necesario, las
respuestas de los
participantes se han
acortado y editado
en aras de una
mayor claridad
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Cuidado con la brecha en la tarea: la divisiéon que confrontan
los nifios de mas bajos ingresos en los Estados Unidos

En los Estados Unidos se da un caso
especialmente convincente sobre el

tipo de desigualdad digital que los nifos
pueden hacer frente en los paises de
alta conectividad. Si bien la mayoria

de los hogares estadounidenses con
ninos en edad escolar (entre 6 y 17 anos)
tenian acceso a banda ancha en el hogar
en 2015, alrededor de 5 millones no

lo tenfan?.

Para algunos de ellos, esto se debia a
que vivian en una zona sin conexion
0con una conexion muy lenta. El costo
también era un factor importante: era
probable que los hogares no conectados
tuvieran un ingreso anual inferior a los
50.000 dolares. Pero la linea divisoria
en el acceso no se limito a los ingresos:
en los hogares de bajos ingresos, las
familias negras e hispanas estaban

10 puntos porcentuales por detras

de las familias blancas en el acceso
alabanda ancha?.

;Qué significa esto para los escolares?

En todo el pafs, los estudiantes que viven
en hogares sin internet de alta velocidad
confrontan lo que los legisladores y

los educadores llaman “la brecha de

organismo local crefa que el uso de teléfonos
moviles aumentaria los delitos contra las
nifas y las mujeres. En Siri Lanka, un estudio
nacional®' realizado en 2015 entre ninos de

11 a 18 anos descubrié que solamente una
tercera parte de los adolescentes que utilizaban
computadoras y teléfonos moviles para
acceder a internet eran ninas. En los debates
de grupos focales, los progenitores revelaron
que menudo restringfan el acceso de las nifas
a internet®2.

Un examen de las pruebas empiricas de paises
de bajos y medianos ingresos realizado en 2017
reveld patrones importantes en las discrepancias
basadas en el género entre los adolescentes:
cuando son los progenitores o los cuidadores
quienes proporcionan la tecnologia, las nihas
tienen acceso a una edad posterior a la que

latarea?®. A medida que los programas
escolares incorporan cada vez mas el
aprendizaje basado en internet y las
pruebas en linea, los estudiantes de
bajos ingresos en zonas con escasa
conectividad a internet, o que no pueden
pagar la banda ancha, se encuentran
en una desventaja considerable. Los
estudiantes de secundaria dijeron que
tenfan bajas notas o que no podian
completar el trabajo escolar debido

a la falta de acceso a banda ancha

en el hogar?s.

La prensa popular ha reflejado

de manera elocuente la realidad de

la brecha??; los autobuses escolares
equipados con Wi-Fi se estacionan
durante la noche en los barrios
marginales para que los nifios puedan
conectarse y realizar sus tareas;

oel caso de ninos que acuden a las
bibliotecas locales y a las cadenas de
comida rapida para acceder a puntos
de acceso gratuitos?®; o el caso de
ninos que se demoran en las aceras
de la escuela primaria local hasta bien
entrada la noche con el inico teléfono
de la familia para tratar de descargar
una tarea?®.

los ninos; el acceso de las nihas también se
restringe o se supervisa con mayor frecuencia; y
la idea de proseguir una carrera relacionada con
las TIC esta relacionada mas con los nifos que
con las ninas®.

Existen consecuencias potencialmente graves
de la exclusion de las ninas de la era digital.

Es posible que no puedan acceder a servicios

e informacién en linea sobre cuestiones
relacionadas incluso con su salud y su
sexualidad, como el VIH y la pubertad; que
tengan que hacer frente a obstaculos para
continuar su educacion y desarrollar las aptitudes
necesarias en la economia global del siglo XXI;
que carezcan de acceso a la informacioén social y
politica que les afecta; y que sean excluidas de
las oportunidades necesarias para conseguir que
se escuchen sus opiniones.
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éUna vez conectado, de qué
manera se usa?

La brecha digital generalmente se considera
en términos de acceso: los que tienen y

los que no tienen conectividad. Pero desde

la década de 1990, los investigadores han
prestado mas atencion a un “segundo nivel**'
de brechas que van mas alla del acceso. La
idea de las brechas de segundo nivel abarca a
grandes rasgos las diferencias de capacidades
y aptitudes en linea entre las personas, los
tipos de actividades en linea que buscan, los
patrones en el uso de internet y los dispositivos
que utilizan para conectarse®. Dicho de otra
manera, las circunstancias personales de los
usuarios —aptitudes, educacion etc.— influyen
en la forma en que utilizan internet.

Por ejemplo, los usuarios de internet con
mayores niveles de educacion parecen utilizar
servicios en linea mas avanzados, como

el comercio electrénico y las actividades
financieras, que los usuarios con niveles
educativos mas bajos, que tienden a limitar
sus actividades en linea a las comunicaciones
y el ocio®*¢. Por ello, a pesar de que la

brecha primaria de acceso digital se esta
reduciendo, las brechas digitales podrian estar
incrementandose en las divisiones de segundo
nivel basadas en las crecientes desigualdades
en aptitudes y uso de los medios digitales®’.

La investigacién sobre las brechas de segundo
nivel entre los ninos es escasa, pero hay
excepciones. En 2011, EU Kids Online, una
red de investigacion que entrevisto a 25.000
ninos y a sus progenitores en 25 paises
europeos, descubrié que los ninos de los
hogares mas adinerados participaban en un
"repertorio” de actividades més amplio que
los de los hogares menos adinerados?®*®. Mas
recientemente, el estudio PISA 2015 de la
OCDE mostré que, en diversos paises, los
estudiantes de entornos socioecondomicos mas
elevados tenfan mas probabilidades de utilizar
internet para obtener informacién practica o
leer las noticias. Sus pares de bajos ingresos,
por otra parte, tendian a pasar el tiempo en
linea conversando y practicando juegos. El
estudio senalé estas diferencias eran similares
a las que se habfan encontrado en estudios

de poblaciones adultas, lo que sugiere una
firme correlacion entre las divisiones de
segundo nivel y otras desigualdades sociales
y preferencias culturales mas amplias®®.

Todo esto revela una serie de perspectivas
preocupantes para los ninos méas excluidos

y para el mundo en general. Es probable
que quienes disponen del “poder” digital
continden teniendo, en términos de
conectividad, méas acceso a una gama de
dispositivos y aptitudes digitales avanzadas
que los “desposeidos” digitales, y lo tendran
antes en la vida, perpetuando ciclos de
desventaja y reforzando los privilegios*.

Nuevas brechas de segundo nivel

Cada vez hay un interés mayor el saber cémo
se pueden manifestar otras brechas digitales, y
si podrian crear nuevos silos digitales o generar
exclusion. Concretamente hay dos brechas que
podrian tener implicaciones para las vidas de
los ninos: en primer lugar, el salto directo a los
dispositivos moéviles de quienes usan internet
por primera vez en los paises de bajos ingresos;
y, en segundo lugar, la relativa falta de contenido
en linea en los idiomas de las minorfas y la
ausencia de contenido en grandes partes

del mundo, especialmente en los paises de
ingresos bajos y medianos.

Muchos usuarios de paises de ingresos
medios y bajos que no tienen un acceso
uniforme a internet en sus computadoras
personales estan utilizando los teléfonos
moviles para saltar hacia la era de la
informacion (véase el grafico 2.6). Sin embargo,
los teléfonos moviles no son “sustitutos
funcionalmente equivalentes” de las
computadoras personales, y por ello brindan

a los usuarios una experiencia en linea que
podria calificarse como la “segunda mejor"#'.
Las limitaciones de internet en los teléfonos
moviles, especialmente para las tareas
relacionadas con la produccion de informacion,
como la escritura de larga duracion, la edicion
de video y el diseno*?, puede que no siempre
resulten aparentes para los nuevos usuarios
de los paises de bajos ingresos. Muchos se
conectan en linea por primera vez solo a través
de un teléfono movil y pueden desconocer
"hasta qué punto su experiencia en linea

no llega al mismo nivel que una experiencia

en linea utilizando una computadora*®".

En los Estados Unidos, la investigacion sobre
la adopcion de teléfonos inteligentes por parte
de los adolescentes mostré que quienes
procedian de hogares de bajos ingresos tenian
mas posibilidades de conectarse en linea

Aunque la brecha

en el acceso se esta
reduciendo, las brechas
digitales podrian estar
Incrementandose

en las divisiones

de segundo nivel.
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principalmente a través de sus dispositivos
moviles**. Ademas, los ninos de los hogares
de bajos ingresos que tenian acceso a internet
solamente a través de dispositivos moviles
utilizaban la red con menos frecuencia y para
un conjunto mas limitado de actividades*®.

Las conclusiones de Global Kids Online
(véase el recuadro) sugieren también que la
experiencia como usuarios de los ninos que
tienen acceso internet Unicamente a través
de los teléfonos moviles puede diferir de la
de los demés porque “la pantalla pequena
limita la cantidad y complejidad del contenido
que se puede ver facilmente”. Cuando
buscan informacién en linea, por ejemplo,
"“los usuarios de los teléfonos méviles suelen
escanear el contenido en lugar de detenerse en
ély analizarlo méas profundamente®®.

Debido al papel que desempenan las
tecnologias moviles a la hora de conectar

a los ninos en algunas de las regiones menos
conectadas del mundo (véase el recuadro:
Conectar a la juventud de Africa), hay una
clara preocupacion ante la idea de que
ofrecer a los nifos solamente una segunda
mejor experiencia pudiera dar lugar a que

se establezcan nuevas formas de inequidad.

En respuesta a los problemas en el acceso
que se dan en algunos de los mercados de
mas bajos ingresos y de menor conectividad,
algunos proveedores de contenido global
ofrecen planes de datos gratuitos o a un precio
mas bajo. Al igual que los programas genéricos
de “calificacion cero” que eximen a ciertos
sitios del limite de datos del cliente?, estas
iniciativas permiten a los clientes para quienes

GRAFICO 2.6 LOS NINOS DEPENDEN SOBRE TODO DE LOS TELEFONOS INTELIGENTES PARA

CONECTARSE EN LiNEA

PORCENTAJE DE NINOS QUE USAN CADA APARATO POR LO MENOS UNA VEZ AL MES, 2016-2017
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Fuente: Paises asociados de Global Kids Online 2016-2017, datos agregados por la Oficina de Investigacién de UNICEF - Innocenti.
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los costos resultan prohibitivos acceder a un
contenido seleccionado de forma gratuita o

a bajo costo cuando se registran con ciertos
proveedores de servicios. Los ejemplos
incluyen Free Basics de Facebook, Wikipedia
Zero y Google Free Zone*®, asi como Internet
of Good Things (loGT) de UNICEF, que, en
asociacién con un grupo de operadores de
redes moviles y Free Basics, proporciona
informacion a poblaciones necesitadas en

57 paises y en 16 idiomas sobre temas como
el cuidado de ninos, la higiene basicay el VIH/
sida. Dichos programas brindan servicios de
internet asequibles para usuarios que de otra
manera podrian carecer de ellos por completo.

Pero los programas de calificacion cero no
estan exentos de criticas. Algunos plantean
la preocupacion de que los préoximos 1.000
millones de usuarios de internet, tanto adultos
como nihos, puedan verse abocados no a
un internet incluyente y participativo al que
puedan contribuir, sino a un internet que

les ofrecerd poco mas que “publicar en las
redes sociales y consumir medios utilizando
las aplicaciones, servicios y plataformas
desarrolladas por algunos grandes agentes”
de unos cuantos paises®’.

La ausencia de contenido
pertinente y en determinados
idiomas

Ademas de los problemas de asequibilidad y
accesibilidad, muchos de los miles de millones
de personas desconectadas en el espacio
digital tienen que hacer frente a un importante
obstéculo, a saber, la falta de contenido en
linea util en su lengua materna®®. Esto podria
desalentar a los usuarios potenciales de
intentar siquiera conectarse, o impedir que
comprueben directamente la utilidad potencial
y la importancia para sus vidas de internet®'.
Pero también plantea una mayor preocupacion:
que la falta de contenido dirigido directamente
a los nifios procedentes de diversos contextos
culturales y experiencias pueda ampliar las
brechas de conocimiento.

El internet de hoy es, por supuesto, mucho
mas multilingle de lo que era a principios del
siglo. Pero el hecho es que, en 2016, la mayoria
de los sitios web solamente se publicaban

en 10 idiomas, y en un 56% de ellos era

en inglés®?.

Global Kids Online

Global Kids Online (GKO) es un
proyecto y una red de investigacién
que respalda los esfuerzos mundiales
para realizar investigaciones rigurosas
y comparables sobre el uso de la
tecnologia digital por parte de los
ninos. Esta coordinado por la Oficina de
Investigacién de UNICEF-Innocenti en
asociacion con la Escuela de Economia
y Ciencia Politica de Londres y la red
EU Kids Online. GKO proporciona
herramientas de investigacion

solidas y de demostrada eficacia,

una encuesta de referencia, guias
metodolégicas y protocolos cualitativos,
para respaldar investigaciones de
calidad sobre las experiencias en linea
de los nifios. Estas investigaciones
pueden utilizarse para influir en las
politicas o la programacion, y para
dotar de contenido las campanas y

los esfuerzos de promocioén.

Un aliado local pone en practica el
proyecto de GKO para garantizar la
pertinencia contextual y el impacto
nacional. Desde 2016, cerca de 10.000
ninos y 5.000 progenitores han sido
encuestados en 10 paises por medio de
la labor de las oficinas de UNICEF en el
pais y las instituciones de investigacion
en Argentina, Brasil, Bulgaria, Chile,
Filipinas, Ghana, Montenegro, Serbia,
Sudafrica y Uruguay.

Las herramientas de traduccién, como

Google Translate, que en la actualidad sirven
de apoyo para traducir a 103 idiomas, pueden
ayudar, pero aun dejan sin cobertura a muchas
personas en distintas partes del mundo®,
especialmente usuarios en paises de bajos
ingresos®*. Sin embargo, el sistema de
traduccién automatica Neural de Google, cuyo
objetivo es aumentar la fluidez y la precision
de Google Translate, podria ser el modelo
para la futura traduccién automatica. No solo
proporciona una mejor reproduccion en texto
de la traduccion del lenguaje hablado, sino que
también puede traducir idiomas raramente
escritos, como el creole haitiano o el ainu
japonés. Esto supondra una gran diferencia

en entornos humanitarios, por ejemplo,

En 2016, el 56% de
los sitios web estaban
en inglés.



UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

La inteligencia artificial y sus consecuencias potenciales sobre los nifios

Por Sandra Cortesi y Urs Gasser

En los tltimos anos, las tecnologias basadas en la
inteligencia artificial (IA) han comenzado a cambiar
nuestra vida cotidiana a medida que se desarrollan a
un ritmo acelerado, no solo en entornos profesionales
de trabajo, sino también en el hogar y en las escuelas.

Hellow Barbie y Green Dino, son solo dos ejemplos de
juguetes que hacen uso de la IA y que ya han llegado
a los hogares de algunos nifos, y hay muchos mas

en preparacion en todo el mundo: entre ellos, osos de

peluche conectados a Internet con micréfonos integrados,

camaras, sensores y otras tecnologias basadas en la red.
Estos juguetes con [A pueden ser divertidos para que
jueguen los ninos y pueden fomentar el desarrollo del
lenguaje y el aprendizaje socioemocional, pero también
plantean serios problemas de privacidad y seguridad,
particularmente cuando estan conectados a internet.

Para los nifos de mayor edad, las tecnologias

basadas en la IA desempenan un papel cada vez mas
importante en el aprendizaje, tanto si estan estudiando
en instituciones educativas oficiales como si estan
interactuando con plataformas interactivas en linea o con
juegos avanzados o similares, en entornos de aprendizaje
individuales y sociales. Una vez mas, la “tecnologia
educativa” impulsada por la [A, que incluye tutores
digitales con tecnologia de A, asistentes de aprendizaje

y programas educativos personalizados, puede ofrecer
oportunidades maravillosas a los estudiantes mas
jovenes y generar mejores resultados de aprendizaje.

Al mismo tiempo, la compleja interaccién entre los

conjuntos de datos y los algoritmos que alimentan estos
sistemas de A de “caja negra” invita a realizar preguntas
apremiantes sobre el sesgo y la discriminacion, asi como
las preocupaciones relacionadas con la transparencia y la
responsabilidad. Ademas, y quizas lo mas fundamental,
sin garantias adecuadas, protecciones legales y politicas
solidas, las tecnologias basadas en [A pueden exacerbar las
desigualdades existentes entre ninos y jovenes, creando
una brecha digital aun méas profunda y probablemente
mas decisiva que configurara los resultados de aprendizaje
y las oportunidades futuras para que los jévenes se
desarrollen y salgan adelante.

Lo que esté en juego es mucho, en términos de beneficios
y riesgos potenciales, y es la responsabilidad compartida
de las companias de IA, asi como de los cuidadores,
educadores y encargados de formular politicas, asegurar
que las aplicaciones basadas en la IA que utilizan los nifnos
se disenien y desplieguen de tal manera que fomenten

el potencial positivo y eviten los peligros.

Sandra Cortesi es directora de Youth and Media y Urs
Gasser es directora ejecutiva del Berkman Klein Center
for Internet & Society de la Universidad de Harvard.
Desde 2010, el Centro Berkman Klein y UNICEF han
colaborado para promover una comprension integral
de las repercusiones de la tecnologia digital sobre

la vida de los ninos. Para obtener mas informacion,
visite <http.//www.digitallyconnected.org/>

donde los trabajadores de socorro pueden
tener dificultades para comunicarse con los
ninos y las familias necesitados®. O, en el
contexto de las aptitudes y el aprendizaje,

la traduccion instantédnea de los Cursos
Abiertos en Linea a Gran Escala, que ofrecen
una forma gratuita y flexible de aprender
nuevas aptitudes, podria facilitar el acceso

a poblaciones desfavorecidas o remotas.

Las brechas en el contenido reflejan no
solamente la forma en que se representan

en linea las vidas y las preocupaciones de

los usuarios, sino también quién puede

crear el contenido®®. Utilizando el ejemplo

de Wikipedia, el Oxford Internet Institute (Oll)
ha demostrado la escala de estas brechas

en el contenido y en la creacion de contenido.
Wikipedia, "“el repositorio mas grande y méas
usado del mundo de contenido generado

por los usuarios®””, tiene un promedio de
mas de 18.000 millones de visitas al mes en
sus paginas®®. Es una plataforma en la que,
técnicamente, cualquier persona con acceso
a internet puede escribir o hacer cambios

en el contenido.

Especialmente, el analisis realizado por

Oll de los articulos de Wikipedia muestra

una marcada desigualdad geogréfica en el
contenido. En 2014, la mayoria de los articulos
en las 44 versiones de idiomas analizados se
centraron en lugares, eventos y personas de
América del Norte, Europa, Australia y partes
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Los jovenes que viven en muchas partes de Africa y Asia, como estas nifias del Sudan, tienen problemas para encontrar informacion en linea
en su idioma que sea pertinente para sus propias vidas. © UNICEF/UNI166091/NOORANI
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Pobreza de informacion

La exclusion digital se manifiesta de diversas maneras

en la vida de un nino, tanto a corto como a largo plazo.

A un nino privado de acceso a la informacion, ya sea la
que procede de un periddico, de la television o de internet,
se le niega una oportunidad justa de desarrollarse y
mejorar su situacion. Imagine a una nina que vive en

una casa rural pobre en cualquier parte del mundo.
;Como va a competir con sus companeras mas aventajadas
en la escuela o, mas tarde, por un trabajo, si no esta
equipada con el mismo acceso a la informacién sobre el
mundo? ;Cudles seran sus perspectivas laborales sin un
acceso igualitario a las redes sociales, las plataformas

de aprendizaje y las ofertas de trabajo en linea?

La Oficina de Innovacién de UNICEF esta contribuyendo
a la investigacion para encontrar soluciones al problema
muy real de la “pobreza de informacion”. Su enfoque

se basa en la idea de que el acceso a la informacion es

un derecho que da lugar a mayores oportunidades y
mejores resultados para los nifos y sus comunidades.

La negacion de ese derecho contribuye a expandir y
ampliar las brechas en las oportunidades para los nifos,
lo que empeora la situaciéon de los mas desfavorecidos y
alienta los ciclos intergeneracionales de pobreza.

;Pero cémo se mide la pobreza de informacion de un nino?
Hay que tener en cuenta cientos de variables cambiantes
y los datos son escasos. Para empezar, ;quiénes son y
dénde estan los nifios que se encuentran mas privados

de informacion? ;Cuéles son las causas subyacentes y

las barreras al acceso? ;Y por qué algunas personas con
acceso no lo usan? Hasta la fecha, las dimensiones de la
pobreza de informacion incluyen disponibilidad, acceso,
uso, resiliencia, grafico social, contenido y aptitudes

de los usuarios.

El aprendizaje automatico y la combinacion de nuevas
fuentes de datos ~como imagenes por satélite, datos

de teléfonos maviles, redes sociales y el analisis de las
busquedas en linea- con las tradicionales podrian ayudar
a proporcionar una medicién. La cuantificaciéon de dicha
pobreza seria una valiosa herramienta de promocion para
el desarrollo de programas y para influir en la asignacién
de politicas y recursos.

En el Brasil, Liberia y Mozambique hay en marcha
proyectos piloto sobre la pobreza de informacion. En
Liberia, por ejemplo, aprovechando las lecciones de la
crisis del ébola, es decir, como la falta de informacién
sobre la enfermedad contribuyo a su propagacion,
UNICEF Innovacion estéa trabajando con sus asociados
para medir el impacto del acceso a la informacion en
diferentes sectores, con un enfoque especial en la
salud y la resiliencia.

Para comprender mejor las necesidades de los jévenes
de las comunidades vulnerables, el proyecto piloto en
Mozambique analiza la manera en que su acceso a los
principales canales de informacion (television, radio,
familia y teléfono) afecta sus decisiones y resultados en
torno a cuestiones de vida o muerte como el paludismo
y el matrimonio infantil.

Un mundo donde no haya pobreza de informacion podria
ser un mundo con menos propagacién de enfermedades
infecciosas; mejores perspectivas sobre como la educacion
digital puede mejorar y acelerar los resultados de
aprendizaje para los nifilos mas desfavorecidos; una
mayor reduccion de la desigualdad de género; y una mejor
inclusion financiera, solo por nombrar algunos beneficios.

de Asia, como la India y el Japon. Algunas
regiones, como Africa, estaban muy poco
representadas. De hecho, la informacién sobre
muchos paises de Africa y Asia se redactd

en un idioma no local, predominantemente

en inglés, pero también en francés y aleman.
Los investigadores argumentaron que, en
Wikipedia, “el Sur esté siendo definido y
descrito, en gran medida, por otros®®".

Wikipedia es solamente una pequena parte
de internet. Pero sus brechas en el contenido
destacan el hecho de que una mayor

conectividad no reduce necesariamente la
desigualdad en el acceso y la produccion de
informacion®. También pone de manifiesto

la necesidad de que las politicas que regulan
las brechas digitales vayan mas alla del tema
del acceso y que los ninos obtengan las
aptitudes, la educacion y las herramientas
que les permitan participar en el ambito digital
como creadores de contenido, y no como
meros consumidores, con més expectativas
que las de quedar simplemente atrapados en
un remolino de redes sociales y videos con
“perros que cantan [y] camellos que roncan®'"”.
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Senalar el camino hacia adelante

Para que los nifos no solo sobrevivan, sino que
también puedan prosperar en un mundo digital,
necesitan un nuevo conjunto de herramientas.
Tanto si se denomina “alfabetizacién digital”

o “ciudadania digital” (véase el capitulo 5),
estas herramientas van mucho mas alla de una
simple capacidad técnica como puede ser la
capacidad de uso: sirven para ensefar a los
niNos a evaluar la informacién que encuentran
en linea; a entender lo que significa socializar
en linea; a comportarse de manera responsable
y a mantenerse a salvo en linea; a defender sus

intereses o los de sus comunidades; a mejorar
su aprendizaje; y a desarrollar nuevos talentos
y aptitudes. Los nifos que disponen de estas
herramientas tendran mayores ventajas en
una sociedad basada en el conocimiento.

También son necesarias medidas normativas
para mejorar la educacién, aumentar la
alfabetizacion y fortalecer las bases no digitales
de los nifos, para que puedan aprovechar

al méximo la conexién. Tanto el Informe

sobre el desarrollo mundial 2016: dividendos
digitales, del Banco Mundial, como el estado
de conectividad de Facebook de 2015,

hacen hincapié en la importancia de obtener

La primera generacion de Cuba en linea

Algo ha cambiado en las calles de Cuba. Después de

la escuela y durante los fines de semana, y en los parques
vy en las avenidas, se puede ver a grupos de ninos
conversando por video con sus familiares y amigos o
jugando el tipo de juegos que los ninos de casi todas
partes juegan en linea. Estas imagenes son frecuentes

en gran parte del mundo, pero en Cuba habrian sido
inimaginables hace dos afnos.

Esto se debe a que fue solo en 2015 que el gobierno instald
puntos de acceso a Wi-Fi de pago en espacios publicos

de toda la isla. A fines de 2016, se habian establecido

mas de 600 “espacios colectivos de navegacion” y mas de
300 puntos de acceso a Wi-Fi publicos. La iniciativa ha
transformado el acceso a internet para adultos y nifnos.
Segun cifras oficiales, todos los dias se realizan unas
250.000 conexiones desde los puntos de acceso a Wi-Fi®2.

Los puntos de acceso, que permiten visitar sitios web
internacionales, estan resultando populares entre los
jovenes cubanos: “Conectarse a internet es lo mejor
ahora’, dice Diego, un joven de 14 afios de La Habana.
“Tener el dinero para una tarjeta de internet es mejor
que una nueva camiseta. Si no estas en linea, estas
fuera, te estas perdiendo algo”.

Este no es, sin embargo, el primer encuentro con el
mundo en linea para los ninos cubanos. Desde 1987,

el sistema Joven Club ha proporcionado a los jévenes
una puerta de entrada a la tecnologia del mundo digital
en un pais donde las computadoras personales y el
acceso a internet no son comunes. Actualmente, casi
4.000 ninos y adolescentes® navegan por los mas de

600 clubes todos los dias para participar en cursos,
visitar sitios internacionales con contenido educativo
aprobado y con elementos integrados de proteccién de
lainfancia, y acceden a contenido relacionado con el
ocioy la educacion.

Jennifer, de 17 afios, es una de ellas: “En linea,

puedo encontrar informacién para la escuela en
EcuRed [la enciclopedia cubana] y también conversar
con otras personas. Internet abre otro mundo que

no vemos. Es emocionante”.

Lejos de estos puntos de acceso oficiales, muchos cubanos
jovenes, en un reflejo de la cultura improvisada de la isla,
también se conectan fuera de linea para intercambiar
contenido por Bluetooth o comprar paquetes de
programas de television, peliculas, videoclips, revistas

y aplicaciones almacenadas en discos duros y en
dispositivos de USB. Preocupado por el contenido a veces
inapropiado de estos paquetes, el Joven Club distribuye
su propio paquete de informacion y ocio denominado
“Mochila”. Los paquetes presentan un contenido seguro
que busca promover estilos de vida saludables y un
desarrollo espiritual.

Cuba esta justo en los albores de su propia era

digital, y el gobierno se compromete a seguir

aumentando la conectividad. Actuar ahora para anticipar
las oportunidades para el futuro de los nifios, asi como los
riesgos potenciales, es una tarea importante para todos
en Cuba.
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Estas jovenes asisten a clases de informética en la ciudad de Howrah, en Bengala Occidental. Las mujeres y las nifas representan solo el 29%
de los usuarios de Internet en la India. © UNICEF/UN063162/ALTAF AHMAD

Sin un compromiso
estatal, los ninos

se quedardan aun
mas atras.

habilidades fundamentales a través de una
educacién, aprendizaje y ensefnanza de calidad,
a fin de crear condiciones no solo para una
adopcion de internet a mayor escala, sino
también para una mejor calidad de su uso.

La alfabetizacién también es clave. Como
subray6 el estudio PISA de 2015 de la OCDE,
garantizar que cada nino logre “un nivel basico
de competencia en lectura y matematicas
hard mas para crear oportunidades equitativas
en un mundo digital que lo que se puede
lograr expandiendo o subsidiando el acceso

a dispositivos y servicios de alta tecnologia®*”.

Pero la tecnologia desempenara sin duda

un papel, y es probable que se necesiten
medidas del estado para cerrar las brechas

de la comunicacion. Lograr que algunas de

las comunidades menos conectadas tengan
un acceso equitativo en linea sera sin duda un
desafio. Por ejemplo, para aquellos que viven
con menos de dos ddlares al dia en paises
como la India y la Republica Unida de Tanzania,
el costo promedio de un teléfono inteligente

es un 16% de sus ingresos anuales®. Incluso
si los teléfonos moviles con capacidad

para conectarse a internet llegaran a ser

mas asequibles, las personas extremadamente
pobres tendrian que afrontar aun los costos
elevados derivados del tiempo de transmision
y de los datos®®. La GSMA estima que el 90%
de los 1.000 millones de nuevos suscriptores
moviles que se esperan para 2020 provendra
de los “mercados en desarrollo” y reconoce
que los servicios moviles asequibles y la
extension de la cobertura de la red para las
personas pobres de los medios rurales son
desafios particulares en el camino hacia

un acceso universal y asequible.®’

Como senala el informe de 2016 del

Banco Mundial sobre dividendos digitales,
expandir las redes de comunicacién en los
paises de bajos ingresos, que se basan
principalmente en redes maéviles construidas
por el sector privado, puede crear brechas

en la “infraestructura troncal” de un pais

para proporcionar redes universales de alta
velocidad, especialmente en las zonas rurales.
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Esta trayectoria es diferente a la que siguieron
la mayoria de los paises de altos ingresos, que
se basé en inversiones estatales iniciales en la
infraestructura telefénica, seguidas mas tarde
por la participacion del sector privado y las
redes moviles e internet. Sin un compromiso

pruebas concretas, las partes interesadas,
incluidos los encargados de formular politicas,
seguiran teniendo una comprension limitada
de las desigualdades digitales que confrontan
los ninos vy, por lo tanto, no podran tomar
medidas efectivas.

estatal destinado a complementar las
soluciones del mercado y del sector privado,
los nifos que se quedan atras en un mundo
conectado digitalmente corren un gran riesgo
de sufrir una mayor exclusion y marginacion®e.

Finalmente, no se puede destacar
suficientemente la necesidad de disponer
datos més completos para abarcar los
diferentes aspectos de la vida de los nifos
en la era digital. Hay graves problemas

para recopilar datos exhaustivos a nivel
nacional, regional y mundial sobre cémo los
nifios acceden y usan las TIC. A menos que
se documente tal informacion basada en

Conectar a la juventud de Africa

En Africa, la poblacién de jovenes casi se duplicara

de 240 millones en 2016 a 460 millones en 2050°°,

y estos jovenes se encontraran con una revolucién de la
conectividad mundial en pleno apogeo. ;Cual es el posible
resultado que supondria aprovechar esta oportunidad?
La alta proporcion de jovenes de la region (de 15 a 24 afos)
podria aprovechar la expansion de la banda ancha para
trabajar en la economia digital mundial.

Pero, dadas las tendencias actuales y las pruebas existentes,
scudales son las probabilidades de que esto suceda?

Esto depende de si los jovenes tienen la capacidad (y los
medios) para conectarse a internet, las aptitudes digitales
para navegar facilmente y la base educativa para aprovechar
las oportunidades que haya disponibles. Los propios empleos,
o un clima que fomente el emprendimiento, también deben
estar disponibles.

En primer lugar, la conectividad: en la actualidad, solo 1 de
cada 10 personas en Africa subsahariana que viven en zonas
cubiertas por redes de 3G se suscriben realmente a la banda
ancha movil”. Y se estima que para 2020, solamente dos de
cada cinco africanos estaran conectados a la banda ancha,
principalmente a través de dispositivos moéviles. Solamente

un pais africano (Nigeria) se encuentra entre los 10 paises
que agregaran la mayor cantidad de suscriptores maéviles
para 20207,

La rapida urbanizacion ejercera probablemente una
influencia compleja en la capacidad de los jovenes africanos
para conectarse. En 2013, dos de cada cinco personas en
Africa vivian en ciudades’; para 2050, seran tres de cada
cinco’®. Es mas probable que los jovenes de las zonas urbanas
tengan acceso a la cobertura de 3G, pero es menos probable
que tengan acceso al trabajo u otros medios para mejorar

su capacidad de pagar la tecnologia que necesitan para
conectarse. Debido a que muchos jovenes africanos trabajan
actualmente en la economia informal, el uso de dispositivos
moviles para acceder a oportunidades de trabajo requerira
un cambio en el paradigma actual.

La conectividad digital, para aquellos jovenes africanos
que la tienen, ofrece una salida para que los jévenes de las
zonas urbanas que han recibido una educacién expresen
sus opiniones y les proporciona una plataforma para exigir
que sus gobiernos respondan a sus inquietudes. Equipar a
los jovenes africanos con las aptitudes digitales de hoy para
que puedan navegar en el mundo del manana es crucial
para su futuro.
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SECCION ESPECIAL: ;Qué hacen
los ninos conectados cuando

estan en linea?

Los nifios conectados del mundo son pioneros digitales: en los paises con niveles
relativamente elevados de conectividad, los jovenes de 15 a 24 afios superan normalmente
en numero a la poblacion general en linea’. Los datos son escasos para los usuarios
menores de 15 afos, pero las pruebas procedentes de varios paises indican que estos
ninos usan a menudo internet a un ritmo similar o incluso superior a los adultos de

25 anos o mas’s.

Muchos de ellos estéan siempre en linea:

en contextos de altos ingresos resulta cada
vez més dificil “trazar la raya entre estar fuera
de linea y en linea’®" en las vidas de los nifos.
En los Estados Unidos, por ejemplo, el 92%

de las personas de entre 13y 17 anos informan
que estan en linea a diario. Los dispositivos
moviles, en particular los teléfonos inteligentes
-y el 73% de este grupo de edad posee
teléfonos inteligentes— permiten que algunos
estén en linea “casi constantemente’””. La
situacion es similar en Europa, donde los ninos
acceden a internet desde multiples ubicaciones
y utilizando multiples dispositivos’®,
especialmente teléfonos inteligentes, pero
también computadoras de escritorio y
portatiles, tabletas y consolas de juegos.

Son cada vez mas jovenes y mas moviles:
los datos de los paises de alta conectividad
sugieren que los ninos se conectan en linea a
edades cada vez mas tempranas. En Bulgaria,
por ejemplo, la edad en que los nifios utilizaron
internet por primera vez fue por lo general 10
anos en 2010, pero ha descendido a siete anos
en 20167°. En China, los ninos menores de

10 anos representaron el 2,9% de todos los
usuarios de internet en 2016, frente al 2,7% en
2015%°, En el Brasil, la proporcién de nifos de
9y 10 anos que utilizan internet aumento del
35% en 2012 al 37% en 2013%". No es raro que
los ninos que aun no son adolescentes posean
sus teléfonos propios. Una encuesta realizada
en Arabia Saudita, Argelia, Egipto e Irag en
2013 revel6 que los 10 o0 12 afnos eran la edad
méas comun para recibir un primer teléfono
movil®2. En 2015, se descubrio que la edad de
10 anos era la més frecuente en que un nino
tenfa su primer teléfono movil en Filipinas,
mientras que en Honduras eran los 12 afos®.

Estos nifios forman cada vez més parte de
una “cultura del dormitorio”: dispositivos
como los teléfonos inteligentes y las
tabletas estdn cambiando la formay el lugar
donde los ninos se conectan. Los teléfonos
moviles les permiten acceder a internet en
la privacidad de sus habitaciones o desde

la casa de un amigo®. El resultado es un
acceso en linea mas personal, méas privado
y menos supervisado.

Entran en linea para fortalecer sus amistades
y encontrar nuevos amigos: el papel de las
redes sociales en la expansion de las amistades
se puede ver en paises tan diversos como
Arabia Saudita, Egipto, India, Indonesia e Iraq,
donde més del 90% de los nifos que usan
teléfonos moviles informaron que las redes
sociales fortalecen las relaciones con los
amigos cercanos. Los ninos también informaron
que les ayudan a establecer relaciones con
gente con la que no tienen una amistad muy
estrecha, y con amigos de amigos®. Pero
estas plataformas también pueden ser un lugar
donde se desarrollan conflictos y dramas entre
amigos. Para algunos, pueden ser una fuente
de presion, ya que los adolescentes pudieran
sentir la necesidad de publicar contenido
"atractivo” sobre ellos mismos, por ejemplo,

o un contenido que "“guste” a los otros

(véase el recuadro de Mizuko [to)®®

También se conectan en linea para acceder

a la informacioén y el aprendizaje: el uso de
internet para hacer las tareas es cada vez mas
frecuente en los paises de altos ingresos®’,
pero también es una practica en linea
importante en algunos paises de medianos
ingresos. En el Brasil, las tareas escolares
ocuparon en 2013 el primer lugar entre las
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Para los nifos que viven en paises de alta conectividad, como Ahmad Abdul-Halim en Alemania, cada vez es mas dificil “establecer la diferencia

entre estar en linea o no”. © UNICEF/UN043764/GILBERTSON VII PHOTO

actividades principales que realizaban los nifos
en internet®®. En Argentina, alrededor del 80%
de los adolescentes informaron que buscaron
en Wikipedia o Google, y utilizaron videos de
ensenanza sobre temas como las matematicas
y la historia. “Fallé las matematicas”, dijo un
nino en Argentina, “asi que miré un par de
videos donde me explicaron lo que tenfa que
estudiar®®”. Los nifios valoran la informacién

a la que pueden acceder en linea®, incluida

la informacién sobre una amplia gama de
actividades recreativas®' y temas de salud®.
Como dijo un adolescente en Sudéafrica, el
valor agregado de internet radica solamente
en “que usted sabe mas acerca de cosas
sobre las que no sabe demasiado®".

Pero, en general, disponen de una gama
limitada de actividades en linea: la
creencia generalizada es que los ninos y

los adolescentes estan muy por delante

de los adultos en la forma en que navegan

y aprovechan las tecnologias digitales. Sin
embargo, la gama de lo que los ninos hacen en
linea parece ser a menudo bastante limitada.

El proyecto internacional de investigacion

de Global Kids Online®* (GKO) ofrece pruebas
sobre esta situacion. El gréfico que aparece a
continuacioén (“;Qué estan haciendo los ninos
en linea?") presenta los datos recopilados por
GKO sobre 17 préacticas de los nifios en linea,
agrupandolas en tres categorias diferentes:
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;Por qué los adolescentes utilizan <3 moviles y redes sociales? Por Mizuko Ito

A fines de los anos 1990, mi investigacién se centro en
los adolescentes de Tokio que estaban a la vanguardia

de la revolucién de los mensajes de texto y del internet
movil. El teléfono maévil habia pasado de ser un simbolo
que representaba el estatus del ejecutivo de negocios a
ser un articulo de moda para las jovenes de secundaria.
El mundo de los adultos se movilizé contra el aumento de
adolescentes que usaban estos teléfonos méviles para sus
frivolas bromas sociales, y los llamé oyayubizoku (la tribu
del pulgar) y nagarazoku (la tribu multitareas). El nifio
modelo del nagarazoku era el adolescente que enviaba
mensajes de texto al caminar o andar en bicicleta.

Los investigadores se preguntaron por qué los
adolescentes se mostraban tan entusiastas a la hora de
adoptar la comunicacion mévil. Muchos lo atribuyeron
a una afinidad natural con las nuevas tecnologias y la
obsesion de los adolescentes con la comunicacion entre
pares. Después de realizar amplios estudios, llegamos
a una conclusion diferente®®. Los adolescentes utilizan
los medios sociales y moviles para poder comunicarse
en paz con sus companeros.

A diferencia de los adultos, los adolescentes carecen de
espacios para la comunicacion privada, especialmente
en entornos urbanos como Tokio. En su vida cotidiana,
se mueven entre el hogar, donde carecen de acceso a
sus pares, y la escuela, donde estan con sus comparieros,
pero no pueden comunicarse en privado. El teléfono fijo
se comparte con la familia, por lo que no es realmente

privado. El teléfono moévil era mas revolucionario para los
adolescentes que para los mayores porque era la primera
vez que podian comunicarse facil y directamente con

un amigo o con un companero romantico. Cuando estos
mismos adolescentes se mudaron con su pareja romantica,
el volumen de mensajes de texto disminuyo drasticamente.

Es comun asignar peculiaridades en el comportamiento
adolescente a su etapa de desarrollo o a su identidad
generacional. Sin embargo, la mayoria de las veces, los
adolescentes se comportan como cualquiera bajo las
mismas circunstancias. Tienen menos resistencia a las
nuevas tecnologias porque carecen de ciertos habitos,
pero a menudo suponen un anticipo de cémo otros
grupos de una edad diferente van a adoptar una nueva
tecnologia. Ahora que personas de todas las edades han
comenzado a utilizar en masa a los mensajes de texto y
Facebook, creo que nuestra investigacion inicial ha sido
validada. Los adolescentes adoptan las redes sociales y los
moviles por las mismas razones que el resto de nosotros,
porque quieren estar conectados con las personas

que les importan.

Mizuko Ito, antropdloga cultural, investigadora educativa,
emprendedora y promotora, ha contribuido a este informe.
Es directora del Laboratorio de Aprendizaje Conectado

de la Universidad de California, Irvine, y cofundadora de
Connected Camps, una organizacion sin fines de lucro que
ofrece aprendizaje social STEM basado en proyectos en
linea para ninos de todos los @mbitos de la vida.

socializacién, ocio y aprendizaje; informacién y
exploracion; y compromiso civico y creatividad.

En los tres paises representados aqui —
Bulgaria, Chile y Sudéfrica— el nimero mas
elevado de ninos participan en solo de cinco

a nueve practicas en linea. Y las practicas de
mas de la mitad de estos ninos recayeron

en una sola categoria: socializacién, ocio y
aprendizaje. En el otro extremo de la escala,

el grupo mas reducido de ninos estaba
compuesto por aquellos que participaron en

15 0 mas practicas. Los usuarios de este grupo
se involucraron mas en practicas creativas,
como el desarrollo de videos y la creacion de
blogs, asi como actividades relacionadas con
el compromiso civico, como la discusion de
asuntos politicos en linea. Aunque no figura en
el gréfico, la edad es un factor, ya que los nifos

de mayor edad suelen participar en un mayor
numero de practicas.

Los datos de estos tres paises resaltan el
hecho de que, si bien los nifos conectados
aprovechan muchas oportunidades en linea,

su participacion mas plena en internet —realizar
actividades maés diversas o sofisticadas— no es
un hecho. Un desafio para la investigacion y las
politicas es encontrar formas de ayudar a los
ninos a participar en actividades més creativas
y participativas.®®



GRAFICO 2.7 ;QUE ESTAN HACIENDO LOS NINOS EN LINEA?
PORCENTAJE DE NINOS DE 9 A 17 ANOS QUE INFORMARON SOBRE SU PARTICIPACION EN LAS ACTIVIDADES

EN LINEA, 2016-2017
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Una vision para el
futuro: Reflexiones
sobre los derechos
de la infancia en la
era digital

Pony Ma
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Como padre, mi deseo es ver a mi hijo crecer
y prosperar, un deseo que comparto con

los progenitores de todo el mundo. ;Cémo
pueden nuestros hijos crecer felices y libres
de dano y enfermedad? ;Necesitan aire fresco,
agua salubre, un entorno bello, una familia
armoniosa, una sociedad que les brinde apoyo
o un pais rico y fuerte? Creo que necesitan
todo esto, y mas.

Mi hijo pertenece a una generacion cuyos
miembros han sido apodados “nativos
digitales”. Son la generacién mas feliz
porque pueden acceder rapida, efectiva

y convenientemente a la informacién,

y disfrutar la vida como nadie antes.

Mientras tanto, cada vez estamos mas
conscientes de que son muchos los ninos que
no pueden ejercer sus derechos. Y estamos
viendo que la denegacién de los derechos de
la infancia cobra un nuevo significado en la era
de internet. Independientemente de la regiéon
donde viven, de sus recursos econémicos

y de su condicién, los nifos tienen derecho

a desarrollarse; a participar plenamente en

la vida familiar, cultural y social; y a acceder
en condiciones de igualdad a la informacion,
la autoexpresion y la educacion.

Pero incluso con mejores tecnologias vy el
aumento de la productividad, la brecha entre
los ninos que tienen acceso a computadoras
y a internet, y los que no lo tienen, se esta
ampliando. En diciembre de 2016, el numero
de internautas menores de 19 anos ascendia
a 171 millones —solamente en China. Sin
embargo, muchos ninos en ese pais, y en
todo el mundo, carecen de acceso por razones
economicas y sociales. Como propiedad
publica, internet puede y debe aprovecharse
para cerrar esta brecha digital.

Para conectar a la gente en las zonas rurales
de China, en 2015 iniciamos un programa de
internet movil llamado WeCountry. Dos anos
después, aun cuando quedan problemas
por resolver, hemos quedado gratamente
sorprendidos al constatar que el programa
ha servido para ensefar a utilizar internet

a muchas personas que la desconocian,

y que ha proporcionado a muchos nifos
desfavorecidos acceso a informacion y

a oportunidades de aprendizaje.

Pero hacer efectivos los derechos de la infancia
en una era digital no se trata simplemente
de cerrar la brecha digital. Tencent, uno

de los proveedores méas importantes del
servicio de internet en China, tiene una

gran responsabilidad: millones de ninos
usan nuestros productos todos los dias para
comunicarse, aprender y entretenerse. Los
ninos y los padres deben comprender que
estas oportunidades entranan peligros. La
informacion falsa o maliciosa, y el material
violento o pornogréfico en linea, ponen a los
ninos en riesgo de sufrir dano. La violacion a
la privacidad, incluida la divulgacion de datos
personales como fotografias e identidades de
los nifos, puede servir para explotarlos, algo
que podria generar graves consecuencias.

La ciberviolencia y el ciberacoso se han
convertido en un problema mundial. Por
ultimo, el fraude, el crimen organizado y la
trata de ninos y ninas por internet amenazan
con convertir estos problemas en linea en
verdaderas desgracias fuera de linea.

Como padre, me preocupan profundamente los
riesgos que acechan a los ninos en linea todos
los dias. Como empresario de internet, soy
plenamente consciente de las responsabilidades
que pesan sobre mis hombros.

Tencent es responsable de proteger la
seguridad en linea de todos los nifos. Con este
propodsito, la empresa incorpora la proteccién
infantil en linea en todos los aspectos de

sus préacticas comerciales. Por ejemplo, en
noviembre de 2016 puso en marcha la iniciativa
“Tencent para la infancia — Proteccion de los
derechos del nino en un mundo digital” y
anuncio el proyecto “Proteccion de la infancia
en linea”, junto con UNICEF. Esta alianza
estudiard a fondo una gran variedad de temas,
como ciberviolencia, ciberacoso, exposicion

a contenidos inapropiados y juego en linea. El
objetivo es lograr una comprensién equilibrada
del uso que los ninos y las ninas hacen de
internet, con fines de promocién de politicas,
sensibilizacion de la opinion publica y creaciéon
de una asociacién de empresas industriales.
Este proyecto impulsara el programa de
proteccion infantil en linea a diversos niveles
—gobiernos, sector de la informacién vy la
tecnologia de las comunicaciones, circulos
académicos y organizaciones de la sociedad
civil- y examinaréa el impacto positivo

de internet en los ninos.

La era de internet se caracteriza por los
cambios rapidos e innovadores en materia

de tecnologia e interacciones entre la persona y
la computadora, y tiene la capacidad de ampliar



las experiencias de los nifos y potenciar su
desarrollo. Es facil imaginar cobmo mejorarén
las vidas de los ninos el reconocimiento de
imagen, la inteligencia artificial, la realidad
aumentada, la secuenciacion genética e,
incluso, la tecnologia neural.

Pero al mismo tiempo, las nuevas tecnologias
exigiran toda nuestra atencién a causa de

los riesgos que entranan. Pensemos, por
ejemplo, en el debate alrededor de los
posibles prejuicios o la discriminacién por
parte de los algoritmos de la inteligencia
artificial. Todavia no esta claro si los algoritmos
estan introduciendo prejuicios raciales

o de género en la toma de decisiones.

Como fuerza impulsora de la innovacion
tecnoldgica, el sector de la tecnologia de la
informacioén y las comunicaciones esta obligado
a otorgar a los derechos v la proteccién de

la infancia un lugar central en los esfuerzos
tecnolégicos y de innovacién de productos,

con miras a influir en la formulacién de leyes

y politicas, crear conciencia entre la poblacion

y desarrollar normas industriales para defender
el proyecto “Proteccién de la infancia en linea”.

Nuestra aspiracion comun es proteger a todos
los nifos vy las nifas contra todas las formas

de dano en linea. La paciencia y la adecuada
orientacion de los padres son esenciales para
todos los ninos, pues les permiten mostrar
curiosidad ante el mundo que los rodea —real
o virtual—-, lo que, a su vez, fomenta su deseo
de explorar y les ayuda a crecer sanos, felices
e independientes.

Un antiguo refrén chino dice: “Cuidemos
primero a nuestros propios hijos y ofrezcamos,
luego, los mismos cuidados a los hijos
ajenos”. La proteccion de los derechos de

la infancia debe ir més alla de las industrias,
las organizaciones y los paises. Solo la
cooperacion puede hacernos rendir cuentas y
permitirnos proteger a los nifios en beneficio
de toda la humanidad. Unamos nuestras
manos y avancemos teniendo en mente

a las préximas generaciones.

Pony Ma es el cofundador de Tencent, una
de las firmas de internet mas importantes de
China, y actualmente se desempena como

Director General y Presidente de la Junta Directiva.

Pony supervisa el desarrollo estratégico, la
direccion general y la gestion de Tencent. Recibio
su licenciatura en Informatica en la Universidad
de Shenzhen en 1993.

En Cebu, Filipinas, Jan, de 16
anos (detrés, en el centro), sufrio
ciberacoso y comenzé a leer
mensajes sobre autolesiones
durante un momento dificil de su
vida. Ahora trabaja para educar

a sus companeros sobre la
seguridad en linea

© UNICEF/UNO14975/ESTEY

La industria de las

TIC esta obligada a
otorgar a los derechos
y la proteccion de

la iInfancia un lugar
central en la innovacion
tecnologica y de
productos.



Peligros digitales:
[.os danos de la
vida en linea

“Empecé a profundizar vy leer
sobre pirateria: ;qué pasaria si
alguien accede 1legalmente a mi
cuenta y comienza a leer mis
mensajes privados? Decidi que mi
YOUSEF AL HEREK, 17 ANOS privacidad era prioritaria, asi que
REPUBLICA ARABE SIRIA actualicé los sistemas operativos
de mi teléefono y mi computadora
y agregue capas de seguridad
adicionales para proteger mis
cuentas y a mi mismo.”

<

Todos los articulos de los jovenes colaboradores que figuran
en El Estado Mundial de la Infancia 2017 se pueden encontrar en:
<www.voicesofyouth.org/en/sections/content/pages/sowc-2017>



Nunca ha sido mas facil para los acosadores, los delincuentes sexuales,

los tratantes de seres humanos y aquellos que hacen dano a los ninos
ponerse en contacto con posibles victimas en todo el mundo, compartir
imagenes de sus abusos y alentarse unos a otros a cometer mas crimenes.
La conectividad digital ha hecho que los ninos sean mas accesibles a través
de perfiles de redes sociales sin proteccion y foros de juegos en linea.
También permite a los delincuentes mantenerse anénimos —-reduciendo

el riesgo de ser identificados y enjuiciados— ampliar sus redes, aumentar
sus ganancias y perseguir a muchas victimas a la vez.

La privacidad de los ninos también esta en juego. La mayoria de los ninos,
y muchos progenitores, tienen una conciencia muy limitada, si es que
tienen alguna, de la cantidad de datos personales que estan proyectando
en internet, y mucho menos sobre como podrian ser utilizados algun dia.

Ningun nino esta a salvo del riesgo en linea, pero los mas vulnerables
son quienes mas posibilidades tienen de sufrir danos.

En Madagascar, un maestro exigi¢ a una joven
de 17 anhos el equivalente de aproximadamente
300 dolares a cambio de aprobarle la
asignatura. Desesperada por encontrar el
dinero, se acercé a un hombre con el que
habia estado en contacto durante seis meses.
"Me secuestré y me mantuvo encerrada en

su casa durante dos meses. Me viol6 repetidas
veces”, dijo. Después de ser rescatada por
una nueva unidad de policia establecida contra
el delito cibernético, recibié atencién médica,
asesoramiento y apoyo psicolégico en un
Centro de Atencién One-Stop administrado por
el gobierno con el apoyo de UNICEF. El hombre
y el maestro fueron arrestados. “Estoy bien
ahora. He vuelto a la escuela”, dijo. “Desearia
haber tenido algo de orientacién. Mis padres
no sabian que estaba hablando con extrafos™”.

Para la mayoria de los padres y cuidadores,

la historia de esta nina representa la peor
pesadilla de lo que puede suceder cuando

un nifo se conecta. Aunque su experiencia

es un ejemplo extremo de los peligros en
linea, representa el nucleo central de las
preocupaciones generalizadas sobre las
amenazas que enfrentan los nifos en internet:
a saber, que conectarse en linea puede
desmantelar las protecciones tradicionales que
la mayoria de las sociedades intentan colocar
en torno a los ninos, exponiéndoles a un
contenido inaceptable, a un comportamiento
inaceptable y a contactos potencialmente
peligrosos con el mundo exterior.

Estos riesgos no son del todo nuevos: por
largo tiempo, los ninos han acosado y han sido
victimas del acoso, han estado expuestos a
materiales violentos y sexuales, o han tratado
de conseguirlos, y siempre han estado en
peligro de la accion de los delincuentes
sexuales. Pero la mayoria de los padres y
madres sienten probablemente que era mas
facil proteger a las generaciones anteriores de
tales riesgos. La puerta de entrada de la casa
fue en un tiempo una barrera para los matones
del patio de la escuela; ahora, las redes
sociales les permiten seguir a sus victimas

a sus hogares.

Sin embargo, estos riesgos deben verse

en un contexto. Todos los nifos hacen frente
a la posibilidad de sufrir danos como resultado
de las tecnologias de internet. Pero para la
mayorfa de los ninos, esta posibilidad sigue
siendo eso, una posibilidad. Comprender por
qué el riesgo se traduce en dano real para
ciertos ninos, y no para otros, es crucial,

ya que permite abrir nuestros ojos a las
vulnerabilidades subyacentes en la vida del
nino que pueden ponerlo en mayor riesgo

en la era digital. Al comprender mejor y
abordar estas vulnerabilidades, podemos
proteger mejor a los nifos tanto en linea como
fuera de linea, y permitirles disfrutar mejor

de las oportunidades que surgen al estar
conectados en la era digital.

Conectarse en linea
puede desmantelar
las protecciones
tradicionales que

la mayoria de las
sociedades intentan
colocar en torno

a los ninos.



Winny Moreira, centro, utilizd

la experiencia de haber sufrido
acoso en linea para crear el video
de YouTube que aparece en las
pantallas de las computadoras,
cuyo objetivo es ayudar a otras
jovenes brasilefas a protegerse
en linea.

© UNICEF/UNO17649/UESLEI
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Tres formas de riesgo:
contenido, contacto, conducta

Actualmente, los investigadores suelen
clasificar la gran variedad de riesgos que
aparecen en linea en tres categorias: riesgos
de contenido, contacto y conducta?.

Riesgos de contenido: Cuando un nino
estad expuesto a un contenido no deseado
e inapropiado. Esto puede incluir imagenes
sexuales, pornogréficas y violentas; algunas
formas de publicidad; material racista,
discriminatorio o de odio; y sitios web que
defienden conductas poco saludables o
peligrosas, como autolesiones, suicidio

y anorexia.

Riesgos de contacto: Cuando un nifo
participa en una comunicacion arriesgada,
como por ejemplo con un adulto que busca
contacto inapropiado o se dirige a un nifo para
fines sexuales, o con personas que intentan
radicalizar a un nifo o persuadirlo para que
participe en conductas poco saludables

o peligrosas.

Riesgos de conducta: Cuando un nifio se
comporta de una manera que contribuye a que
se produzca un contenido o contacto riesgoso.
Esto puede incluir que los ninos escriban o
elaboren materiales odiosos sobre otros ninos,
inciten al racismo o publiquen o distribuyan
imagenes sexuales, incluido el material que
ellos mismos produjeron.
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TIPOLOGIA DE LOS DANOS RELACIONADOS CON LA TIC

Contenido
Nifo como receptor

Contacto

Nino como participante
en una actividad iniciada
por un adulto

Conducta
Nifno como victima/actor

Agresion y
violencia

e Autoagresiony
autolesién

e  Contenido suicida

e Discriminacion

e Exposicién aun
contenido extremista/
violento/sangriento

e  Radicalizacién
e  Persuasion ideoldgica
e  Discurso de odio

e  Acoso cibernético,
acecho y hostigamiento
e Actividades hostiles
y violentas con los
companeros

Abuso sexual

e  Exposicion no deseada/
dafina a contenido
pornogréafico

e  Exposicion no deseada/
dafina a contenido
pornografico

e Abuso sexual infantil

e Produccién y consumo
de material de abuso
infantil

e |magenes indecentes
producidas por ninos

Explotacion
comercial

e Mercadeo integrado
e  Juego enlinea

e Violaciony uso
indebido de datos
personales

e  Pirateria informatica

e  Fraudey robo

e  Extorsion sexual

e Transmision en vivo
de abuso sexual infantil
e  Explotacion sexual
de nifos
e  Trata con fines de
explotacion sexual
e  Explotaciéon sexual
de ninos en viajes
y turismo

Fuente: Burton, Patrick, Brian O'Neill y Monica Bulger, A Global Review of Evidence of What Works in Preventing ICT-
related Violence, Abuse and Exploitation of Children and in Promoting Digital Citizenship, de préxima aparicion.

Si bien es relativamente facil categorizar varias
formas de riesgo en general, es mucho més
dificil determinar la relacién de riesgo entre, por
ejemplo, una imagen o actividad en particular

y un nino en particular. Una razén de ello es

que las actitudes hacia lo que constituye un

riesgo varfan mucho entre las culturas. Por
ejemplo, la exploraciéon sexual consensuada
entre los ninos que usan medios fuera de
lineay en linea, incluidos los mensajes de
texto de contenido sexual, es aceptable en

algunas culturas, pero no en otras. Por lo
tanto, los riesgos no siempre son una funcion
del comportamiento en si mismo, sino que
en algunos casos son un reflejo de cémo

la sociedad percibe ese comportamiento®.

Del mismo modo, varios ninos pueden tener
la misma experiencia en lineay, sin embargo,
experimentar resultados muy diferentes®.
Una encuesta paneuropea realizada en
2009 encontro diversas respuestas entre



El potencial de los
acosadores para
difundir al instante
palabras o imagenes
violentas, hirientes o
humillantes, no tiene
precedentes.
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los ninos al contenido pornografico que habian
visto en linea: algunos ninos no estaban
preocupados por eso, algunos pensaban que
era gracioso y otros deseaban no haberlo visto
nunca® (una respuesta que normalmente se
interpretaria como indicativa de que el nifio
habia sufrido algun dano). Ante este tipo de
riesgos, la mayoria de los nifnos entrevistados
para el estudio respondieron con estrategias
que fueron o bien positivas (buscando ayuda
de otros) o neutrales (ignorando el riesgo).
Otros parecian menos capaces de reducir el
riesgo y terminaron, a su vez, perpetrando
otros riesgos de “conducta”.

Un ultimo punto: en si mismo, el riesgo no

es inherentemente malo. Los psicélogos

del desarrollo creen que cierta exposicion

al riesgo es esencial para que los ninos
aprendan cémo adaptarse y ser resistentes®.
En el mundo fuera de linea, esta idea es tan
familiar que por lo general se da por sentada:
piense en el momento en que un nifo esta
aprendiendo a nadar o a montar en bicicleta.

Si bien la tolerancia al riesgo varia entre las
sociedades, las culturas, las comunidades vy las
familias individuales, la mayoria puede estar de
acuerdo en que hay algunos riesgos que estan
demasiado cerca de la linea donde empieza

el peligro.

Cuando el riesgo se convierte
en peligro

Evaluar en qué medida los riesgos se traducen
en danos reales es extremadamente dificil. El
marco conducta-contacto-contenido utilizado
para describir los riesgos también proporciona
una forma de pensar acerca de los dafnos
reales que los ninos pueden sufrir en linea,
como lo muestra la tabla anterior.

Pero incluso si la cantidad de nifos que sufren
danos graves probablemente no es tan alta,
cuando ocurre un dafno, seguin un examen

de las pruebas empiricas en esta esfera,

sus consecuencias sobre el nino pueden ser
notables y justifica que se asignen recursos

y atencién considerables’. Como lo han
demostrado numerosos casos a lo largo de los
anos, el dafo grave puede manifestarse tanto
en la angustia mental como en las lesiones
fisicas reales, incluidas las autolesiones

y el suicidio. Las principales esferas de
preocupacion en lo que se refiere a los danos
incluyen los sitios web orientados en favor

del trastorno alimenticio y del suicidio®, asi
como el ciberacoso y el abuso y la explotacion
sexual infantil en linea.

Ciberacoso: “Nadie se
lo merece”

Cuando Amanda Todd, una adolescente
canadiense, tenia alrededor de 13 afos, un
hombre que conocié en una sala de video
charla, la convencié de exponer sus pechos
ante la cdmara. Capturé la imagen vy la usé

para chantajearla, amenazando con enviar la
imagen a sus amigos y familiares. Ella paso6 por
alto la amenaza y durante los siguientes dos
anos estuvo sujeta a la intimidacion (tanto en
linea como fuera de linea), el acoso y el asalto
fisico. A pesar de sus esfuerzos por escapar
del tormento —se mudé de las escuelas y de las
ciudades- los ataques continuaron, tanto por
parte del delincuente en linea como por parte
de sus companeros de clase. Durante este
tiempo, lucho contra la depresién, el abuso de
drogas y de alcohol, el aislamiento, la soledad
y la autolesion. Dos anos después, en octubre
de 2012, a los 15 afos, Amanda se suicido.

El Centro de Investigacién de Intimidacién
Cibernética define el acoso cibernético como
"un dano deliberado y reiterado infligido
mediante el uso de computadoras, teléfonos
celulares y otros dispositivos electrénicos”.
Mientras que, en las generaciones anteriores,
los ninos que sufrian intimidacion podian
escapar de ese abuso o0 acoso yendo a casa

o buscando estar solos, ese refugio seguro

no existe para los nifios en un mundo digital.
Llevar un teléfono movil, computadora

portatil u otro dispositivo conectado significa
que los mensajes de texto, los correos
electrénicos, las conversaciones y redes
sociales pueden llegar en cualquier momento,
de dfa o de noche. Y el acoso en linea continla
propagandose ampliamente entre companeros,
causando danos a la reputacién tanto si el nino
esta conectado como si estd desconectado.

El potencial de los acosadores para esconderse
detras de un perfil sin nombre, posar como
alguien que no es en realidad ellos mismos vy,
con un solo clic, difundir al instante palabras

0 iméagenes violentas, hirientes o humillantes,
no tiene precedentes. Ademas, una vez que

se publica ese contenido, eliminarlo es dificil,
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lo que aumenta el riesgo de que las victimas
puedan volver a serlo otra vez y dificulta
su recuperacion.

Las victimas de acoso cibernético son

mas propensas a consumir alcohol y drogas,
a no asistir a la escuela, a sufrir intimidacion
en persona, a recibir malas calificaciones

y a experimentar una menor autoestima

y més problemas de salud que otras. Los
sobrevivientes de dicho abuso expresan la
gravedad del impacto, que a veces conduce
al suicidio o a tener ideas de suicidio®.

La historia de Amanda, mencionada
anteriormente, ilustra tanto el impacto
potencialmente extremo del acoso cibernético
como la pérdida de control sobre el contenido
una vez que ha aparecido en linea (véase

el recuadro: Material sexualmente explicito
generado por el propio usuario). Hay pruebas
sélidas que indican que las ninas afrontan
mucha mayor presién para enviar imagenes
sexualmente explicitas y sufren juicios
mucho mas duros cuando esas imagenes

se comparten mas allé del destinatario™.

Su experiencia también ilustra la fluidez entre
el acoso cibernético y el acoso tradicional.
Un mes antes de su suicidio, usando una

serie de 73 tarjetas didacticas, Amanda conté
su historia en un video de nueve minutos en
YouTube. Durante una confrontacién brutal
en persona con los companeros de clase
descritos en sus tarjetas, “En frente de mi
nueva escuela (50) personas... / Un nifo que
grité simplemente la golped ya [sicl / Asi que
lo hizo... Me tir¢ al suelo [y] me golpeé varias
veces / Los nifos lo filmaron. Estaba sola 'y
me dejaron en el suelo. / Me senti como una
broma en este mundo... Pensé que nadie

se merece esto :/".

El video de Amanda se volvié viral y en el
momento de escribir estas lineas habia recibido
aproximadamente 40 millones de visitas.
Debido a su historia y la de otras victimas,

el gobierno canadiense presentd en 2014

una legislacion destinada a combatir el acoso
en linea, convirtiendo en una actividad ilegal

la distribucion de imagenes intimas de una
persona sin su consentimiento. El proyecto

de ley ha sido criticado como una potencial
violacién a la privacidad porque permite a

la policia acceder a datos en linea, registros
telefonicos y seguimiento digital. Sin embargo,
en respuesta a las criticas, Carol Todd, madre
de Amanda y fundadora de Amanda Todd
Legacy Society, que participa en actividades
de promocioén y divulgacion con un enfoque

En Madagascar, la familia de
Charmela, de 16 afos, no puede
permitirse enviarla a la escuela.
La joven pasa gran parte de su
tiempo en internet, donde ha
sido victima de acoso sexual.

© UNICEF/ UN015588/PRINSLOO



Los traficantes

pueden reclutar,
publicitar, organizar

y comunicarse
principalmente, o
incluso exclusivamente,

a través del movil.
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especialmente centrado los problemas

de salud mental de los adolescentes,

dijo al Comité de Justicia de los Comunes:
“No deberiamos tener que elegir entre

la privacidad y nuestra seguridad”.

Abuso y explotacion
sexuales en linea

Nunca ha sido més facil para los delincuentes
sexuales ponerse en contacto con victimas
potenciales de todo el mundo, compartir
imagenes de su abuso y animarse unos a
otros a cometer mas delitos. “La magnitud de
este crimen es impactante”, ha dicho Jirgen
Stock, secretario general de INTERPOL, "y es
peor aun por el hecho de que estas imagenes
se pueden compartir en linea a nivel mundial
con solo tocar un botén, y pueden existir para
siempre. Cada vez que se comparte o se
visualiza una imagen o un videoclip, se vuelve
a victimizar al nino”.

Los avances en la tecnologia permiten a los
delincuentes permanecer en el anonimato,
ocultar sus huellas digitales, crear identidades
falsas, perseguir a muchas victimas a la vez

y controlar su paradero. El mayor uso de
dispositivos moviles y un mayor acceso a
internet de banda ancha ha llevado a que los
ninos sean més accesibles que nunca a través
de perfiles de redes sociales sin proteccion

y foros de juegos en linea. Los delincuentes
comienzan a menudo a preparar a sus victimas
en estas plataformas, donde obtienen la
atencién o confianza de los nifios, antes de
mover la comunicacién a plataformas de videos
y fotos, lo que puede generar una extorsion
relacionada con el contenido o de tipo
financiera, o un encuentro en persona'’.

Antiguos y nuevos crimenes

Una nina de 12 anos de Filipinas que fue
obligada a transmitir en vivo una serie de
actos sexuales desde la casa de su vecino
hablé sobre su experiencia: “Cuando el
extranjero dice ‘desnudate’, nos desvestimos...
Los extranjeros eran de Estados Unidos,
Australia, Reino Unido, China. Yo les
preguntaba ‘iQuieres comprar una exhibicion?’
Y el extranjero decfa ‘Si"". Ella ganaba el
equivalente a aproximadamente tres dolares

por cada ‘exhibicién’. En un momento dado,
uno de sus abusadores en linea viaj6é desde
Estados Unidos para encontrarse con ella,

pero ella pudo escapar de ese encuentro y

mas tarde fue rescatada por la policia en una
redada. “Mis padres no sabian que estaba
haciendo estas exhibiciones. Les menti sobre
el tema. Pero lamento haberlo hecho”. Ahora
esta obligada a permanecer en un refugio hasta
que su vecino sea juzgado en el tribunal®.

El mundo en linea no inventé los delitos

de abuso y explotacion sexual infantil, pero
ha cambiado su forma de dos maneras
significativas: ha hecho que sean més faciles
las formas “comunes” que ya existian y ha
creado formas completamente nuevas.

Esta repercusiones se han reflejado en un
estudio reciente de la Oficina de las Naciones
Unidas contra la Droga y el Delito (ONUDD™),
que muestra que las nuevas tecnologias de

la informacién y la comunicacion pueden
aumentar el acceso a las victimas vy al

material de abuso sexual infantil, aumentar las
ganancias de las empresas delictivas, reducir
el riesgo de identificaciéon y enjuiciamiento de
los perpetradores, ofrecer una afirmacién social
a los delincuentes y aumentar los niveles de
dafno para las victimas. Como resultado, ahora
hay una mayor oportunidad para tales formas
“comunes” de delincuencia contra los ninos
y un mayor potencial de dafno. En cuanto a las
nuevas formas de abuso y explotacién infantil
descritas por ONUDD, estas incluyen material
de abuso sexual infantil hecho a medida,
contenido autogenerado (como los mensajes
sexuales o “sexting”) y la transmision de abuso
sexual en vivo.

El estudio de la ONUDD también examina

la explotacion sexual comercial de los nifos,
en particular la trata de ninos con fines de
explotacion sexual y el abuso vy la explotacion
de ninos en las industrias de viajes y turismo.
El estudio sefala que las TIC redujeron los
costos de las operaciones de la trata. Los
traficantes pueden “reclutar, publicitar,
organizar y comunicarse principalmente,

o incluso exclusivamente, a través de teléfonos
moviles o dispositivos como tabletas,
agilizando eficazmente sus actividades y
expandiendo sus redes”. Esto crea un nuevo
mercado digital para la esclavitud moderna™.
Los delincuentes también tienen mas control
sobre los movimientos de sus victimas. No
solo pueden exigir a las victimas que los llamen
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al principio y al final de cada encuentro, sino
que también pueden rastrear sus movimientos
utilizando dispositivos con GPS™.

Un crimen sin fronteras

Segun la organizacién Internet Watch
Foundation (IWF), en 2016 habia 57.335
localizadores uniformes de recursos (URL) con
material de abuso sexual infantil. De éstos,

el 60% se alojaban en Europay el 37% en
Ameérica del Norte. El 92% de todas las URL
de abuso sexual infantil identificadas por la
IWF estan alojadas en cinco paises: los Paises
Bajos, los Estados Unidos, Canada, Francia

y la Federacion de Rusia (enumeradas por

la cantidad de URL de mayor a menor'®).

El 53% de las victimas de dicho abuso tenian
10 anos o menos, una cifra asombrosa, aunque
también se habia producido una disminucién
en la cifra desde el 69% que habia en 2015.
Sin embargo, el nimero de imagenes de

ninos de 11 a 15 anos aumentd: del 30% en
2015 al 45% en 2016. Una razén que explica

este cambio es un aumento en el contenido
de produccion propia compartido en linea
(véase recuadro: Material sexualmente
explicito generado por el propio usuario).

En el Informe NetClean 2016, una encuesta
realizada entre policias de 26 paises

mostré que el material que manejan en sus
investigaciones representa principalmente

a nifos de Europa y América del Norte. Una
de las personas encuestadas explicd que los
ninos tienen més posibilidades de ser victimas
si viven en “paises con altos dispositivos de
internet por persona y un servicio de internet
confiable” o en paises que disponen de “leyes
deficientes o inexistentes que prohiban los
delitos sexuales contra ninos y donde también
el acceso a los ninos no es complicado”".

El informe de Europol de 2016 también
senala que, entre 2012 y 2017, “un total de
100 millones de ninhos se conectaran por
primera vez en linea... y que el 80% de ellos
lo hardn a través de dispositivos moviles.
Una proporcién significativa de estos ninos
se conectara desde paises de Africa y Asia

Material sexualmente explicito generado por el propio usuario

Un nuevo desafio en la identificacion

del material de abuso sexual infantil es

la apariciéon de material sexualmente
explicito generado por el propio usuario.
Esto a menudo se combina con el “sexting”
consensuado, pero también puede

incluir material producido de manera no
consentida, como, por ejemplo, a través de
la captacion y corrupciéon de menores en
linea y extorsién sexual?®.

Si bien esta tendencia requiere mas
investigacién, un informe de 2015 realizado
por Watch Foundation (IWF) sobre el
contenido sexual producido por jovenes
destaco en qué medida se pierde el control
del contenido una vez que aparece en linea:
el 89,9% de las imagenes y videos evaluados
como parte del estudio habfan sido
‘obtenidos de la ubicacion de carga original
y estaban siendo redistribuidos por sitios
web de terceros’”.

Si bien a menudo se supone que el
contenido sexual y el contenido sexual
autogenerado se produce mediante
dispositivos moéviles, el 85,9% del contenido
en el que figuran menores de 15 anos se
cred utilizando una camara web.

Un tercer hallazgo clave de este estudio

fue la alta proporcién de contenido que
representa a ninos de 13 afnos o menos. La
IWF pide “més investigacion para entender
los factores que impulsan a los nifios a crear
y distribuir dicho contenido” y “la necesidad
de campanas de sensibilizacion dirigidas a
grupos mas jovenes para concienciar a los
ninos mas pequenos y a sus padres sobre
los riesgos que estan asumiendo en linea?"”.

E192% de todas las
URL de abuso sexual
Infantil estan alojadas
en cinco paises: los
Paises Bajos, los
Estados Unidos,
Canada, Francia y la
Federacion de Rusia.
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sudoriental”. Sin las salvaguardias adecuadas,
serd mayor el numero de ninos vulnerables al
peligro de sufrir dafios en linea en estos paises

y regiones emergentes habilitados para las TIC.

Nuevos desafios

El desafio para combatir los delitos sexuales
en linea contra los ninos radica en la naturaleza
en constante evolucion de la tecnologia digital.
Las redes entre pares (P2P) y, cada vez més,
la Web Oscura (véase el grafico) continlian
facilitando el intercambio de material de abuso
sexual infantil, pero también hay desafios
relativamente nuevos, como el abuso sexual
en vivo a distancia y el material sexualmente
explicito generado por el propio usuario (véase
el recuadro), que se suman al volumen de
materiales de abuso sexual infantil®.

Monedas digitales y la web oscura

Otro factor que contribuye a la escalada

en la transmision en vivo del abuso infantil

es el uso creciente de criptomonedas, o de
sistemas de pago anonimos y de plataformas
cifradas de extremo a extremo para compartir
medios. Ambos plantean un problema real
para las fuerzas del orden publico que buscan
recopilar pruebas de abuso infantil, ya que
dicho contenido no requiere descarga, e
incluso si se descarga, puede ser inaccesible
o rapidamente aniquilado por medio de un
programa preinstalado??. El intercambio

de archivos a través de redes P2P ha
transformado y ampliado la distribucion de
material de abuso sexual infantil?®, ya sea

en la web de superficie o a través de la web
profunda, la parte de internet no indexada
por los motores de busqueda vy, por lo tanto,
invisible para la mayoria de los usuarios.

Dentro de la web profunda esté la

“web oscura”, en la que hay contenido
intencionalmente oculto. Para acceder a

ella se utilizan navegadores web especiales
que ofrecen anonimato. Un ejemplo de esto
es Tor (The Onion Router). Como sefala la
investigacion de la Comision Mundial de
Gobernanza de Internet (GCIG), “la Web
Oscura plantea un dilema. Mercados ilegales,
trolls y redes de abuso infantil en linea
proliferan debido a la tecnologia de Tor y otros
sistemas similares. Sin embargo, el anonimato
proporcionado por tales sistemas también

GRAFICO 3.1 PARTES DE INTERNET
WEB SUPERFICIAL

Google, YouTube, Facebook,
Snapchat, Instagram, etc.
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WEB PROFUNDA

bases de datos, registros y documentos
(médicos, académicos, legales, financieros)
Otros contenidos no indexados por los
motores de busqueda estandar

T

WEB OSCURA

Tor, redes entre pares, material
de abuso sexual infantil, contenido
y actividades ilegales, etc.

brinda cobertura a las personas que viven

en regimenes represivos y que necesitan la
proteccion de esta tecnologia para navegar por
la web, acceder a contenido censurado y ejercer
su derecho genuino a la libre expresion?*”.

El documento de GCIG concluye
recomendando que “como todos los demés
aspectos de la sociedad humana, es necesario
vigilar la Web Oscura®". Esto significa apoyar
los esfuerzos de las fuerzas policiales locales
para rastrear a los criminales globales y
llevarlos ante la justicia, aumentando incluso
los recursos para el cibercrimen y fomentando
la capacidad mediante la formacion de los
oficiales encargados de la ley para luchar
contra el cibercrimen.

Como todos los demas
aspectos de la sociedad
humana, es necesario
vigilar la Web Oscura.



El acoso a las mujeres
en linea, especialmente
a las menores de 30
anos, corre el peligro
de convertirse en “una
norma establecida”.
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iCuales son los ninos
mas vulnerables?

Todos los nifos que se conectan a internet
corren cierto nivel de riesgo, pero no todos
corren el mismo nivel de riesgo. Igualmente,
algunos tienen mas posibilidades de sufrir
danos que otros. ¢Por qué? No es sorprendente
que la investigacion indique que los nifos

que son mas vulnerables fuera de linea son
también mas vulnerables en linea. Los ninos
que dicen correr més riesgos fuera de linea

no solo dicen también que corren mas riesgos
en linea, sino que también es més probable
que informen sobre el dano resultante de esos
riesgos?¢. Este vinculo entre la vulnerabilidad
en linea y fuera de linea puede profundizar los
desafios que confrontan algunos de los ninos
mas vulnerables y marginados del mundo.

¢Quiénes son los ninos més vulnerables?
Aunque existe una lamentable falta de analisis
sobre algunas de las comunidades y grupos
mas marginados, las pruebas existentes
indican que los ninos que son mas vulnerables
a los danos en linea incluyen las nifas en
general, los ninos de hogares pobres, los nifos
que viven en comunidades con altos niveles de
tolerancia a la violencia y el abuso sexual, los
ninos que no asisten a la escuela, los ninos con
discapacidades, los nifios que sufren depresion
o problemas de salud mental y los nifos

de grupos marginados. El acceso digital sin
orientacion y la falta de concienciacion también
ponen en peligro a los ninos?’.

Riesgos en linea y fuera de linea:
“las dos caras de la misma moneda”

Los vinculos que existen entre los contextos
del acoso cibernético en linea y fuera de linea
son particularmente sorprendentes. Un estudio
a gran escala realizado en el Reino Unido, que
incluyo respuestas de mas de 100.000 nifos,
descubrié que hay muy pocos nifos que sufren
acoso cibernético y que no son intimidados
también fuera de linea?®. “Lo més importante
aqui es que no tiene sentido pensar en el acoso
cibernético como algo Unico en si mismo”,

dijo a la BBC un coautor del estudio, Andrew
Przybylski, del Oxford Internet Institute. “Si

es padre o dirige una escuela o disena una
intervencion, [la intimidacién en linea y fuera
de linea] son dos caras de la misma moneda®".

El papel del género en el ciberacoso y el acoso
en linea también esté claro. Segun los autores
de un estudio australiano, el acoso a las
mujeres en linea, especialmente a las menores
de 30 anos, corre el peligro de convertirse

en “una norma establecida®®”. Tal acoso en
linea es una clara continuacion del sexismo

y la misoginia fuera de linea. Un informe de
2015 de la Comision de Banda Ancha de la
ONU para el Desarrollo Digital titulado Cyber
Violence Against Women and Girls: A world-
wide wake-up call (Ciber Violencia contra las
mujeres y las nifas: una llamada de atencion
mundial) senala que “la violencia en linea

y fuera de linea, o la violencia fisica contra

las mujeres y las nifias, y la ‘ciberviolencia’
contra las mujeres y nifas, se alimentan
mutuamente”.

La identidad sexual de los ninos también
parece ser un factor. Un estudio de 2013
realizado entre 5.907 usuarios de internet en
los Estados Unidos de 13 a 18 afos encontré
que quienes se autoidentificaban como
lesbianas, gays, bisexuales o transgénero
corrfan un riesgo desproporcionado de acoso
sexual en linea®'. Del mismo modo, un estudio
de 2.008 de ninos suecos encontré que la
bisexualidad o la homosexualidad era un factor
considerable en la prediccién de la solicitacion
sexual en linea®.

Otro factor importante es la discapacidad.
Los datos recopilados como parte de la
Encuesta de seguridad en internet para
jovenes, que abarcaba las edades de 10

a 17 anos, mostraron que los ninos con
necesidades educativas especiales tenian
mas probabilidades de correr riesgos en
linea®**. Una vez maés, hubo claras diferencias
de género: las nifas que reciben servicios
de educacion especial tenfan tres veces mas
probabilidades que los nifios de denunciar
una solicitud sexual en linea.

Aunque faltan pruebas especificas, hay
motivos para preocuparse por la posible
vulnerabilidad en linea de los ninos migrantes,
asi como de los ninos en movimiento o que
viven en campamentos de refugiados.

Investigaciones realizadas en Italia indican
que los ninos migrantes tienden a correr un
mayor riesgo de intimidacion que los nifos
nativos®*. Ademés, existen riesgos especiales
para los ninos que se desplazan y los que
viven en campamentos, y el Alto Comisionado
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de las Naciones Unidas para los Refugiados
advierte que algunos corren “un mayor riesgo
de violencia y abuso”. Teniendo en cuenta los
vinculos documentados entre la violencia en
linea y fuera de linea, y de como los nifos en
movimiento utilizan las tecnologias digitales
como medio de comunicacién, ocio y acceso
a la informacion, los posibles riesgos en

linea que enfrentan estos ninos merecen

una mayor investigacion.

Es posible que los ninos pertenecientes a
grupos minoritarios sean especialmente
vulnerables a los dafnos derivados de la
violencia en linea. El espacio en linea puede
ser un refugio para ninos que buscan compania
o informacion porque son “diferentes”,

un beneficio de internet que ha sido bien
documentado®. Que un espacio percibido
como de apoyo pueda ser un lugar de acoso
y de intimidacién podria agravar el trauma vy
el dafio asociado al incidente?®®.

Vulnerabilidad al abuso y la
explotacion sexuales en linea

En Filipinas, donde el abuso infantil en linea
fue la principal forma de delito cibernético

en 2014, una nina de 8 anos fue obligada

a realizar actos sexuales tres veces al dia
frente a la cdmara web de su vecino para los
extranjeros que pagaban por mirar. “Compré
comida [con el dinero recibido]. Fue alrededor
de 300 pesos (unos 6,00 dolares)”, dijo. “Mi
madre no sabia nada al respecto”. Después
de una operacién de rescate policial, ahora
se le exige que permanezca en un refugio
hasta que se resuelva el caso contra su
vecino. "Extrafio mucho a mi madre y a mi
familia”. Reflexionando sobre lo que paso,
dijo: “Me siento enojada y quiero olvidarlo®”".

Cuando se trata de abuso y explotacion
sexual en linea, las vulnerabilidades pueden
variar segun la edad del nino. Los ninos mas
pequehnos, por ejemplo, son particularmente
vulnerables al abuso por un adulto o un
companero mayor dentro de la familia, o

en un ambiente o relacién en la que existe
una situacion de confianza.

Por el contrario, los adolescentes estan
expuestos a menudo a una gama méas amplia
de riesgos en relacion con abusadores fuera
de la familia, incluidos los delincuentes de la
esfera digital. En El Salvador, una nifia que
fue explotada sexualmente en linea a los 14

anos nNo por un extrano, sino por su ex novio,
explicé que él le pidi6 fotos “sin mucha ropa

o sin ropa”, dijo. “Eso me hizo sentirme mas
incomoda”. Después de que ella rompié con
él unos meses mas tarde, él cred un perfil

en las redes sociales con las fotos de los
desnudos. “Cuando recibf la solicitud de un
amigo... senti que mi mundo se desmoronaba.
El envio solicitudes de amistad a todos mis
amigos, a mi madre, a mi hermana”. Cuando el
perfil se hizo publico, la joven fue a la policia.
"Dijeron que era mi culpa porqgue le habia
enviado las imagenes”. Después del incidente,
ella dijo: “Me senti maltratada. Me senti
realmente herida. El no recibié ningtin castigo
en absoluto”. Ahora espera que otros nifos
puedan aprender de su experiencia: “Decidi
contar mi historia para ayudar a otras ninas,
para que no les suceda a ellas lo mismo3®".

Concienciacion de los riesgos
por parte de los nihos

Al evaluar las vulnerabilidades, también
es importante tener en cuenta las
propias actitudes de los ninos frente a los
riesgos en linea, que a menudo difieren
considerablemente de las de los adultos.

Mientras que los adultos pueden considerar
que conocer en linea a un extrano es una de
las cosas mas peligrosas que les puede pasar
a sus hijos en internet, los nifos y adolescentes
pueden considerarlo como una oportunidad
para conocer gente nueva e incluso establecer
relaciones romanticas®*®. Y aunque los nifos
valoran su privacidad en linea (véase la Seccion
especial: Proteccion de la privacidad de los
ninos en linea), consideran que los riesgos
contra su privacidad provienen tanto de las
entidades que estan fuera de su esfera, como
las empresas y los gobiernos, como dentro

de su propio circulo: padres sobreprotectores,
padres entrometidos y padres que les espian“®.

Un estudio de 2012 realizado con nifios
sudafricanos de entre 13y 17 afos descubrid
que la mayorfa conocia los riesgos que podrian
encontrarse en linea, incluida la forma en que
esos riesgos se transforman de espacios

en linea a lugares fuera de linea. También
dijeron que se sentian equipados para manejar
estos riesgos vy, lo que es mas importante,
que estaban dispuestos a asumirlos para
cosechar los beneficios de conectarse en linea,
en particular, el sentimiento de vinculacion®'.

Decidi contar mi
historia para ayudar

a otras ninas, para que
no les suceda a ellas o
mismo.



Cuando se pregunto
a los participantes
en los talleres sobre
el Estado Mundial
de la Infancia 2017*
acerca de sus
preocupaciones en
el mundo en linea,
se les ocurrié una
gran variedad de
respuestas. Algunos
se hicieron eco de
las preocupaciones
de los adultos
sobre el contenido,
el contacto y

los riesgos de
conducta (ver tabla:
Tipologia de dafos
relacionados con
las TIC), pero otros
no: por ejemplo,

los participantes
mencionaron

los problemas
tecnologicos y la
intrusion de los
padres en sus vidas
en linea como cosas

que les preocupaban.

.Que plensan los
adolescentes sobre...
los riesgos vy danos

en linea?

i Sin embargo, su principal preocupacion
i erala privacidad en linea, especialmente la

posibilidad de que personas desconocidas

i accedieran a su informacién personal.

“Tengo cuidado para evitar una invasién de mi
privacidad.” NINA, 17 ANOS, BRASIL

"Cuido mi privacidad, me aseguro de que no
todos puedan ver lo que comparto, mis fotos
y mi estado.” NINO, 15 ANOS, GUATEMALA

“Las redes sociales tienen aspectos negativos
porque las personas pueden usar mi perfil
para crear otros, lo cual es completamente
incorrecto.” NINA, 15 ANOS, PORTUGAL

Entendieron que las violaciones a la
privacidad podrian generar problemas

adicionales, como el robo de identidad
i olaexplotacion de sus imagenes.

"Me preocupa la filtracién de informacion
personal, porque esto significa la pérdida
de mi dinero y de mi informacién personal.”
NINO, 14 ANOS, REPUBLICA DE COREA

"No subo ciertas fotos con las que las personas
malas pueden hacernos videos sucios.”
NINA, 16 ANOS, BHUTAN

Mientras que algunos también informaron que

les preocupaba que sus padres o cuidadores

podrian ver lo que publican en linea.

"Pienso: jestan leyendo mis padres mis
mensajes?” NINA, 15 ANOS, BURUNDI

Citaron una amplia gama de estrategias para

proteger la privacidad en una variedad de

plataformas y dispositivos.

"Tengo... cuidado de no divulgar informacién
personal, especialmente cuando chateo.” NINA,
16 ANOS, REPUBLICA DEMOCRATICA DEL CONGO

“Blogueo mi cuenta de Twitter y tengo la norma
de no seguir a personas que no conozco en
la vida real. Me detengo y pienso dos veces
antes de subir fotos de caras o lugares.”
NINA, 17 ANOS, JAPON

Otra preocupacion de los participantes

fue la posibilidad de tener un encuentro

i desagradable o negativo en linea o el acceso
a sitios web inapropiados o sospechosos.

“Intento ser cuidadoso con el contenido de los
sitios web, tanto por los problemas de los virus
como por [mi informacion quel el sitio web intenta
transmitir a internet.” NINA, 16 ANOS, BRASIL

"El hecho de que se suban fotos sexuales
0 anuncios desagradables... me lleva a
evitar el uso de Facebook.” NINO, 14 ANOS,
REPUBLICA DE COREA

Las preocupaciones sobre la privacidad y el

acoso cibernético hicieron que algunos de
i ellos dudaran en usar la tecnologia digital...

“Personalmente, estoy muy preocupado por
ciertas actitudes como el acoso cibernético,
u otras formas de hostigamiento y discriminacion
en linea, y cada vez que veo algo asi, trato
de parar.” NINA, 14 ANOS, URUGUAY

"Ciberacoso. Tengo miedo de que mis amigos
comenten mi foto publicada en Facebook.”
NINA, 16 ANOS, ISLAS SALOMON

"He sido [acosado cibernéticamente por mis
amigos]... me culpan porque tengo un interés
extrano como anime y etc., y se siguen burlando
de mi hasta ahora.” NINA, 17 ANOS, MALASIA

al igual que la posibilidad de encontrar
i contenido molesto o perturbador, como
i violencia, ventanas persistentes y publicidad

no solicitada.

"A veces, cuando usamos Google o las redes
sociales en una computadora portatil, aparece
la ventana de un sitio web pornografico.”
NINA, 16 ANOS, MALASIA



Estaban particularmente preocupados por

la posible exposicion a pirateria informatica,

virus y programas maliciosos.

“Me preocupa que alguien pueda publicar cosas
malas bajo mi nombre si mi cuenta es pirateada.”
NINA, 16 ANOS, BURUNDI

"Soy cuidadoso con los anuncios en los sitios que
pueden afectar mi PC. Me preocupan los virus
que pueden afectar mi PC.” NINA, 16 ANOS,
REPUBLICA DE MOLDOVA

Los participantes analizaron las

preocupaciones de sus padres sobre el

uso de la tecnologia digital por parte de

los adolescentes. Tras sefialar que estas

preocupaciones a veces difieren de las suyas,

los participantes dijeron que los padres

parecian estar preocupados principalmente

por la mala influencia que internet podria

tener sobre sus hijos...

“A mis padres les preocupaba que aprendiera
cosas malas en linea, como fumar y tomar
alcohol.” NINO, 17 ANOS, MALASIA

“Los padres suelen tener cuidado con las
personas que no conozco. Hoy en dia este tipo
de precaucion tiene sentido porque es peligroso.”
NINO, 16 ANOS, BRASIL

y que estos contactos en linea podrian

tener serias consecuencias.

“Creo que los adultos se preocupan por
nuestro propio bien, porque también a
través de internet muchos jévenes se unen
a los grupos terroristas.” NINO, 15 ANOS,
REPUBLICA CENTROAFRICANA

Algunos pensaban que los padres y

cuidadores no confiaban en que se

comportaran adecuadamente en linea.

“No les preocupa tanto si la gente habla mal de
mi como si estoy hablando mal de los demas.”
NINA, 16 ANOS, JAPON

o les preocupa que vean, intencionalmente

0 no, contenido inapropiado, especialmente

contenido sexual.

"Estamos preocupados porque nuestros padres
podrian pensar que estamos usando internet para
ver pornografia.” NINO, 13 ANOS, TIMOR-LESTE

También dijeron que los adultos estaban

preocupados porque pensaban que si los

ninos pasaban demasiado tiempo en los

dispositivos digitales podrian distraerse

de sus tareas escolares. De hecho, los

participantes a menudo compartian

esas preocupaciones.

"Me preocupa que mi rendimiento en la escuela
empeore.” NINA, 16 ANOS, TAILANDIA

“Mi maestra tenia miedo de que yo no fuese a
hacer la tarea que me habia asignado, y de que
fuese a perder el tiempo en linea.” NINO, 17
ANOS, MALASIA

PA pesar de las frustraciones ocasionales

con la generacion anterior, los participantes

sintieron que las preocupaciones de los

padres surgian de un amor genuino por sus

hijos y un deseo de mantenerlos a salvo.

"Obviamente se preocupan por estas cosas
porque nos quieren y aman. No quieren que
nos involucremos en algunos problemas.”
NINA, 16 ANOS, BHUTAN

"Porque quieren lo mejor para nosotros.
Porque quieren un futuro mejor para nosotros.”
NINA, 16 ANOS, GUATEMALA

“Los adultos se preocupan por esas cosas porque
ven al nifo como una persona fragil, facilmente
enganado y que puede involucrarse en malas
historias y ser secuestrado.” NINO, 17 ANOS,
BURUNDI

EN RESUMEN

Los adolescentes

tienen preocupaciones

reales sobre el
lugar que ocupa la

tecnologia digital en

su vida cotidiana.
Son sensibles a las

tensiones que se crean

cuando su deseo de
participar en linea

i tiene que contrastarse

con la necesidad
de protegerse a

si mismos, sus
responsabilidades
hacia ellos mismos

i ylos demés, vy las

responsabilidades

de los adultos para
ayudarlos a vivir y
crecer en la era digital.

* Cuando ha sido
necesario, las
respuestas de los
participantes se han
acortado y editado
en aras de una
mayor claridad.
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Sin embargo, existe una variaciéon sobre la
manera en que este tipo de autonomia parece
desarrollarse en diferentes paises y entre los
ninos de distintas edades. En estudios recientes
de Global Kids Online realizados en Argentina,
Filipinas, Serbia y Sudéfrica, el porcentaje de
ninos de 15 a 17 anos que sabian como activar
y cambiar sus configuraciones de privacidad
oscilaba entre el 68% y el 98%. Cuando se
encuestd a ninos mas pequenos en Filipinas,
Serbia y Sudéfrica, la tasa fue significativamente
menor, oscilando entre el 5% vy el 40%%2.

Evitar el dano en la era digital

La amplia gama de riesgos que los ninos
pueden enfrentar en linea exige una gran
diversidad de respuestas, algunas centradas
en el comportamiento de los ninos y otras,
por ejemplo, en soluciones tecnolodgicas.

Lo que vincula todas estas respuestas,

sin embargo, es la necesidad de tener una
vision amplia: proteger a los ninos en linea,
independientemente del riesgo particular
que enfrentan, requiere respuestas integrales
y coordinadas que tengan en cuenta las
circunstancias completas de la vida del nino
y la amplia gama de los agentes implicados
—padres, maestros, reguladores, empresas y
los propios ninos— que tienen un papel que
desempenar para mantenerlos seguros.

Comprender el contexto completo
de la vida de un nino

Debido a que las vulnerabilidades en linea

y fuera de linea de los nifos estan tan
vinculadas, los riesgos que enfrentan en
linea deben abordarse en el contexto de las
circunstancias totales del nifo, incluidos los
riesgos fuera de linea. INSPIRE, un marco
para prevenir y responder a la violencia contra
los nifios —elaborado por la Organizacion
Mundial de la Salud en colaboracién con
UNICEF, la Alianza Mundial para Eliminar

la Violencia contra los Ninos y otros, y
promovido por el Representante Especial del
Secretario General de las Naciones Unidas
sobre la violencia contra los ninos— identifica
siete estrategias para abordar la violencia,

el abuso y la explotacion:

(> Aplicacion y vigilancia del cumplimiento
de las leyes

Leyes que prohiban los castigos violentos

a los nihos impuestos por los padres, los
maestros u otros cuidadores; leyes que
penalicen el abuso sexual y la explotacién de
los ninos; leyes que prevengan el uso nocivo
del alcohol; leyes que limiten el acceso de los
jovenes a las armas de fuego y de otro tipo.

© Normas y valores

Producir cambios en la adhesién a normas
sociales y de género restrictivas y nocivas;
programas de movilizacidon comunitaria;
intervenciones de testigos.

© Entornos seguros

Reducir la violencia mediante actuaciones
especificas en las “zonas criticas”; impedir
la propagacién de la violencia; mejorar el
entorno construido.

(> Apoyo a los padres y a los cuidadores
Prestado a través de visitas domiciliarias,

a través de grupos en el entorno comunitario
y a través de programas integrales.

© Fortalecimiento econémico y de

los ingresos

Por medio de transferencias de efectivo;
asociaciones de ahorro y crédito combinadas
con formacion en equidad de género; y micro
financiacion combinada con formacién sobre
normas de género.

© Servicios de respuesta y apoyo
Asesoramiento y terapia; programas
combinados de deteccion e intervencion;
programas de tratamiento para delincuentes
juveniles en el sistema de justicia penal,
intervenciones de acogimiento familiar,

con participacion de los servicios de
bienestar social.

© Educacion y aptitudes para la vida
Aumentar las tasas de matriculacién en
preescolar, primaria y secundaria; crear un
entorno escolar seguro y propicio; mejorar el
conocimiento de los nifos sobre los abusos
sexuales y como pueden protegerse frente a
ellos; formacién en aptitudes sociales y para la
vida; programas dirigidos a adolescentes para
la prevencion de la violencia de pareja.

¢:Como funcionan estas estrategias en
la practica? Un ejemplo es que el acoso
cibernético se puede prevenir cambiando
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las normas y los valores a fin de que dejen
de permitir o condonar este tipo de violencia.
Influir en lo que se considera aceptable e
inaceptable puede influir en lo que hacen

los acosadores de la misma edad*®.

Por ejemplo, el Programa ConRed para la
Prevencion del Ciberacoso, que ha actuado
sobre todo en Espana**, ofrece a los

jovenes un foro para debatir sobre lo que es
socialmente aceptable y deseable dentro de
su entorno escolar. Luego, los estudiantes
fomentan la empatia con la victima del
acoso y extraen las consecuencias negativas
del acoso cibernético. Evaluaciones cuasi
experimentales de este programa encuentran
que reduce el acoso cibernético (junto con

la ciberdependencia) y mejora la percepcion
de seguridad de los estudiantes®®.

Algunos programas se han centrado en los
padres y madres como puertas de entrada

a la seguridad infantil en internet. El programa
Cyber-Training for Parents, parte del Programa
de Aprendizaje Permanente de la Unién
Europea, es una iniciativa de aprendizaje
mixto que combina la capacitacién en linea
con la ensenanza tradicional en el aula: los
padres acuden a plataformas en linea para
mejorar sus propias aptitudes digitales y al
mismo tiempo reciben mensajes clave de
seguridad sobre como prevenir e identificar
el acoso cibernético.

Evitar el abuso y la explotacién
sexual en linea

A través de esfuerzos globales como la
Alianza Global WePROTECT para poner

En El Salvador, el ex novio de
esta joven publicé en linea fotos
de ella desnuda después de que
se separaron. Las imagenes
aparecieron posteriormente en
otros sitios web.

© UNICEF/UNO018651/ZEHBRAUSKAS
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Campanas sobre la seguridad en internet

En todo el mundo se han creado numerosas campanas
nacionales para crear conciencia sobre los problemas

de seguridad de internet, alentar el comportamiento
responsable en linea y promover el cambio de politicas.
En la Argentina, por ejemplo, UNICEF y el gobierno
provincial de Buenos Aires disefiaron el programa en
curso de Convivencia Digital para promover los derechos
de los ninos en linea. Se produjeron guias de informacién
para mostrar a los ninos como usar internet de forma
segura y responsable y para ayudar a los padres a

apoyar a sus hijos. La oficina de UNICEF en Argentina
también ha organizado una camparfia con el Ministerio

de Justicia y Derechos Humanos, utilizando el hashtag
#nodacompartir, para concienciar a los adolescentes sobre
las consecuencias que tiene compartir contenido ofensivo,
insultante y discriminatorio en linea.

En el Brasil, la campana Surf Safe de UNICEF promovio
el comportamiento seguro en linea entre los adolescentes
y abordd cuestiones como el ciberacoso vy el sexting, las
amistades en linea y la privacidad. La campana, iniciada
en 2015, lleg6 a casi 14,5 millones de personas y genero
mas de un millon de visitas a las redes sociales. El aliado
en ejecucion de UNICEF, Safernet, también mantiene
una linea de ayuda para prestar asistencia a los ninos,
adolescentes y jovenes afectados por la violencia en linea.
Los principales temas abordados por la linea de ayuda en
2016 fueron ciberacoso, con 312 casos; sexting, con 301
casos; y problemas con los datos personales, con 273 casos.

En Albania, la campana #openyoureyes se inicié en
diciembre de 2016 para aumentar la concienciacion sobre
los problemas de seguridad en internet y proporcionar
informacion a ninos, padres, maestros y proveedores

de servicios. La campana, desarrollada por UNICEF y
respaldada con fondos del Gobierno del Reino Unido,
utilizé una combinacion de anuncios televisivos, vallas
publicitarias y carteles para decirles a los nifios que,
cuando se conectaran, probablemente encontrarian
contenido y comportamiento peligroso, pero que podrian
manejar esos riesgos apoyandose unos a otros y hablando
con padres y maestros. Albania también ha lanzado una
plataforma en linea, <www.Isigurt.al> para informar
sobre abusos y ofensas en linea.

En la India, la campana #staysafeonline también tuvo
como objetivo concienciar a los nifios y nifias sobre como
navegar de forma segura por el mundo en linea y como
ayudarse mutuamente para mantenerse seguros en linea.
La campana, disenada en linea a partir de las conclusiones
y recomendaciones del informe de UNICEF Child
Protection Online in India, presentado en septiembre de
2016, ha trabajado para difundir tres mensajes centrales
entre los ninos: ayudar a un amigo que lo necesite, tratar
a los demas con respeto y aconsejar a otros sobre cémo ser
verdaderos amigos.

fin a la explotacion sexual infantil en linea,

70 paises, companias punteras de tecnologia y
organizaciones internacionales han asumido un
compromiso urgente para acabar con el abuso
y la explotacién sexual infantil a través de una
respuesta coordinada.

Desde 2013, mas de 60.000 ninos, padres y
maestros de 12 paises recibieron informacién
sobre cémo mitigar los riesgos en linea para
los ninos. Mas de 1.000 representantes

de la industria de las TIC en 23 paises
participaron en consultas sobre sus funciones
y responsabilidades en relacion con la
proteccién en linea. Y més de 1.000 agentes
del orden publico, fiscales y jueces de 14
paises mejoraron su capacidad de investigar y
enjuiciar delitos de explotacion sexual infantil
en linea*®.

En nueve palises, las unidades especializadas
de los organismos encargados de hacer
cumplir la ley y las fiscalias estdn mejorando
la capacidad nacional para investigar y
enjuiciar esos delitos. Por ejemplo, en
Guatemala, la Unidad de Investigacion de
Delitos Cibernéticos y la Fiscalia Nacional
han desmantelado dos redes que producian
materiales en linea de abuso sexual

infantil. En Jordania, una unidad de policia
recientemente establecida para atajar los
crimenes en linea contra los ninos recibid
capacitacion especializada y visitd escuelas
para sensibilizar a los nifios sobre los riesgos
de la explotacion y el abuso en linea, sobre
cémo protegerse y sobre como denunciar
estos crimenes. La unidad ha tratado 21 casos
desde su apertura en noviembre de 2016.
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"Es importante que los ninos sepan cémo
usar internet de manera segura”, explica el
Capitan Al-Refaie de la Unidad de Delitos
Cibernéticos de la Direcciéon de Seguridad
Publica de Jordania. “Las escuelas deberian
proporcionarles las reglas basicas y la
concienciacion, como parte de su educacion.
Los padres también desempenan un papel
esencial y deben alentar un didlogo abierto
con sus hijos, pero a veces carecen de
conocimiento sobre el uso seguro. Cuando
los ninos no aprenden acerca del uso seguro
en las escuelas o de sus padres, nosotros,
como policias, tratamos de proporcionar

la concienciacion necesaria®’".

Entre los proximos retos, Europol senala

que el mayor uso de las monedas digitales,
los sistemas de pago anénimos vy el desarrollo
de nuevas encriptaciones de programas
informéticos ayudan a los depredadores y
traficantes a ocultar transacciones relacionadas
con el abuso y explotacion sexual infantil

en linea y fuera de linea. Los programas
informaticos de reconocimiento facial y
geolocalizacion también podrian aumentar

los riesgos para los nifos vulnerables al
facilitar que los delincuentes identifiquen

y localicen a las posibles victimas*® — pero
también pueden ayudar a las fuerzas del
orden a identificar y rescatar a las victimas.

Soluciones que utilizan
la inteligencia artificial

Mas de una década de estudios muestran
que cada segundo se producen cientos de
busquedas de imégenes de abuso infantil, y
se comparten cientos de miles de piezas de
material de abuso sexual infantil a través de
redes P2P cada afio*. El gran volumen de
material hace que la deteccién e identificacion
manual sea casi imposible. Afortunadamente,
algunas herramientas nuevas que usan
inteligencia artificial pueden ayudar a
enfrentar este problema urgente.

Basandose en herramientas forenses digitales
como RoundUp y Child Protection System
(CPS), que pueden monitorear la actividad en
las redes P2P y ofrecer geolocalizacion y bases
de datos centralizadas, Microsoft dond su
tecnologia PhotoDNA al Centro Internacional
para Menores Desaparecidos y Explotados. La
tecnologia, que se integro en la base de datos

internacional de Explotacién Sexual Infantil

de INTERPOL, crea una firma Unica, una
“huella” digital, a partir de una imagen que
permite realizar comparaciones para encontrar
imagenes que coincidan, incluso si la imagen
ha sido alterada®°.

La huella digital se genera a partir de los datos
binarios de una foto o video y se puede usar
para encontrar la imagen en cualquier lugar en
linea. Esto permite a las agencias encargadas
de la aplicacién de la ley mantener una base
de datos y detectar versiones modificadas de
material de abuso sexual infantil ya conocido.
Hasta la fecha, el uso de la base de datos ha
llevado a la identificacion de aproximadamente
7.800 victimas de casi 50 paises, un promedio
de siete identificaciones por dia, y el arresto
de més de 3.800 delincuentes®'.

Para identificar el material de abuso sexual
infantil nuevo o previamente desconocido
que se comparte en las redes P2P, los
investigadores en Europa han desarrollado
una nueva herramienta de programacion
informética llamada 'iICOP’. Utiliza el
aprendizaje automatico para clasificar miles
de archivos e ir mas alla de los archivos que
coinciden y los materiales conocidos para
buscar nuevos nombres de archivos. Ademas
de realizar anélisis forenses en vivo que no
estan dentro de las capacidades humanas,

el material detectado por estos programas
informaticos —nuevos materiales de abuso
sexual infantil- es fundamental, ya que puede
vincularlo con un abuso infantil reciente

o incluso en curso®?.

Senalar el camino a seguir

Cualquier debate sobre los riesgos y danos
que enfrentan los nifos en la era digital no
debe dejar de tener en cuenta dos puntos
adicionales: primero, en una encuesta
reciente, la mayoria de los nifos que estan

en linea informaron que esto era realmente
positivo en sus vidas®®. Al tratar de proteger

a los ninos en linea, la atencion deberia
centrarse menos en la restriccién y mas en la
comunicacion abierta entre nifos y cuidadores
y en el fomento de la concienciacion digital, la
capacidad de recuperacion y la capacidad para
controlar los riesgos, no solo en el presente
sino para el resto de sus vidas.

Las escuelas deberian
proporcionar a los
ninos las reglas basicas
y la concienciacion,
como parte de su
educacion.



UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

R.AGE contra los depredadores

Con mas de 7 de cada 10 personas en linea en 2015, Malasia

ha experimentado un rapido crecimiento en la conectividad a
internet. Pero el ritmo a la hora de cambiar las leyes nacionales
y la comprension social de los delitos relacionados con internet
no siempre ha sido tan rapido. En 2016, el grupo R.AGE de
periodistas jovenes se propuso llamar la atencién sobre algunos
de estos temas a través de una campana respaldada por UNICEF,
entre otros. Su objetivo era claro: atrapar a los depredadores
sexuales que usan aplicaciones de chat para corromper
sexualmente a los ninos, y mostrar en qué grado los nifios son
vulnerables a la actividad de los depredadores que explotan la
tecnologia digital para abusar sexualmente de los nifios. En ese
momento, no existia una ley integral contra la corrupcion de
menores en Malasia.

En un corto filmado en secreto, una reportera de 26 anos se

hizo pasar por una nifa de 15 afios para conocer a un hombre
que habia encontrado en una aplicacién de chat movil. El hombre
traté de convencerla de que fuera a la habitacion de su hotel y le
dijo: “No eres la tnica joven que conozco. Hay muchas”.

Los videos del grupo R.AGE se volvieron virales, con mas de

3,7 millones de visitas en poco mas de seis meses, lo que inicié
un debate publico y un movimiento que pedia una legislacion
mas sélida. Los hechos eran innegables: el maltrato y el abuso
sexual infantil en linea se producen dentro de Malasia y son
perpetrados por ciudadanos malasios. “Me sorprendié descubrir
cuan frecuente era este problema en Malasia”, escribié Samantha
Chow, una reportera de R.AGE.

En apoyo a los esfuerzos legislativos emprendidos por Dato
Seri Azalina Othman Said, Ministro de Derecho de Malasia,
los periodistas utilizaron los medios sociales y la cartografia
interactiva para movilizar a los miembros del Parlamento uno
por uno, bajo el hashtag #MPsAgainstPredators. Y funcioné.
En abril de 2017, el Parlamento de Malasia aprobo la histérica
Ley de delitos sexuales contra los nifios. Se incluyen nuevas
ofensas, entre ellas la corrupcion sexual de menores en linea
y la explotacién de nifos en la pornografia, para mantener a
los ninos seguros en linea y fuera de linea.
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En segundo lugar, existe una tensioén real
entre proteger a los nifos en linea y defender
su derecho a acceder a la informacién y hacer
que se escuchen sus voces. Un documento
reciente de UNICEF argumenté que “las
politicas publicas actuales estén cada vez
mas impulsadas por la exageracion de los
riesgos, aungue sean reales, que enfrentan
los nifos en linea, sin considerar las posibles
repercusiones negativas para los derechos de
los nifos a la libertad de expresién y acceso

a la informacion®*”. No hay una solucién facil
a esta contradiccién, que, en muchos paises,
refleja cuestiones politicas mas profundas
relacionadas con el control del acceso

a la informacién y la expresion.

Una responsabilidad compartida

La tarea de mantener a los ninos seguros

en linea no es exclusiva de ningun sector

o actor; la colaboracion y la cooperacion entre
cuidadores, maestros, escuelas, gobiernos,
encargados de la aplicacion de la ley, la
sociedad civil y el sector privado es esencial.

En la esfera del abuso y la explotacion

sexual, por ejemplo, es fundamental romper
el silencio en torno a la violencia sexual.

Hacer esto significa desafiar actitudes,
normas y comportamientos que apoyan el
abuso y la explotacion sexual infantil mediante
la movilizacion, la educacion y la concienciacion
de los ninos, las familias, los docentes vy las
comunidades, incluidas las comunidades
religiosas, los medios de comunicacion,

el sector de viajes y turismo y el sector

de las TIC.

También es imperativo que los organismos
encargados de hacer cumplir la ley reciban
recursos adecuados y capacitacion frecuente
para que puedan seguir el ritmo en constante
evolucion de los delitos cibernéticos que
involucran a ninos, porgue les resulta

dificil, si no imposible, mantenerse al dia

de los rapidos cambios tecnolégicos. Para
hacerlo, necesitan la ayuda de sus gobiernos
y del sector privado, entre otros. Con la
introduccién de herramientas innovadoras,

la industria tecnolégica y sus investigadores
estan desempenando un papel vital en la
deteccion, identificacion y eliminacion de
material de abuso sexual infantil, asi como
en la identificacion de victimas vy la localizacion
de delincuentes.

La naturaleza mundial e interconectada de
internet significa que proteger a los ninos

no es un desafio que cualquier pais pueda
combatir por si mismo, y por ello es preciso
apovyar los esfuerzos internacionales, como
los dirigidos por WePROTECT Global Alliance
Against Child Sexual Abuse Online. La
urgencia de este llamamiento se intensifica

a medida que mas ninos en todo el mundo
pasan mas tiempo en linea. Para los méas
desfavorecidos —algunos de los cuales se
conectan hoy por primera vez— las acciones
adecuadas vy unificadas podrian marcar la
diferencia entre una infancia arruinada por el
abuso o la explotacion y una puerta de entrada
a mayores oportunidades en la vida.

La industria tecnologica
desempenan un papel
vital en la eliminacion
de material de abuso
sexual infantil, ast
como en la localizacion
de los delincuentes.
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Un mensaje contra el delito en linea durante una clase de seguridad en Internet realizada en El Salvador.
© UNICEF/UN018678/ZEHBRAUSKAS
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SECCION ESPECIAL: Proteger la
privacidad en linea de los ninos

Cada vez que un niio publica una foto en las redes sociales, busca productos o busca
algo en linea, genera datos. Esa informacion, a su vez, alimenta a una industria que
procesa la informacion personal del nifio, incluida su identidad, ubicacion, preferencias

y muchos otros detalles.

El procesamiento de datos a partir de
actividades en linea y de otro tipo afecta

a todos, y no siempre de forma negativa
(véase la seccion especial: TIC en situaciones
humanitarias y de emergencia). Sin embargo,
hay preocupaciones importantes sobre como
el procesamiento de datos a escala industrial,
especialmente por parte de las empresas y el
estado, puede afectar a los jovenes. Los nifos
pueden tener una comprensién muy limitada
de los riesgos que plantea el procesamiento
de datos y pueden establecer limites reducidos
o nulos con respecto de todos los bits de
informacion que ingresan en internet. Los nifos
también corren el riesgo de que se violen o
abusen de sus derechos®® ya que "Big Data”
transforma internet en el internet de las cosas
y finalmente en el internet de todo, donde
cualquier persona puede aprovechar cualquier
informacion (véase el recuadro Preocupaciones
sobre la privacidad con la nueva tecnologia).
Los padres, a menudo, no entienden qué
datos se recopilan sobre sus hijos®®.

La recopilacién de datos personales esta
considerada en la actualidad por las empresas
como “fundamental para los negocios®”".
Como comenté recientemente The Economist,
el recurso mas valioso para los negocios hoy
en dia no es el petréleo sino los datos®®. Para
las empresas, los ninos pueden ser objetivos
importantes como fuentes de datos porque
influyen en las decisiones de los consumidores
y sus familias®®. Algunos también pueden

ser consumidores notables, tanto hoy como,
maés importante aun, en el futuro, cuando la
inversion para asegurar su lealtad a la marca
realmente puede dar sus frutos.

La publicidad conductual, que adapta anuncios
en linea a determinados comportamientos,
asf como otras técnicas publicitarias, puede

contribuir a la creciente comercializacion de la
infancia®. Pero mas alla de ser un objetivo como
consumidores, los niRos corren un mayor riesgo
cuando las empresas se interesan por lo que
estan haciendo en linea: todo su mundo privado
puede quedar expuesto ante la maquina del
mercadeo, que no solo observara y registrara

lo que hace un nifo sino también reconstruird

y manipularé el entorno social en linea de

forma que afecte el sentido de seguridad

y la autoevaluacion del nino.

La privacidad de los nifos también puede

ser atacada por el estado. Los gobiernos
pueden recopilar grandes cantidades de datos
personales en linea sobre los ninos, un tipo

de vigilancia en gran medida inimaginable en

la era previa a internet®'. Aunque a menudo ni
se ha considerado licita ni se ha reconocido
publicamente, la vigilancia a gran escala forma
parte clave de los esfuerzos de seguridad
nacional en muchos paises. No solo socava

las nociones bésicas de privacidad, sino que
también amenaza otros derechos humanos
béasicos, como la libertad de expresion, y abre
la puerta a posibles abusos del poder estatal.
Como se senalé en un reciente documento de
debate de UNICEF, dada la falta de informacion
sobre la cantidad de datos que los gobiernos
estan recabando y cuanto tiempo los mantienen
archivados a gran escala, las consecuencias de la
vigilancia masiva para los nifos no estan claras,
pero los posibles resultados son preocupantes:
"Si los gobiernos son capaces de vincular
perfiles individuales con datos interceptados
por medio de la vigilancia a gran escala, como
muchos creen posible, esto permitiria a las
autoridades construir y mantener registros

de toda la existencia digital de los ninos®?".

Una ultima fuente potencial de abuso de los
datos de los ninos proviene de sus propios

El recurso mas valioso
para los negocios hoy
en dia no es el petroleo
sino los datos.



La informacion
compartida por los
padres sobre sus

hijos puede danar

la reputacion del

nino y tener efectos
potencialmente graves.
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padres. Una encuesta de 2010 encontro

que el 81% de los nihos menores de 2 anos
en 10 paises de altos ingresos (Alemania,
Australia, Canadé, Espana, Estados Unidos,
Francia, Italia, Japon, Nueva Zelanda y Reino
Unido) tenian una huella digital, lo que significa
que habia un perfil o imagenes de estos

ninos publicados en linea®.

Los padres que comparten informacién

sobre sus hijos no son nada nuevo. Sin
embargo, el estilo de vida digital de hoy puede
avanzar hacia un nuevo nivel, al convertir a los
padres en “los distribuidores potenciales de
informacion sobre sus hijos para audiencias
masivas®*"”. Este tipo de informacién
compartida, que cada vez es mas comun®®,
puede danar la reputacion de un nifo o terminar
dentro de las redes que intercambien materiales
de abuso sexual infantil. Puede tener efectos
potencialmente graves en una economia en la
que los historiales en linea de los individuos
pueden superar cada vez més sus historiales
crediticios a los ojos de los minoristas, las
aseguradoras y los proveedores de servicios®®.
También puede danar el bienestar de los ninos
a largo plazo al interferir con la capacidad de los
ninos de realizarse, crear su propia identidad®’

y encontrar empleo®®.

Regulacion de la privacidad
de los ninos

A pesar de las amenazas cada vez mayores,

la legislacién nacional no siempre brinda

una proteccién adecuada a los derechos de
privacidad de los ninos. Del mismo modo, los
documentos internacionales han tenido poco
que decir sobre el tema. Una rara excepcion se
produjo a principios de 2017, cuando el Consejo
de Derechos Humanos de las Naciones Unidas
aprobd una resolucion que senalaba que las
violaciones del derecho a la privacidad en la
era digital podrian tener “efectos particulares”
en ciertos grupos, entre ellos los ninos®.

La mayoria de los enfoques regulatorios

para proteger la privacidad de los nihos en
linea se han basado en los principios del
consentimiento de los padres. Los enfoques
varfan segun los paises, pero normalmente se
requiere o, en algunos casos, se aconseja a los
proveedores que obtengan el consentimiento
paterno verificado antes de ofrecer servicios

Simplificar las reglas

;Por qué los términos y condiciones
deben ser tan largos? Probablemente

no es necesario. Las paginas de reglas
que muchos proveedores de servicios

en linea piden a los usuarios que firmen
podrian, en muchos casos, estar mas
adaptados para los ninos y contribuir de
este modo a desarrollar la alfabetizacion
digital de los ninos. Para mostrar cémo
se podia hacer esto, Jenny Afia, abogada
de privacidad y miembro de un equipo
especial de Children’s Commissioner

for England, examiné un parrafo del
texto de un proveedor de servicios que
comenzaba: “Usted es responsable de
cualquier actividad que ocurra a través de
su cuenta y usted acepta que no vender3,
transferir, licenciard ni asignara su
cuenta, seguidores, nombre de usuario
ni ningun derecho de la cuenta..”. La
abogada reescribi6 la seccién en 112
palabras de la siguiente manera: “No use
la cuenta de otra persona sin su permiso
ni intente descubrir sus datos de acceso™’.

o recopilar datos de ninos menores de
cierta edad limite, por ejemplo, 13 afos
en los Estados Unidos”, 14 en Espana’
y 18 en Sudéafrica’.

Este tipo de enfoque no carece de

criticas, como que puede afectar la libertad
de expresion de los ninos, el acceso a la
informacion y el desarrollo de la alfabetizacion
digital”®. Debido a que en muchos casos

los ninos no estan dispuestos a compartir
sus experiencias en linea con sus padres,
requerir el consentimiento de los padres para
cualquier intercambio de informacién por
parte de los ninos reduciria en realidad su
autonomia y libertad en linea”™, lo que va en
contra los compromisos de la Convencion
sobre los Derechos del Nino en el sentido

de que los ninos tienen que poder ejercer

su capacidad de accién en funcion de sus
capacidades en evolucion. Cualquier enfoque
regulatorio deberfa encontrar un equilibrio entre
proteger a los ninos en linea y respetar su
independencia a medida que crecen.
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La necesidad del consentimiento de los padres
también puede contradecir algunas pruebas
recientes que demuestran que los ninos

tienen cierta conciencia de las amenazas a la
privacidad y comparten con los adultos algunas
de las mismas preocupaciones sobre como
identificar el robo y la apropiacién de datos’.
La investigacion de Global Kids Online subraya
la forma en que esto se desarrolla en la esfera
digital, al descubrir que los ninos mayores que
participaron en sus encuestas generalmente
sabfan como administrar su configuracion de
privacidad en linea, algo que no ocurria con los
ninos méas pequenos’®.

También se han criticado ciertas edades limite
para el consentimiento, como los 16 anos en
el Reglamento general de proteccion de datos
de la Unién Europea (aunque los Estados
miembros pueden limitar la edad a 13), que
entrara en vigor en 201878, Podria decirse

que esto puede alentar a los nifos a mentir
sobre su edad a los proveedores de servicios
en linea, un fendmeno que segun algunos
estudios ya estd muy extendido’. Los criticos
dicen que también puede proporcionar una

defensa plausible a posibles depredadores que
corrompen sexualmente a los ninos, ya que les
ofrece la posibilidad de argumentar que habian
asumido que si alguien les contacto a través
de un sitio de redes sociales tenia al menos

16 anos, la edad de consentimiento sexual

en muchos paises®.

Algunos defensores sefalan que hay mejores
formas de exigir el consentimiento de los
padres para proteger el derecho de los nifos
a la privacidad y al mismo tiempo salvaguardar
sus otros derechos. Estos incluyen iniciativas
educativas y cambios en la configuracion

de privacidad predeterminada®'. Pero se
necesita una mayor carga de responsabilidad
de los proveedores de servicios en linea para
establecer limites claros para la recopilacion,
procesamiento y retenciéon de los datos

de los ninos. Las politicas también deben
incluir “transparencia en los métodos de
recopilacion de datos y explicaciones claras
de como se utilizaran los datos resultantes#2.
Estas explicaciones también deben adaptarse
a las necesidades y el conocimiento de

la informacion de los nifos.

Los enfoques normativos para
proteger la privacidad de los nihos
en linea tienden a basarse en el
principio del consentimiento de
los padres. Algunos afirman que
esto lleva a que los proveedores
de servicios no le den demasiada
importancia a la responsabilidad
de salvaguardar la privacidad y la
identidad de los nifios en linea.

© UNICEF/UN055396/ROMANA

Se necesita una mayor
responsabilidad

por parte de los
proveedores de
servicios en linea.
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:No estas
tatuado... aun?

Juan Enriquez
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La mayoria de ustedes, queridos lectores,

se habran precipitado a responder a la pregunta
con un no rotundo. Los tatuajes son dolorosos
de poner, bastante permanentes y a menudo
embarazosos mas tarde en la vida. Casi todos
los padres y madres son tajantes al respecto:
No te pongas un tatuaje. Punto. Y si lo has de
hacer... tdmate tu tiempo, mucho tiempo, y
ten cuidado con lo que eliges. Parece un buen
consejo. Pero entonces, ¢por qué la mayoria
de los padres permiten que sus hijos se hagan
tatuajes virtuales? Permitanme explicarlo...

Cuando utilizan Facebook, Twitter,

Instagram, Google, LinkedIn y muchos otros
servicios, estdn compartiendo partes de
ustedes mismos. Fotografias, actividades,
pensamientos, citas, tweets, amistades,
comentarios... todos ellos son como miguitas
que, en conjunto, reflejan en linea lo que
ustedes son, lo que piensan, sus intereses,
actividades, talentos, logros; sus amores, sus
rupturas y sus vidas. Esas iméagenes y palabras
reflejan lo que ustedes consideran importante,
lo que valoran. Lo mismo que los tatuajes.

Asi que en cierto sentido, son una especie de
tatuajes electronicos, pero mucho mas intimos
y descriptivos que los que se imprimen con
tinta sobre tu piel.

Salvo que decidas ponértelo en la cara o en
las manos, la mayoria de los tatuajes pueden
ocultarse, por ejemplo, sivas a una entrevista
de trabajo o si tienes una cita y no lo quieres
ensenar. Pero con los tatuajes electronicos
no es asi, pues son casi imposibles de
ocultar. Quitarse un tatuaje real es doloroso

y complicado, pero es posible; quitarse un
tatuaje electronico es casi imposible. Mira en
linea y encontrards un montén de informacion
sobre cualquier persona. En cierto sentido,
todos estamos tatuados de forma permanente.
Y cada vez es méas dificil permanecer en el
anonimato, siquiera parcialmente.

Legislar sobre la intimidad de las personas
es mucho mas facil en los casos extremos
que en el dia a dia. La mayoria de los
debates sobre intimidad se centran en actos
como el “porno por venganza”, que ocurre
cuando un ex, airado, publica fotos o videos
comprometedores de su antiguo amor. Pero
eso no es ni de cerca tan habitual como la
informacioén que nosotros y nuestros amigos
compartimos voluntariamente después de
una fiesta inocente, tras visitar un lugar, para
comentar sobre el trabajo o al interactuar

con la familia. Puesto que es tan fécil acceder
a esta informacion décadas después y su
difusién es tan amplia, habréd muchos que
con el tiempo se diviertan, se entretengan,
se ofendan, se sorprendan o se enojen con
los tatuajes electronicos mas inocuos.

En cierto sentido, todos somos celebridades.
Segun dice un ex alcalde de Londres, “cuando
caminas por las calles de Londres, eres una
estrella del cine. Estés siendo filmado por

mas camaras de las que puedas imaginar”.
Esto no es ninguna sorpresa, pues, segun
célculos, hay mas de un millon de camaras de
circuito cerrado de television que nos vigilan.
En la actualidad vivimos bajo un escrutinio

mas intenso que el que habria experimentado
cualquier estrella de Hollywood o cualquier jefe
de estado hace unas décadas. Pero mientras
que antano se necesitaba un equipo de
reporteros de investigacion o de paparazzi muy
experimentados para sacar a la luz las vidas

de los ricos y famosos, hoy dia es muy facil
compartir y escudrinar lo que decimos, a quién,
sobre qué, y el aspecto que tenemos.

Los nifos y adolescentes de hoy, cuando

sean adultos, estaran sometidos a un grado

de escrutinio y de registro histérico que no
podemos ni imaginar. La mayoria de nosotros
tuvimos, por suerte, la posibilidad de olvidar, de
redibujar o de reinventar partes de nuestra vida
anterior, nuestros amores, nuestros trabajos,
pensamientos, actos, comentarios y errores;
pero los ninos de hoy se encontrardn en una
situacion muy diferente. Un solo comentario
estlpido puede acarrearles décadas de rechazo
y de ciberacoso. Un solo acto estupido que
cometan podréa ser visto por autoridades,
votantes o empresarios décadas mas tarde.

Para bien y para mal, cada uno de los nifos

de hoy se ha convertido en una figura individual
histérica sometida a un panéptico cada vez
mas intenso y permanente. Incluso en el Utero,
los rasgos de la persona a veces comienzan a
ser un tatuaje publico cuando los progenitores
comparten ecografias o incluso datos sobre

su secuencia genética. Antes que estos ninos
lleguen a la adolescencia y comiencen a
compartir sus propias historias, ya habra ahi
fuera un gran tatuaje que describa quiénes
son a ojos de los demés: ;Ddénde vives? iSe
divorciaron tus padres? ;Por cierto, quiénes
son? ¢A qué escuela ibas? ;Qué aspecto
tenias? ¢Practicabas algun deporte? Todo

fécil de hallar.



Esconderse quizas no sea una opcién viable.
En un mundo donde los tatuajes digitales son
cada vez mas frecuentes y visibles, encontrar
a alguien que carece por completo de un

perfil virtual nos daria realmente que pensar.
Debido a que nuestros hijos enfrentan desafios
que nosotros jamas experimentamos, es
importante que mientras son aln pequenos les
hablemos de la imagen y los perfiles publicos
de la persona, de la historia de cada uno vy la
reputacion a largo plazo. Del mismo modo

que los progenitores ensefaban modales a

sus hijos en una edad temprana, los ninos
necesitan que se les instruya acerca de las

reglas y las consecuencias de hacerse un
tatuaje electronico. La realidad es que todos
estamos tatuados, y llevamos més tinta
electrénica en el cuerpo que la banda de
motociclistas con los tatuajes méas vistosos...

Juan Enriquez es director general de Excel
Venture Management, un fondo que invierte en
empresas dedicadas a la biologia y en plataformas
de grandes datos. Es un orador de fama mundial,
futurista y autor de diversos libros sobre politica,
clencia y asuntos internacionales que han sido
éxitos de ventas.

"En la actualidad vivimos bajo
un escrutinio mas intenso que
el que habria experimentado
cualquier estrella de Hollywood
o cualquier jefe de estado hace
unas décadas”, escribe Juan
Enriquez. © UNICEF/UN036674/
SHARMA
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Mira, mama,
ino hay datos!

Anab Jain
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Nos encontramos en un punto de inflexién

en el desarrollo de juguetes y tecnologia para
los ninos y los adolescentes. El iPhone, el iPod
y el iPad de Apple figuraron entre los juguetes
maés apetecidos del afo, la primera vez que
tecnologias con importantes capacidades

en linea y producidas para los adultos se
promocionaban ampliamente como juguetes
que los ninos debian tener. Los ninos pequenos
juegan con tabletas, teléfonos inteligentes

y tecnologias de voz antes de caminar o
hablar. Los descubrimientos infantiles ya no
se restringen a un mundo fisico en que los
ninos tocan y saborean para comprender.

Su imaginacion puede explorar dimensiones
digitales. Las maneras de aprender y

acceder a la informacién son infinitas.

Sin embargo, tanto los productores como

los consumidores afrontan nuevos desafios
cuando los juguetes se integran en las Ultimas
tecnologias. El potencial de los juguetes vy el
software accesibles a los nifos y adolescentes
va més alla de su atractivo publicitario.

Desde el monitoreo del medio ambiente
hasta la transferencia de datos a la nube, las
capacidades sensoriales y comunicativas de
los ninos se han incrementado, al igual que

la capacidad de las empresas para influir en
sus pensamientos, creencias y decisiones.

En la década de 1980, la desregulacién

de la publicidad dirigida a los ninos en los
Estados Unidos llevo a los comerciantes y
las empresas a crear grandes franquicias
que, manifiestamente, fortalecian los
vinculos emocionales que los nifos tenian
con los productos. Lo lograban a través de
historietas, costosas campanas publicitarias
y peliculas taquilleras. Hoy existe muy poca
regulacion que ponga freno a los fabricantes
de juguetes y a la industria de la tecnologia.
Siguen innovando y generando preocupacion
mas rapido de lo que los padres pueden
entender, los grupos de consumidores pueden
recomendar y los gobiernos pueden legislar.

Desde los juguetes inteligentes que escuchan
a los ninos mientras juegan, hasta el uso

de Amazon Echo por parte de las familias

y la gran cantidad de programas y equipos
informéticos de otro tipo que los rodean, los
ninos estan explorando nuevas fronteras de
vida, juego y aprendizaje propiciadas por la
tecnologfa conectada. Estudios recientes han
llamado la atencién sobre la invasién a la vida
privada de los nifos que representan los

juguetes que captan, registran y comparten
informacion de audio durante el juego. Esto
plantea serios interrogantes sobre la privacidad
y la seguridad en el hogar y en linea. También
plantea cuestiones importantes sobre lo que
las companias pueden hacer con la informacion
que registran sus productos durante los juegos
infantiles, como puede utilizarse, cémo debe
protegerse y quién puede acceder a ella.

Los nifos siempre han compartido sus
quejas y secretos con sus 0sitos y juguetes,
sobre todo en privado. (Es correcto limitar
asi la intimidad de nuestros ninos, o deberian
tener los padres total acceso a los momentos
privados de sus hijos para contribuir a su
desarrollo? ;Cuales son los incentivos

de los disenadores y los productores?

Los datos de nuestras vidas digitales a menudo
se recopilan sin cumplir las normas sobre
proteccién de datos personales y, al parecer,
tenemos la responsabilidad de exigir que se
encripten. Leer los términos y condiciones de
cada producto es algo que ni siquiera el padre
mas diligente tiene tiempo de hacer. El tema
del consentimiento es complejo, pues los datos
de nuestros hijos pasan facilmente a terceras
personas que pueden utilizarlos con fines de
comercializacion o capacitacion en nuevos
sistemas e inteligencia artificial.

La gran cantidad de datos cuantitativos

que podemos reunir sobre nuestros ninos
suscita inquietudes en torno a la utilizacion
que los padres hacemos de ellos. ;Cémo
van a protegerse los ninos de las practicas
de sus padres, bien intencionadas pero
crecientemente invasivas? ;Deberfan los
ninos tener mas libertad en sus experiencias
tecnologicas vy, de ser asi, cuanta?

La tecnologia omnipresente en el hogar genera
algunos retos para los nifos y sus padres. Los
disefadores deben estar conscientes de los
aspectos éticos implicados en el desarrollo

de nuevos programas y equipos informéticos
accesibles a los ninos, debido a que estas
tecnologias pueden moldear y expandir los
conocimientos que los jovenes usuarios

tienen del mundo y de si mismos.

El diseno intencional es de vital importancia,
dado que las nuevas tecnologias

también aumentan las oportunidades

para el hostigamiento, el acoso y otros
comportamientos alin mas graves.



03 PERSPECTIVA

En sus habitaciones, los nifos y los jovenes
pueden estar expuestos a delitos, abuso y
radicalizacion. Programas informaticos como
Snapchat incluso se han disefiado con el
proposito de restringir la legibilidad de los
contenidos compartidos, impidiendo acceder
a ellos después de un lapso determinado por
el usuario. WhatsApp, Signal y otros ofrecen
canales de comunicacién encriptados. Desde
el punto de vista del desarrollo, ¢de qué
manera la transmisién en directo de nuestras
vidas distorsiona o favorece lo que cada uno de
nosotros es, y como fomentamos las mejores
practicas en nuestros nifos y ninas?

Con un software y un hardware cada vez
mas auténomos, ocultos discretamente en la
tecnologia que nos acompana dondequiera
que vamos, ignoramos cémo funcionan
nuestros dispositivos y el alcance de lo que
hacen. Los fabricantes de juguetes y las
empresas de tecnologia deben disenar sus
productos y servicios con esto en mente.
Necesitamos comprender mejor lo que
significan la privacidad, las inquietudes de
los padres y el uso razonable de los datos.

Como padres, debemos pedir cuentas a estas
empresas. Debemos exigir que nuestros hijos
estén protegidos. Todavia tenemos mucho
por hacer frente al disefio y el desarrollo de
tecnologias éticas, responsables y fiables
destinadas a los ninos. Debemos esforzarnos
mas para entender la tecnologia, utilizarla
mejor y encontrar la forma de ensefar a
nuestros hijos a conducirse en el turbulento
panorama tecnolégico que nos rodea.

Anab Jain es directora y cofundadora de
Superflux, un laboratorio centrado en nuevas
tecnologias comerciales, culturales y sociales.
También es profesora de diseno industrial en
la Universidad de Artes Aplicadas de Viena.

El presente ensayo fue escrito en consulta con
Jake Charles Rees, investigador de futuros
en Superflux.

"Los disefadores deben estar
conscientes de los aspectos
éticos implicados en el desarrollo
de nuevos programas y equipos
informaticos accesibles a los
ninos, debido a que estas
tecnologias pueden moldear

y expandir los conocimientos
que los jovenes usuarios tienen
del mundo y de si mismos”,
escribe Anab Jain.

© UNICEF/UN040656/



Infancias digitales:
V1VIr en linea

“No tiene sentido intentar
compararnos con los estandares
inalcanzables que se reflejan en
las publicaciones de las redes
sociales, porque muchas de estas

ASHLEY TAN. 17 ANOS imagenes son, en verdad, solo una
SINGAPUR version deformada de la realidad.”

Todos los articulos de los jovenes colaboradores que figuran
en E/ Estado Mundial de la Infancia 2017 se pueden encontrar en:
<www.voicesofyouth.org/en/sections/content/pages/sowc-2017>



A medida que los ninos pasan mas y mas tiempo utilizando dispositivos
digitales, las familias, los educadores y los defensores de los ninos estan cada
vez mas preocupados, y también mas confusos, debido a la falta de consenso
entre los expertos sobre los beneficios y riesgos que presenta la conectividad.
Muchos padres y madres tienen dificultades con los mensajes contradictorios
que, por una parte, les piden que limiten el tiempo ante la pantalla de sus hijos,
y que, por otra, les dicen que tienen que conseguir el dispositivo mas reciente

para que puedan estar al dia.

Mientras los debates contindan, un tema esta claro: la conectividad ilimitada -
especialmente sin supervision- tiene el potencial de causar dano, asi como el
acceso a un gran caudal de informacion, de ocio y de intercambio social ofrece
la posibilidad de beneficiar a los ninos del mundo. Por todo ello, la tarea consiste
en encontrar la forma de proporcionar a los ninos el apoyo y la orientacion que
necesitan para que puedan aprovechar al maximo sus experiencias en linea.

Los juegos de video. La televisiéon. Los

libros de historietas. La radio. Una busqueda
en Google sobre las preocupaciones de la
sociedad —o de los padres y madres— en torno
al impacto de la tecnologia sobre el bienestar
de los nifos pone de manifiesto que tales
preocupaciones no son nada nuevo.

A la radio se le achacé que provocaba falta

de sueno. De los libros de historietas se dijo
que incitaban la “criminalidad y promiscuidad”
entre los ninos. A la television se le acus6

de propiciar el aislamiento social. Y a los
videojuegos de fomentar la agresion en

la vida real'.

Ya en el siglo XVI, algunos temian que escribir
podia llevar a que la gente olvidara las cosas,
porque ya no utilizaria la memoria para obtener
informacion. Les preocupaba también que

los libros y la imprenta llevaran a lo que hoy
llamariamos una sobrecarga de informacion.

Sin embargo, en comparacién con sus
predecesores en la innovacion, el internet,

y la manera en que los nifos lo utilizan,
suscitan preocupaciones de diversa magnitud.
La conectividad y la interactividad son més
dificiles de remover o de desactivar. Su uso
por los nifos es mas dificil de controlar. Y
mientras los ninos acceden a sitios de ocio o
de informacién, o a las redes sociales, a través
de un dispositivo conectado, esos dispositivos
pueden recopilar también informacién

sobre ellos.

Entre los padres y madres, los educadores,
los politicos y los dirigentes de la industria
abundan los interrogantes sobre las
consecuencias de la conectividad y de la
interactividad. ¢Es la participacion digital

una amenaza para el bienestar de los nifnos?
¢Pasan demasiado tiempo conectados?
¢Puede causarles depresion? ;Dependencia?
¢Obesidad? ;Quién corre més riesgo? ;Qué
pueden hacer los padres y madres, o los
cuidadores, para ofrecer a los nifos un espacio
que les permita explorar y desarrollarse de
forma independiente al tiempo que también
reciben una suficiente supervision?

En este capitulo examinaremos estas
preguntas, resumiremos las pruebas
existentes sobre la participacion digital en
diversos aspectos del bienestar de los ninos
(mental, social y fisico) y presentaremos
sus puntos de vista sobre el tema.

Como se ha visto en capitulos anteriores,

el alcance y la manera en que los nifios se
benefician de sus experiencias digitales tienen
mucho que ver con sus puntos de partida en

la vida. Mientras que aquellos que disfrutan de
solidas relaciones sociales y familiares suelen
usar internet para reforzar estas relaciones—algo
que les genera un mayor bienestar—los nifos
que sufren a causa de la soledad, el estrés, la
depresion o determinados problemas en el hogar
pueden encontrar, por ejemplo, que internet
agrava algunas de estas dificultades existentes.
Por el contrario, los nifos que tienen dificultades

El alcance en que los
ninos se benefician

de sus experiencias
digitales tiene mucho
que ver con sus puntos
de partida.
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Deberia prestarse una
mayor atencion a lo
que los ninos hacen
en linea y por qué.
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sociales en su vida normal pueden a veces
establecer amistades y recibir el apoyo social
en linea que no reciben en otras partes?.

Las cuestiones sobre el tiempo que pasan
delante de la pantalla los ninos conectados,
aunque todavia se debaten, son cada vez

mas obsoletas. Esto es asi porque no hay

un acuerdo claro sobre el momento en que el
tiempo empleado con la tecnologia digital pasa
de ser moderado a ser excesivo; el concepto
de “cudnto es demasiado” es una cuestion
personal que depende de la edad del nino, de
sus caracteristicas individuales y de un contexto
vital mas amplio. A muchos ninos en contextos
de alta conectividad les resulta dificil estimar
cuénto tiempo pasan con la tecnologia digital,
ya que mas o menos la utilizan todo el tiempo?®.

A medida que estas cuestiones se debaten

y estudian, parecen estar surgiendo algunas
verdades basicas. En lugar de restringir a los
ninos el uso de los medios digitales, una
mediacién més atenta y solidaria de los padres,
madres y educadores es méas prometedora
para facilitar que los nifos obtengan de

la conectividad el méximo beneficio y el
minimo riesgo. Deberia prestarse una mayor
atencion a los contenidos y actividades de

las experiencias digitales de los nifos —lo que
hacen en linea y por qué— en lugar de remitirse
estrictamente a la cantidad de tiempo que pasan
frente a la pantalla. Finalmente, la investigacion
y las politicas en el futuro deben considerar el
contexto completo de la vida de un niho —edad,
género, personalidad, situacién en la vida,
entorno social y cultural y otros factores— a fin
de comprender dénde se debe trazar la linea
entre el uso saludable y el uso perjudicial.

Una nueva brecha generacional

Las familias, los educadores y todos aquellos
que tienen algun tipo de interés en la salud y
el bienestar de los niflos parecen estar, cada
dia que pasa, mas preocupados a medida que
los nihos emplean mas parte de su tiempo
con los dispositivos digitales. Por cada nuevo
articulo o estudio que dice que un aumento
de la conectividad pone en peligro a los ninos
hay otro que acalla estas afirmaciones con
datos opuestos.

Los adultos que creen que los nifos pasan
demasiado tiempo frente a las pantallas se

preguntan si estan perdiéndose otras esferas
importantes de la vida, o esferas de la vida que
fueron importantes para esos adultos cuando
eran nifios: reir con un amigo después de hacer
una broma, o trepar a un arbol, o fascinarse
ante una hormiga que avanza por la acera.

Algunas preocupaciones de los padres
trascienden los contextos culturales. Por
ejemplo, un informe del Consejo de Medios

de Suecia describid como los padres en ese
pais mostraban a la vez una actitud muy
positiva acerca de los beneficios que sus hijos
podian obtener practicando juegos digitales v al
mismo tiempo les preocupaba cuanto tiempo
empleaban jugando*. Del mismo modo, en
Sudafrica, los padres y madres que participaron
en grupos de debate reconocieron los
beneficios de internet para sus hijos, aunque
también les preocupaba la cantidad de tiempo
que sus hijos pasaban en linea y los posibles
riesgos en linea que sus hijos confrontaban®.

Los socidlogos y psicologos dicen que

los ninos de hoy interactlan mas con sus
teléfonos que entre ellos, y especulan con
que podrian perderse experiencias sociales
importantes®. Otros han sefalado que les
preocupa que las aptitudes sociales de los
ninos sufran negativamente o se alteren de
alguna otra forma debido a que entablen sus
amistades y establezcan las comunicaciones
con sus companeros por medios digitales’.

Algunos expertos dicen que los nifos
todavia interactlan entre si tanto como antes
y que las interacciones son de una calidad
similar. Son los lugares donde se produce

la interaccion social los que han cambiado

a un contexto digital®.

En el otro lado de la brecha digital, en el que

la conectividad es baja o inexistente, los padres
y cuidadores pueden estar preocupados de
que sus hijos no estén desarrollando fluencias
sociales, una identidad digital o las aptitudes y
conocimientos que necesitaran para competir
en el mundo laboral (véase el capitulo 2).

Los ninos conectados senalan que los adultos
son los que se estan perdiendo “el mundo
entero”, como dijo una nifia en una entrevista
con The Washington Post®. Otros nifos se
quejan de que, debido a que sus padres pasan
demasiado tiempo en linea, ellos tienen que
competir con los dispositivos digitales para
llamar su atencion’™.
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A pesar de estos puntos de vista divergentes,
los ninos y sus padres estan encontrando
formas de superar la brecha conversando
habitualmente entre ellos acerca de la
necesidad de establecer un comportamiento
digital reflexivo y responsable (véase el
recuadro: La nueva frontera digital en la crianza

Algunos dicen que los nifos ahora interactian més con sus teléfonos que entre ellos mismos; otros afirman que el Unico cambio es que los lugares

de los ninos). Y cualquiera que sea el resultado
del debate, una cosa esta clara: la conectividad
ilimitada, y especialmente sin supervision,
tiene el potencial de causar dafno, asi como el
acceso a un gran caudal de informacion, ocio

e interrelaciones sociales tiene el potencial

de beneficiar a los nifos de todo el mundo.

para las interacciones sociales de los nifos son ahora cada vez mas digitales. © UNICEF/UN036679/SHARMA
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Los adultos a
menudo describen
a los jovenes
como si estuvieran
conectados
tecnologicamente
pero desconectados
socialmente,

e incluso los
participantes en
los talleres de E/
Estado Mundial de
la Infancia 2017*
admiten que esta
imagen tiene algo
de verdad.

/Que piensan los
adolescentes sobre...

las repercusiones de las
TIC en las familias?

"Creo que internet nos acercé a aquellos que
estan muy lejos y nos alejo de los que estan
cerca. En mi familia hay momentos en que
todos podemos estar en la misma habitacién
sin decir una sola palabra porque cada uno
de nosotros esta pegado a la pantalla de
nuestro teléfono inteligente.” NINA, 16 ANOS,
REPUBLICA DEMOCRATICA DEL CONGO

Pero, en general, los participantes describieron
una imagen mucho mas positiva sobre como las

i tecnologias digitales estan cambiando la vida
i familiar. Mostraron su entusiasmo, por ejemplo,
i sobre como la tecnologia apoyaba las relaciones :

con los miembros de la familia al permitirles

conectarse, comunicarse y compartir...

“Cuando vemos peliculas que nos hacen refr...
lo que nos hace felices es estar en armonia.”
NINA, 10 ANOS, PORTUGAL

"Cuando mi hermana y yo jugamos juntas en
la computadora... nos hace sentirnos felices.”
NINA, 17 ANOS, NIGERIA

“A veces les muestro videos graciosos a mis
abuelos en YouTube.” NINO, 17 ANOS, PERU

y ofrece a las familias cosas de qué hablar.

"Cada vez que encontramos algo interesante en
las redes sociales, surge una conversacion.”
NINA, 16 ANOS, TUNEZ

Las tecnologias digitales también permitieron

a los participantes mantenerse en contacto

con familiares en el extranjero...

"Mi padre esta en Siria y yo estoy en Jordania,
puedo comunicarme a través de las redes sociales
y hablar con é1.” NINA, 16 ANOS, JORDANIA

“Mi hermana hizo una video llamada desde
Espana y todos en la familia nos pusimos muy
contentos.” NINO, 16 ANOS, PERU

les permitié compartir momentos en

sus vidas...

“Mi madre, se mudé a Espana cuando yo
era pequena. Puedo compartir con ella cada
momento que ella o yo vivimos todos los dias.”
NINA, 17 ANOS, PARAGUAY

¢ "Usamos el teléfono para celebrar cumpleafos...

incluso para decir feliz cumpleafos a través de
una llamada.” NINA, 14 ANOS, TIMOR-LESTE

i y creé una sensacion de cercania que de
i otro modo no seria posible.
i “Mi hermano vive en el extranjero e internet nos

ha ayudado a mantener una relacion cercana.
Hablamos todo el tiempo a través de Skype y
nunca he sentido que ya no estaba en casa.”
NINA, 16 ANOS, TUNEZ

“Ahora WhatsApp me permite hablar sin

ningun problema con mi madre, que esté en el
extranjero. Antes teniamos que comprar crédito,
pero ahora con 100F [0,20 céntimos de dolar]
puedo conectarme y chatear con ella y ver sus
fotos. La tecnologia realmente nos hace la vida
mas facil.” NINA, 14 ANOS, SENEGAL

i Las tecnologias digitales también ayudaron
durante las emergencias o cuando un miembro
i de la familia necesitaba ayuda.

“Mi hermanita estaba enferma, asi que usé mi

teléfono para llamar a mi madre y llevarla al
hospital.” NINA, 17 ANOS, VANUATU

¢ "Una prima que vive en Sudafrica tuvo que

someterse a una cirugia, y luego no pudo salir.
Entonces, con mi hermana y otros primos que
viven en diferentes lugares del mundo, creamos
un grupo, solo para contar historias divertidas y
distraerla de su enfermedad.” NINA, 14 ANOS,
REPUBLICA DEMOCRATICA DEL CONGO

“Mi abuela necesita algunos medicamentos que

[no estan disponibles] en nuestro pais. Asi que
utilicé mi PC para encontrarlos y pedirlos.” NINO,
15 ANOS, REPUBLICA DE MOLDOVA

Pero hubo aspectos negativos: por ejemplo,
muchos participantes hablaron de tensiones
i entre los hermanos por el acceso a

i los dispositivos.

¢ "Aveces, mis hermanos y yo peleamos por la

computadora de mi madre para ver peliculas.”
NINA, 17 ANOS, VANUATU



En respuesta, algunos trataron de convencer

a los padres para que les ayudaran

a comprar sus propios dispositivos...

“Para ahorrar el dinero suficiente y comprar
el dispositivo que quiero tengo que pedir a
mis padres un aumento en mi asignacion.”
NINO, 17 ANOS, TAILANDIA

pero a menudo con pocas esperanzas

de éxito.

"Estoy tratando de convencer a mi padre,
pero creo que mi padre no se convencera.”
NINO, 14 ANOS, BANGLADESH

Hubo otras fuentes de tension: a veces
el control por los padres de la actividad
en linea condujo a malentendidos...
“Mi familia tiende a espiar en mi vida
privada a través de las redes sociales.
Por ello, nos peleamos por malentendidos.”
NINA, 16 ANOS, TUNEZ

"Hay malentendidos porque los sitios
pornograficos aparecen como ventanas
emergentes y mis padres piensan que los
buscamos.” NINA, 16 ANOS, GUATEMALA

y también hubo malentendidos

EN RESUMEN

Los adolescentes consideran
de manera positiva y
negativa las repercusiones
de las tecnologias digitales
en la dindmica familiar. Es
curioso que las opiniones

de los participantes

sobre estos temas fueron
sorprendentemente similares
en todo el mundo, lo que
sugiere que puede haber
oportunidades para que

los paises colaboren en

la creacion de soluciones
para ayudar a las familias
a hacer un uso efectivo
de las tecnologfas.

intergeneracionales...

"El uso por mi madre de emojis en linea no
refleja sus sentimientos reales. Por lo tanto,
me resulta dificil entender como se siente
mi madre.” NINA, 17 ANOS, JAPON

Algunos participantes también

hablaron de discusiones con padres,
madres o cuidadores acerca de como las TIC
podrian distraerlos de sus tareas escolares
o de sus responsabilidades en el hogar.

“"Me enfadé con mi madre porque pasaba

demasiado tiempo con los dispositivos
digitales y no empleaba suficiente

tiempo en mis estudios de la escuela.”
NINA, 13 ANOS, REPUBLICA DE COREA

"He discutido con mi familia porque no
cumpli con mis responsabilidades debido a
que me distraje con la computadora portétil.”
NINA, 14 ANOS, URUGUAY

asi como las preocupaciones sobre
la seguridad en linea...
“Cuando la cuenta de mi padre fue pirateada

y todos en mi familia estaban preocupados.”

NINO, 16 ANOS, PERU

eso podria incluso llevar a discusiones
entre padres o cuidadores.
“"Comparti en Facebook algo que mi madre

pensé que era inapropiado, y ella y mi padre
tuvieron una fuerte discusion al respecto.”
NINA, 15 ANOS, PARAGUAY

Otros experimentaron fricciones

familiares cuando usaban tecnologias

digitales después de acostarse o en el

momento equivocado.

“Interrumpi a mi padre mientras estaba en
el movil cuando era la hora de la oracion.”
NINO, 16 ANOS, JORDANIA

Pero no fue solo el uso de la tecnologia
: por parte de los adolescentes lo que creé
i tensiones familiares.

i “Me molesta cuando mi madre pone una
foto mia sin mi permiso” NINA, 15 ANOS,
Pero los adolescentes no son los tnicos a PARAGUAY
quienes las pantallas brillantes les distraen.
“Cuando mamé enciende su computadora para
trabajar en casa, no tiene tiempo para hablar

con nosotros.” NINA, 18 ANOS, BURUNDI

"“[Esta mal] cuando los padres descuidan
a sus hijos mientras se concentran en sus
dispositivos.” NINO, 16 ANOS, FIJI

* Cuando ha sido necesario,
las respuestas de los
participantes se han acortado
y editado en aras de una
mayor claridad.

"Cuando todos fuimos a cenar afuera, mi
madre se sintié herida porque mi padre y yo
mirdbamos todo el tiempo nuestros teléfonos
inteligentes.” NINA, 14 ANOS, REPUBLICA
DE COREA
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La nueva
frontera
digital en la
crianza de
los ninos

JASMINA BYRNE Y
SONIA LIVINGSTONE

Jasmina Byrne es una
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la Infancia que dirige el trabajo
de la Oficina de Investigacion
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digital, asi como la investigacion
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y Politicas de Londres.
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Los padres y madres se encuentran en

la primera linea de la responsabilidad de
proteger a los nifos y ayudarlos a aprender
y crecer como adultos productivos; su
responsabilidad de ayudar a sus hijos a
percatarse de los beneficios de un mundo
digital no es diferente. Sin embargo, muchos
padres no estan preparados para esta funcion.
En un &mbito nuevo y en répida evolucion,
deben asumir un desafio tradicional:
facilitar la exploracién independiente v, al
mismo tiempo, proporcionar supervision™.

En un entorno en el que los medios

digitales se vuelven cada vez mas personales
y complejos, la ansiedad de los padres y
madres entorno al uso de internet por parte
de sus hijos puede ser intensa. Muchos
padres y cuidadores no tienen el tiempo, el
conocimiento o los recursos necesarios para
promover las oportunidades digitales de

sus hijos o minimizar sus riesgos. Muchos
también tienen que hacer frente a mensajes
contradictorios que por una parte les indican
que deben “limitar el tiempo de pantalla”

y por la otra les dicen que deben “obtener

el ultimo dispositivo en el mercado” para

que sus hijos puedan “mantenerse al dia”.

;Con quién consultan los nifios cuando
confrontan problemas en linea? Generalmente
no lo hacen con los adultos. Los estudios
muestran de manera uniforme que los ninos
suelen dirigirse a otros nifios para hablar
sobre sus experiencias en linea. Un estudio
en Sudafrica indicé que el nimero de ninos
que consultaban con sus comparneros cuando
confrontaban peligros en linea era el doble
de los que lo hacian con los adultos'. Este
resultado fue similar en la investigacién que
Global Kids Online realizo en la Argentina,
Filipinas y Serbia™. La razén no debe
sorprender: en lugares como la Argentina,
los ninos creen que sus comparneros de la
misma edad saben mas sobre tecnologia,
redes sociales e internet que los adultos™.

En esta nueva frontera de la crianza de los
hijos, los padres pueden sentirse impotentes
e ignorantes de lo que sus hijos estan
haciendo en linea y, por lo tanto, es mas
probable que exageren las preocupaciones
sobre los depredadores de internet y la
pornografia. Como resultado, muchos padres
muestran una actitud restrictiva cuando
gestionan el acceso a internet de sus hijos.

Como siempre han hecho los nifios en
respuesta a la supervision de un adulto,

encuentran formas de evitarlo. Estas formas
pueden incluir la creacién de multiples
perfiles en las redes sociales y la restriccion
del acceso a algunos de ellos para compartir
solamente datos selectivos, o la creacion de
multiples perfiles para ser “amigos” de sus
padres en uno y mantener los otros para su
uso real’. Como resultado, esto puede llevar
a que los progenitores se encuentren incluso
mas a oscuras con respecto al problema,

con el efecto de hacer que sus hijos sean
potencialmente méas vulnerables a las
amenazas que ellos temen.

Al mismo tiempo, esa “mediacion” restrictiva
de los padres, uno de los estilos de supervision
mas comunes con respecto a internet, puede
limitar la calidad de la experiencia en linea de
sus hijos, impidiéndoles aprovechar una gama
de contenido que puede resultar apropiado,
informativo y entretenido.

Si bien las preocupaciones de los padres sobre
el uso en linea de los nifios son bastante
uniformes, los mecanismos para gestionarlo
no lo son. La mediacion parental varia segun
la edad del nifio: en un estudio a gran escala
realizado en ocho paises europeos, los padres
parecian adaptar su estilo de una estrategia
mas restrictiva con los ninos mas pequenos
a una estrategia mas abierta con los ninos
mayores. También hay diferencias segun el
género. Un estudio en el que participaron
ninos de 7 a 18 anos realizado en Bahréin y el
Reino Unido descubrié que las restricciones
practicadas en Bahréin con respecto al uso de
los medios digitales por parte de las nifias las
llevaban a ocultar actividades en linea que
sus padres consideraban “inaceptables'’. Una
tercera variable se refiere a los propios padres:
la investigacion muestra que los padres mas
pobres y con menos nivel educativo prefieren
la “mediacion restrictiva'”’, aunque son éstas
las mismas familias que estan tratando de
actualizar la tecnologia digital en el hogar

v de adquirir las aptitudes necesarias para
utilizarlas y orientar a sus hijos sobre como
deben utilizarlas?.

Ya sea que se trate de crianza en linea o fuera
de linea, una cosa esta clara: las dimensiones
fundamentales para la crianza establecidas
por la Organizacién Mundial de la Salud

en 2007 son todavia validas. La conexion,

el control del comportamiento, el respeto

por la individualidad de un nino, el ejemplo
mediante un comportamiento apropiado y

la provision y proteccion tienen un efecto
positivo en el bienestar de los adolescentes.
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Estar en linea y estar bien:
las pruebas

La investigacion también esté tratando de
mantenerse al dia con respecto a un tema en
constante evolucion: el bienestar de los ninos
en linea. En preparacién para este informe, la
Oficina de Investigacion de UNICEF realizé un
andlisis bibliogréfico para responder la pregunta
";Como afecta a su bienestar el tiempo que los
nifos pasan utilizando la tecnologia digital?”
Aungue las pruebas empiricas son diversas,

las investigaciones recientes muestran que

el uso de tecnologia digital por parte de los
ninos tiene un efecto mayormente positivo.
Las pruebas que se resumen aqui tienen en
cuenta el tiempo de pantalla y su repercusién
sobre el bienestar mental, las relaciones
sociales y la actividad fisica; toman en
consideracion el debate sobre la dependencia
digital; y, finalmente, permiten examinar los
efectos que las experiencias digitales tienen
sobre el cerebro de un nino.

Hipotesis sobre la posibilidad
de restringir el tiempo de pantalla

Aunque los padres y cuidadores pueden
pensar que estan protegiendo a sus hijos
cuando restringen el tiempo que dedican a la
tecnologia digital, puede que esto no sea asi.

Las medidas més frecuentes que se utilizan
para restringir el uso de internet por parte de
los gobiernos, las empresas, los padres y otras
personas, generalmente se basan en el control
por parte de los progenitores, el bloqueo

del contenido y la implantacion de filtros de
internet. Estas medidas, aunque se tomen con
las mejores intenciones, no siempre estan bien
disenadas para lograr el propésito deseado e
incluso pueden generar efectos negativos no
deseados. Por ejemplo, tales restricciones
pueden apartar sobre todo a los adolescentes
de sus circulos sociales, del acceso a la
informacién y de la relajacion y el aprendizaje
que se derivan del juego. La tensién en torno

a estas restricciones también puede perjudicar
la confianza entre padres e hijos. Y las
restricciones extremas pueden impedir que los
ninos desarrollen las aptitudes de alfabetizaciéon
digital necesarias para evaluar desde un punto
de vista critico la informacion y comunicarse
de manera segura, responsable y efectiva a

través de la tecnologia digital, unas aptitudes
que necesitaran para su futuro.

Debido a que auin no se ha establecido un
consenso sobre el tiempo que se debe

pasar frente a la pantalla, es importante que
los padres, los responsables de la toma de
decisiones, los investigadores y los medios de
comunicacion no lleguen a conclusiones sobre
lo que es un uso digital sano o perjudicial. Tener
en cuenta el panorama completo de la vida

de un nifo, junto con la necesidad de hacer
hincapié en el contenido y las experiencias en
lugar del tiempo de pantalla, puede ser mas util
para comprender los efectos de la conectividad
digital sobre el bienestar de los nifos.

Una suposicion comun es que el tiempo

que se pasa en linea perjudicara otras
actividades consideradas mas valiosas, como
la socializacion en persona, la lectura de libros
o el ejercicio. Esto a veces se conoce como
la “teoria del desplazamiento” (analizada

mas adelante en este capitulo). Si bien esta
suposicién originalmente recibié apoyo y sirvié
para dotar de contenido declaraciones de
politica como las antiguas pautas de medios
digitales de la Academia de Pediatria de

los Estados Unidos (AAP), las pruebas mas
recientes sugieren que puede ser simplista

o incluso inexacta. Una razén de este cambio
es el reconocimiento cada vez mayor de que
las tecnologias digitales ofrecen muchas
oportunidades para que los nifos realicen
actividades valiosas para su desarrollo, y
estas oportunidades son cada vez mayores

y mejores. Por ejemplo, algunos videojuegos
influyen positivamente en el desarrollo
cognitivo, motivacional, emocional y social®'.
Este reconocimiento se refleja en la politica
actualizada de la AAP, en la que figuran
recomendaciones menos restrictivas sobre
los limites de tiempo y edad.

Las investigaciones recientes sugieren que los
jévenes parecen ser bastante resilientes ante
un consumo elevado de tiempo de pantalla
(hasta seis horas diarias) en comparacion con
lo que normalmente recomiendan la mayoria
de las declaraciones de politicas??. Dicho esto,
si bien es un alivio saber que la gran cantidad
de tiempo que pasan en linea no perjudica
necesariamente a los nifos, es preciso realizar
mas investigaciones a fin de comprender los
beneficios que supone pasar hasta un tercio
de las horas de vigilia en linea. Ademas, los
usuarios, tanto ninos como adultos, deberian
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Ovye, Alexa, ;me
pongo el vestido
rosa hoy o el de
lentejuelas?

Rachel Botsman

UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

He invitado a mi casa a ‘Alexa’, conocida
también como Amazon Echo, para realizar

un experimento con mi hija, Grace, de

3 anos. Senalando el instrumento cilindrico
de color negro, le expliqué que era un aparato
parlante, un poco como ‘Siri” pero diferente.
"Le puedes hacer cualquier pregunta que
quieras”, dije.

"Hola, Alexa", dijo Grace. “;Lloverd hoy?"

El anillo de color turquesa que hay alrededor
del altavoz se iluminé. “Actualmente, hay
60 grados”, respondié una voz femenina,

y le aseguré que no lloveria.

Durante la siguiente hora, Grace pensoé
rapidamente que podria pedirle a Alexa que
tocara su musica favorita de la pelicula Sing.
Se dio cuenta de que Alexa podia contar
chistes, hacer matematicas o dar datos
interesantes. “Oye, Alexa, ¢qué comen los
caballos marrones?” Su interaccion favorita fue
darse cuenta de que podia decirle al asistente
que se detuviera con un simple comando.
"Alexa, céllate”, chillé Grace en voz alta. Con
una mirada un poco timida, me pregunté si
podia ser grosera con ella. ;Pensé que tenia
sentimientos o que incluso merecia respeto?

A la manana siguiente, Alexa fue la primera
"persona” a la que Grace saludé mientras
entraba a la cocina. Mi hija, que asiste a la
guarderia y aun no puede andar en bicicleta,
leer un libro o distinguir correctamente lo
bueno de lo malo, supo répidamente que podia
comprar cosas. “Alexa, compra la pelicula
Frozen", dijo. Por supuesto, Grace no tenia
idea de que Amazon, el mayor minorista del
mundo, era la empresa que se comercial
este Util asistente.

Este simple experimento es una ilustracion
reveladora de un profundo cambio tecnoldgico.
Resulta bastante facil engatusar a los adultos
para que confien en un robot aparentemente
“util” disenado inteligentemente por expertos
en marketing y tecnologia. Pero cuando se
trata de los ninos, hay muy pocos mecanismos
de proteccion para evitar que se confien

con demasiada facilidad.

Dos dias después de convivir con Alexa,
sucedié algo significativo. “Alexa, ¢qué debo
hacer hoy?", Pregunto Grace indiferente. A
continuacion, realizd una pregunta sobre ropa.
"Alexa, ¢qué me pongo hoy?"” Desenchufé

la cosa.

En abril de 2017, Amazon lanzé el dispositivo
Echo Look, que viene con una camara. En
otras palabras, Alexa no solo te escucha, sino
que también te ve a ti. La funcion Style Check
utiliza algoritmos de aprendizaje automatico
para juzgar la forma en que nos vestimos,

y Alexa te ofrece una calificacion general.

Desafiante, ino es asi? Ya no confiamos en las
maquinas solo para hacer algo, sino para que
decidan qué debemos hacer y cuando hacerlo.

Durante generaciones, nuestra fe en

la tecnologia residia en la confianza de que

la tecnologia haria lo que se esperaba de ella:
confidbamos en que una lavadora limpiara
nuestra ropa o un cajero automatico nos
permitiera sacar dinero. ;Pero qué sucede

si, por ejemplo, entro en un automavil
auténomo? Tendré que confiar en que el
sistema mismo decida si debe ir a la izquierda
o a la derecha, desviarse o detenerse. Es

un ejemplo citado a menudo de como la
tecnologia esta permitiendo a millones realizar
lo que yo llamo un “salto de confianza”, cuando
asumimos un riesgo y hacemos algo nuevo o
de una manera fundamentalmente diferente.

El salto de confianza de la inteligencia artificial,
y otra tecnologia similar, plantea una pregunta
nueva y apremiante: cuando una maquina
automatica puede tener tanto poder sobre la
vida de nuestros hijos, ¢en qué medida deben
ellos confiar en sus intenciones?

La préoxima generacion crecera en una era

de agentes autbnomos que tomaran decisiones
en sus hogares, escuelas, hospitales e incluso
en sus vidas amorosas. La pregunta que se
haran no sera: “;Cémo vamos a confiar en

los robots?"” sino “sConfiamos demasiado en
ellos?” En nuestra prisa por rechazar lo viejo

y aceptar lo nuevo, los ninos pueden terminar
depositando demasiada confianza, demasiado
facilmente, en los sujetos equivocados.

Uno de nuestros principales desafios

es decidir dénde y cuando es apropiado
transformar la confianza en un cédigo de
computadora. Necesitamos darles a los nifios
las herramientas necesarias para juzgar si las
maquinas automaticas son lo suficientemente
confiables (o seguras) como para tomar
decisiones. Mas alla de las preocupaciones
relacionadas con la seguridad, la gran
pregunta es si podemos confiar en que estos
robots actlen éticamente. Especificamente,
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/;como “aprenden” qué esta bieny qué
esta mal?

Seria una pena encontrarnos en un mundo

tan automatizado que dependamos Unicamente
de méaquinas y algoritmos para decidir en

quién debemos confiar. Seria un mundo
desprovisto del color y el movimiento que
surgen de la imperfeccion humana, v, si
quitamos demasiado las manos del volante,
posiblemente seré incluso un mundo peligroso.
Son los humanos, con todas nuestras
maravillosas peculiaridades y mutaciones,

los que hacen posible la confianza, no la
tecnologia o las matematicas.

Si queremos que la proxima generacion
entienda eso, necesitamos disefar una

“pausa de confianza”, un intervalo que permita
a los ninos detenerse y pensar antes de

hacer clic, de arrastrar el dedo, de compartir

o de aceptar automaticamente. Para que se
pregunten: “;Estas seguro?” Y debemos
proporcionarles el conocimiento y la educacion
que los ayuden a decidir: jEs esta persona,
informacion o cosa digna de mi confianza?

Rachel Botsman es escritora, conferenciante,
profesora universitaria y experta mundial en
confianza. Su trabajo examina la manera en que
la tecnologia esta transformando las relaciones
humanas. Es autora de Who Can You Trust?
(Penguin Portfolio, 2017) y coautora de What's
Mine Is Yours (Harper Collins, (2010). Imparte el
primer curso de MBA del mundo sobre economia
colaborativa, que ella misma disend, en la Said
Business School de la Universidad de Oxford.

"En nuestra prisa por rechazar lo
viejo y aceptar lo nuevo, los nifos
pueden terminar depositando
demasiada confianza, demasiado
facilmente, en los sujetos
equivocados”, escribe Rachel
Botsman.
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El papel del disefio (no) ético

Nunca un numero tan pequeno de diseniadores de
tecnologia tuvo un impacto mayor sobre la forma en que
1.000 millones de personas en todo el mundo dedican

su tiempo. En algunos lugares, las personas revisan sus
teléfonos méas de 150 veces al dia. Los trabajadores del
conocimiento pasan una tercera parte de su dia en el
correo electrénico. Algunos adolescentes envian 4.000
mensajes de texto por mes, o cada seis minutos durante
su periodo de vigilia.

Los propios disefiadores dicen que las tecnologias
actuales estan concebidas deliberadamente para explotar
las debilidades humanas. Intentan captar la atencién de
los usuarios y mantenerla el mayor tiempo posible para
aprovechar los sesgos psicoldgicos y las vulnerabilidades.
El objetivo es jugar con el deseo de aceptacién social y
explotar el miedo al rechazo. Mientras que el usuario
promedio podria desconectarse de la plataforma minutos
u horas mas tarde de lo previsto, obteniendo poco o
ningun beneficio, cuanto mas tiempo pasan mayores son
las ganancias financieras de los anunciantes que obtienen
compafifas tecnoldgicas, ademads del tiempo, la atencion y
los datos personales de sus usuarios. Los adolescentes, que
ya estan experimentando emociones nuevas y complejas,
pueden no darse cuenta de las posibles consecuencias de
todo esto sobre su privacidad o la manera en que pasan
su tiempo.

Hasta que las empresas tecnolégicas comiencen a

pensar en un diseno ético, los usuarios, especialmente

los nifos y los jévenes, continuaran haciendo frente a las
consecuencias de las tecnologias disefiadas en favor de los
incentivos financieros de las empresas de redes sociales

y no en las necesidades reales de los usuarios.

Es responsabilidad colectiva de la sociedad civil,

en particular la industria tecnolégica y los gobiernos,
defender el interés superior de los nifios a la hora

de procurar que estén representados en los debates
sobre el disefo de tecnologias.

De lo contrario, las tecnologias del manana, como la
inteligencia artificial y el internet de las cosas, podrian
tener un costo para la privacidad y el bienestar de los
ninos. Un primer paso es aprender de los movimientos
en favor de los alimentos orgéanicos y de los automoviles
verdes, que comenzaron por educar primero a los
consumidores y luego idearon nuevos incentivos para
las empresas que se alineasen con lo que es bueno
paralaspersonas.

Este recuadro se basa en una actividad de la serie
Conversaciones con lideres del pensamiento, “Diseno ético
para nativos digitales”, celebrado en la Casa de UNICEF el
31 de enero de 2017 con la participacion de Tristan Harris,
ex especialista en ética del diseno y filésofo de productos
de Google, y cofundador del movimiento Time Well Spent.

Las tecnologias
actuales estan
concebidas
deliberadamente
para explotar las

debilidades humanas.

considerar quién es el que mas se beneficia,
si el usuario o la empresa tecnolégica (consulte
el recuadro: El papel del diseno (no) ético).

Las redes sociales refuerzan las
amistades existentes

En general, la investigacion sobre las
consecuencias de las conexiones sociales

en linea ha cambiado en las Ultimas décadas.
Las primeras investigaciones, a comienzos de
la década de 1990, solian llegar a la conclusion
de que el uso de internet era perjudicial para

el bienestar social®*. Una razén podria ser que,
en ese momento, la mayor parte de las redes
sociales de las personas todavia no estaban
en linea, por lo que era dificil usar internet para
mantener las amistades existentes, crear nuevas
amistades o renovar las antiguas. Las pruebas

mas recientes muestran una imagen en su
mayorfa positiva de cémo la conexion a internet
afecta las amistades v el capital social®*, y esto
es cierto tanto para ninos como para adultos.

Por ejemplo, se ha descubierto que el uso

de los sitios de redes sociales por parte de los
adolescentes proporciona una mayor sensacion
de conexion? con los compafneros?®—reforzando
las amistades existentes —y contribuye a

reducir la sensacion de soledad en relaciéon con
estos companeros?’. Una razén de esto, como
lo han demostrado los estudios de la Ultima
década, es que es mas facil hablar sobre temas
sensibles o personales en linea?, especialmente
en el caso de los varones?®. Sin embargo, se
descubrié que el uso de las redes sociales por
parte de los adolescentes para compensar

unas aptitudes cognitivas sociales deficientes
aumenta el sentimiento de soledad®°.



04 INFANCIAS DIGITALES: VIVIR EN LINEA

Con respecto al vinculo entre redes sociales

y felicidad, varios estudios han encontrado que
existe una asociacion negativa entre el uso
pasivo de Facebook (explorar las publicaciones
de amigos sin interactuar) y el bienestar®’,

que segun las hipotesis de los investigadores
se debe a un aumento de los sentimientos

de envidia®*? o0 a la impresion que tienen los
usuarios (estudiantes universitarios, en el caso
de este estudio concreto) de que las paginas
de otros eran més felices que las suyas®:.

Tiempo de pantalla: ni muy
poco ni mucho

A pesar de las preocupaciones, principalmente
entre las familias y los educadores, sobre los
efectos del tiempo de pantalla excesivo (ver la
seccion: El debate sobre la dependencia digital),
un reciente estudio transversal a gran escala,
realizado entre mas de 120.000 personas de
15 anos en el Reino Unido, encontré que el
tiempo que los ninos pasan usando tecnologia
digital tuvo un impacto insignificante. Este
estudio, que controlé factores relacionados
con el género, el origen étnico y la situacion
econdémica, incluyd mirar television y peliculas,
jugar videojuegos, y usar computadoras y
teléfonos inteligentes. Las actividades difirieron
un tanto con respecto al impacto que tenian,
pero los autores concluyen que, en general,
ningln uso se asocioé con un menor bienestar
mental, mientras que el uso moderado (entre
aproximadamente dos y cinco horas por dia,
dependiendo de la actividad) parecia tener un
pequeno efecto positivo en el bienestar mental®*.

Este "efecto Ricitos de oro®"” —no mucho ni
muy poco, sino la cantidad justa— parecia estar
bien para los nifos.

Para tener una perspectiva sobre la importancia
relativa del tiempo de pantalla en comparacion
con otras actividades de la vida diaria, el efecto
negativo del uso excesivo de pantalla (definido
en este estudio como més de siete horas por
dia) sobre el bienestar mental fue menos de una
tercera parte del efecto positivo que supone

desayunar todos los dias o dormir lo suficiente®.

Para los ninos muy pequenos, los hallazgos

de un gran estudio de cohortes realizado en
2010 entre més de 13.000 nifos de 5 anos en
el Reino Unido no descubrieron pruebas que
indicaran que una mayor cantidad de tiempo
ante la pantalla se asociara con otros problemas

de salud mental investigados entre ninos o
ninas, como la hiperactividad, los problemas
entre pares o los problemas prosociales®”.

Sin embargo, se ha demostrado que el diay la
hora en que se utilizan las tecnologias digitales
—por ejemplo, entre semana durante el fin de
semana- son importantes. El uso intensivo
durante la semana puede tener una influencia
negativa mayor que el uso durante los fines de
semana®®, lo que indica que para algunos ninos
el tiempo de pantalla podria interferir con otras
actividades estructuradas durante la semana,
como hacer la tarea.

En conjunto, el impacto de la tecnologia digital
sobre el bienestar de los nifos parece depender
de la actividad, del tiempo que se dedique a

ella'y de cuando ocurre. Sin embargo, estos
efectos, positivos o negativos, son generalmente
reducidos y solo contribuyen en una pequena
parte a explicar el bienestar general de los nifos®.

Para mejorar el bienestar mental de los nifos
es importante adoptar un enfoque holistico
y centrarse en otros factores que se sabe
que tienen un impacto mayor que el tiempo
frente a la pantalla, como el funcionamiento
familiar, la dindmica social en la escuela y las
condiciones socioeconémicas??, al mismo
tiempo que se alienta el uso moderado

de la tecnologia digital.

Limitaciones en la investigacion

Todas estas pruebas, que todavia son
relativamente nuevas, describen el impacto
de unas tecnologfas en constante evolucién
sobre una poblacion joven diversa, que
evoluciona constantemente y que utiliza

las tecnologias de formas diversas y desde
diferentes puntos de partida.

Otra limitacion es la metodologia de la
investigacion utilizada para la mayoria de los
estudios en este campo (véase el recuadro:
Desafios de la investigacion). Ha habido estudios
que han descubierto asociaciones entre el

uso de tecnologias digitales y la reduccién

del bienestar*'. Sin embargo, no esta claro si

el uso de la tecnologia digital es la causa o la
consecuencia de la reduccion del bienestar. Por
ejemplo, jestos ninos se sienten solos porque
pasan demasiado tiempo en linea o son ninos
que ya se sienten solos y que por ello pasan
mas tiempo en linea?

109

Hay que centrarse

en otros factores

que tienen un

Impacto mayor que

el tiempo frente a

la pantalla, como

el funcionamiento
familiar, la dinamica
social y las condiciones
socioeconomicas.



UNICEF - ESTADO MUNDIAL DE LA INFANCIA 2017

Desafios de la investigacion

Los estudios que analizan el bienestar
mental, social o fisico se han basado a
menudo en correlaciones (que tratan

de identificar relaciones entre dos o

mas variables) o se han obtenido a partir
de muestras transversales (cuando los
datos se toman solo en un punto en el
tiempo). Mediante estos tipos de estudios
es dificil determinar donde empieza

la causa y donde el efecto; también es
dificil estimar las consecuencias a largo
plazo del uso de la tecnologia digital.
Evaluar la causalidad y los efectos

a largo plazo de manera confiable
exigira realizar estudios longitudinales
y otras mejoras en la metodologia

de la investigacion.

Otra caracteristica de la investigaciéon
actual es la tendencia a centrarse

en un numero limitado de variables
en relacion con los antecedentes,
cuando los estudios han demostrado
que existen grandes diferencias
individuales en cémo el uso regular,

También es importante senalar que gran
parte de la investigacion se ha centrado
en nihos que viven en entornos de alta
conectividad, y puede no ser aplicable

a contextos de baja conectividad.

Costos de oportunidad: jreemplaza
el tiempo en linea la actividad fisica?

Cualquier padre o madre que haya visto

a un nino sentado en una pantalla durante
horas cuando hay un dia hermoso afuera ha
pensado en la posibilidad que el tiempo en
linea reduzca el tiempo dedicado a la actividad
fisica. Sin embargo, las pruebas sobre el
impacto del tiempo dedicado al uso de la
tecnologia digital en la actividad fisica son
decididamente ambiguas. Algunos estudios
muestran un vinculo entre la actividad en linea
y una reduccion de la actividad fisica®® mientras
gue otros no muestran ninguna asociacion
entre ambas®’.

excesivo o problematico de la tecnologia
digital afecta a los nifios, seguin su

edad, sexo, personalidad, situacion en

la vida, entorno social y cultural, y
otros factores*. Por lo tanto, existe la
tendencia a sobreestimar el efecto de la
tecnologia digital en los nifnos o suponer
que la tecnologia digital tiene un efecto
cuando ese efecto en realidad proviene
de otra causa®:.

La ultima advertencia con respecto a las
pruebas es tener en cuenta la forma en
que los estudios realizan su conteo y qué
estan tratando de abarcar. Los estudios
que se centran solo en el uso del tiempo,
sin describir o evaluar el contenido o la
actividad realizada durante ese tiempo,
tienen un valor limitado. Del mismo
modo, los estudios neurobiolégicos
(relacionados con comportamientos

en linea) que se centran en una parte
no representativa de la poblacion en
desarrollo no deben aplicarse a la
mayoria de los adolescentes.

Lamentablemente, varios estudios clave se
basan solo en estimaciones concentradas en
uso del tiempo, con una limitada desagregacion
por dispositivo digital, actividad o contenido,
cuando se ha demostrado que estos ultimos
factores son importantes.

Pero algunos estudios a gran escala

estan tratando de encontrar respuestas.

Un estudio nacional realizado en 2010 que
se basaba en datos de encuestas de mas de
200.000 adolescentes de entre 11 y 15 anos
en Europa y América del Norte descubrio
que emplear dos horas o mas por dia en
actividades relacionadas con una pantalla
equivalia, como promedio, a que se dedicara
una media hora menos por semana a un tipo
de actividad fisica relacionada con el ocio,
pero que la relacion difiere segun la edad, el
sexo y la nacionalidad®?. Ademés, el tipo de
actividad fisica basada en la pantalla en la
que participaron los adolescentes también
tenfa importancia: el uso sistematico de la
computadora se asocié con un aumento
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Teorias sobre la amistad en linea

Los investigadores han presentadas y
estudiado tres hipodtesis fundamentales
que se hacen eco de las preocupaciones
y percepciones de los padres sobre las
consecuencias que los comportamientos
en linea tienen sobre las relaciones

de los jovenes.

La teoria del desplazamiento ofrece la idea
de que la interaccion en linea reemplaza la
interaccion personal, lo que hace que los
nifos y jovenes tengan un capital social mas
reducido y menos conocidos personales*4.
Como se debatio anteriormente, aunque
esta hipdtesis recibio inicialmente cierto
apoyo, las nuevas pruebas sugieren que, en
la actualidad, puede ser una teoria simplista
oincluso inexacta. La teoria de “los ricos se

en la actividad fisica, mientras que los
juegos y la television se relacionaron con
una disminucion.

El estudio generalmente concluyé que es
poco probable que la inactividad fisica sea una
consecuencia directa de que los adolescentes
pasen demasiado tiempo en actividades
basadas en pantallas.

Algunos estudios sugieren que la actividad
en linea vy la actividad fisica pueden estar
menos relacionadas entre si de lo que
parecen. Algunos suponen que los ninos no
renuncian a la actividad fisica porque quieren
conectarse. En lugar de ello, pueden que se
conecten en linea porque ya son fisicamente
inactivos debido a una diversidad de razones®:.
O puede que sean menos activos fisicamente
y que también se conecten en linea, en

lo que serian dos resultados separados
derivados de sus circunstancias.

El uso digital refleja solamente una parte

de la compleja imagen de lo que hacen los
nifos y por qué. Las circunstancias de algunos
ninos dificultan la actividad fisica, porque sus
vecindarios no son seguros para jugar, porque
no viven cerca de parques, zonas de juego o
instalaciones deportivas, o porque sus padres

hacen mas ricos” afirma que aquellos con
firmes aptitudes sociales y con una red de
amistades fuera de linea se beneficiaran
mas de las oportunidades sociales en linea
que los que tienen conexiones sociales mas
débiles**. Una alternativa a la hipétesis de
“los ricos se hacen mas ricos” es la hipotesis
de la compensacién social, que sugiere

que la comunicacion en linea beneficiara

a quienes sufren de ansiedad social o se
encuentran incluso aislados, porque sera
mas facil para ellos desarrollar amistades
en linea que fuera de linea.

Por ultimo, la hipodtesis de la estimulacion
sostiene que la comunicacién en linea
estimula la comunicacién con los amigos
existentes y que es en su mayoria positiva“®.

no tienen el tiempo, el interés o los recursos
para acompanfarlos y alentarlos.

Finalmente, las intervenciones que se
concentran solamente en controlar el tiempo

de pantalla tienen pocas posibilidades de
aumentar de forma significativa el tiempo que se
pasa realizando una actividad fisica®*. En lugar de
preguntar “;Cémo afecta el tiempo de pantalla

a la actividad fisica?”, quizas la pregunta correcta
es: "iEstan viviendo los ninos una existencia
que les permita obtener una cantidad sanay
equilibrada de actividad para un crecimiento

y bienestar 6ptimos?"” Promover la actividad
fisica y un régimen alimenticio sano puede ser
una estrategia mejor que simplemente reducir

el tiempo frente a la pantalla.

El debate sobre la
dependencia digital

¢Quién no ha visto a un adolescente —o
escuchado acerca de él- que apenas puede
dejar su teléfono inteligente, o un adolescente
que pierde el control cuando le quitan sus
privilegios de utilizar el iPad, o un joven jugador
en linea que parece que no hace nada mas?
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Promover la actividad
fisica y un régimen
alimenticio sano puede
ser una estrategia
mejor que simplemente
reductr el tiempo frente
a la pantalla.
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Aunque los nifios parecen resistir
bien cuando pasan mucho
tiempo delante de una pantalla,
es necesario investigar méas para
comprender las repercusiones
que supone pasar en linea hasta
un tercio de las horas de vigilia.
© UNICEF/UN046200/KLJAJO

;Quién no ha
escuchado acerca de
un adolescente que
apenas puede dejar su
teléfono inteligente?
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No hay consenso sobre la manera en que se
debe etiquetar el comportamiento problematico
que tanto preocupa cada vez mas a muchas
familias y educadores: el de los nifos y los
adolescentes que pasan tanto tiempo utilizando
la tecnologia digital que a menudo parece como
si dependieran realmente de sus pantallas

del mismo modo que los consumidores de
sustancias toxicas dependen de las drogas

que consumen.

Algunos creen que la “adiccién” es un

término Util para describir este comportamiento
problemético, y la escalofriante posibilidad de
que esto sea asf genera titulares que a su vez
agravan las preocupaciones de los padres.

Pero esta analogia es solo una analogia.

De hecho, muy pocas pruebas demuestran

la existencia de un numero significativo de
ninos y adolescentes que dependa tanto de sus
dispositivos como para sufrir una discapacidad
grave en una esfera importante de la vida (es
decir, la definicién de adiccién) o que corran
riesgos importantes para la salud como
resultado de ello.

Hasta el momento, los investigadores no
han encontrado pruebas contundentes para
demostrar que determinado resultado vital
negativo grave derivado del uso excesivo
de la tecnologia digital se pueda atribuir
directamente al uso de la tecnologia por

si sola®. Pocos estudios han explorado en
profundidad qué problemas pueden ocurrir
como consecuencia del uso excesivo de la
tecnologia®®. Y hay pocos indicios de que casos
tan graves constituyan un problema creciente
en la sociedad.

Aun asi, los temores de los padres se basan
en la experiencia directa del comportamiento
cambiante de sus hijos, y se fundamentan
en preocupaciones legitimas por el bienestar
general de sus hijos. Estas preocupaciones
deben ser consideradas y abordadas.

Muchos estudios realizados en las Ultimas
dos décadas sugieren que podrian surgir
problemas a medida que los nifos utilizan

la tecnologia digital para hacer frente a
situaciones dificiles de la vida real, como

una especie de automedicacion. Por ejemplo,
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En qué
medida los
nuevos medios
cambian las
vidas y las
identidades

de los
adolescentes?

MIZUKO ITO

Mizuko Ito, antropdloga cultural,
investigadora educativa,
emprendedora y promotora,

ha contribuido a este informe.
Es directora del Laboratorio de
Aprendizaje Conectado de la
Universidad de California, Irvine,
y cofundadora de Connected
Camps, una organizacion

sin fines de lucro que ofrece
aprendizaje social STEM basado
en proyectos en linea para ninos
de todos los ambitos de la vida.

Incluso desde los primeros dias de internet y
las comunicaciones maviles, los investigadores
han debatido si estas nuevas tecnologias

nos unen o nos separan. A los adultos les
preocupa que las actitudes de comunicacion

en la vida real de los adolescentes se atrofien,

v que las redes sociales impulsen intercambios
vacios que finalmente los conviertan en seres
solitarios y aislados. Con demasiada frecuencia
abordamos la cuestion de si estos nuevos
medios son buenos o malos, pero es importante
entender primero el papel que desempenan

en la vida social cotidiana de los jovenes.

Personas de todas las edades adoptan los
medios moéviles y las redes sociales porque

les ofrecen una gama mayor de opciones y
flexibilidad para comunicarse y elegir con
quién se comunican. Misa Matsuda, que
realizo algunos de los primeros estudios de
comunicacién moévil en Japén, describio el
aumento de la “socializacion selectiva” en las
relaciones entre adolescentes?”. Al entrevistar
a estudiantes de secundaria, descubrié un
nuevo término, chu-tomo (un amigo de la
escuela media), que no existia antes de la
llegada de los teléfonos méviles. En el pasado,
cuando los estudiantes se separaban parair a la
escuela secundaria, perdian el contacto con sus
amigos. Ahora pueden mantenerse en contacto
con amigos de secundaria incluso si no estan en
la misma escuela o comunidad. La pregunta no
es si estamos mas o menos conectados, sino con
quién estamos conectados. Matsuda también
analizé la manera en que los dispositivos
moviles cambiaron la comunicaciéon familiar.
Lo que descubrio fue que los mensajes de

texto incrementaban la comunicacion entre
padres e hijos en el caso de las familias con
relaciones estrechas y conectadas, pero que
tenian el efecto contrario en el de las familias
que no tenian ni estas relaciones ni estaban
conectadas. En otras palabras, nos conectamos
mas con personas con las que nos sentimos
mas cercanos.

En un estudio sobre adolescentes en los Estados
Unidos durante la primera gran ola de adopcién
de las redes sociales a principios de la década

de 2000, encontramos diferentes géneros

en la forma en que los jévenes socializaban

en linea*®. La mayoria de los jévenes tenfan

una comunicacién social informal con
companeros que conocian de la escuela. Un
numero mas pequeno se conecto en linea para
relacionarse con comunidades especializadas
en torno a los juegos, la cultura popular

y otros intereses. A menudo, las identidades
que los jovenes cultivaban eran bastante
diferentes en estos dos tipos de entornos.

Por ejemplo, un joven con el que hablamos
proyectaba su identidad de deportista popular
con su grupo de la escuela en Myspace, pero
también estaba activo en la comunidad en linea
organizada en torno al juego The Sims. Este
joven mantenia las dos identidades y redes
sociales completamente separadas.

La unica constante de hoy es una mayor
variedad y diversidad en la forma en que

los nuevos medios se manifiestan en las

vidas de los jovenes. Los jévenes pueden
recurrir a la comunicacién en linea para
movilizar a millones en favor de una causa de
Facebook, o dedicar su tiempo a intercambiar
chismes sin sentido. Es inutil especular si estas
tecnologias son genéricamente buenas o malas
para todos los jévenes. Es mas importante
preguntar cémo podemos apoyar mejor

los aspectos positivos.

Dado que los nuevos medios abren para los
jovenes una gama mas amplia de experiencias,
debemos asumir una mayor responsabilidad

a la hora de orientarlos para que tomen
decisiones inteligentes. No es suficiente decir

si 0 no a dispositivos o plataformas especificos
o regular el tiempo de pantalla. Tenemos que
mirar la sustancia y los detalles del contenido
digital y las comunidades con las que los
jovenes se estan conectando y participando
activamente. Yo formo parte de una comunidad
de investigadores, educadores y creadores de
tecnologia que han estado promoviendo el
“‘aprendizaje conectado”, un enfoque para guiar
a los jovenes hacia el aprendizaje productivo

y las relaciones en linea“®.

Nuestra investigacion ha identificado

una brecha generacional persistente en

la manera en que los jévenes y los adultos
consideran el valor de las nuevas tecnologias
de comunicacion. Mientras que los jévenes

ven los teléfonos moviles e internet como una
puerta hacia los medios de comunicacion, la
informacion y la conexién social, los adultos

a menudo consideran el compromiso de los
jovenes con estas tecnologias como una pérdida
de tiempo. Esta brecha generacional supone
una oportunidad perdida. Los nuevos medios
pueden ser un vehiculo para que los padres, los
educadores y los jévenes se reunan en torno

a intereses e inquietudes comunes en lugar

de ser un factor que nos aleje a unos de otros.
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Cuando se trata de establecer
limites en el tiempo de pantalla
se deben tener en cuenta la
edad del nino, las caracteristicas
individuales, la culturay el
contexto vital.
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si un nino se siente triste o estresado,

puede conectarse en linea para distraerse

de la tristeza o el estrés por medio de una
aplicacion que le facilite la inmersién o la
distraccion, como un juego en linea o un sitio
de redes sociales. Las consecuencias pueden
ser tanto positivas (puede sentirse mejor
temporalmente) como negativas (puede que
no se llegue a abordar nunca la causa real). A la
larga, esto podria hacer que el comportamiento
para afrontar la situacion se convierta en un
héabito recurrente, a menos que se resuelva

el problema subyacente. Los investigadores
tienden a aceptar que, para superar con

éxito este comportamiento problematico, es
preciso abordar los problemas subyacentes
que pueden provocar un comportamiento
digital perjudicial, mientras que una reduccion
forzada del tiempo frente a la pantalla
representarfa una intervencion superficial

que probablemente no sirva para conseguir
su objetivo®’.

Muy posiblemente, considerar el uso
excesivo de las pantallas como una adiccion
puede ser solo una excusa para expresar
las inquietudes sobre el impacto que los
desacuerdos sobre el tiempo frente a la
pantalla tienen en la dindmica familiar. Para
la gran mayoria de los ninos conectados,
los desacuerdos sobre el tiempo de pantalla
son probablemente una nueva iteracién

de la tension generacional entre los
mayores vy los jévenes. Pero las opiniones,
ampliamente divergentes, sobre la nocion
de cuénto tiempo en la pantalla es excesivo
pueden desencadenar graves disputas
familiares. En este sentido, los padres y
cuidadores se enfrentan a una tarea dificil
pero importante, que consiste en mediar
en el uso de la tecnologia digital tanto por
parte de sus hijos como de ellos mismos.

Estas opiniones divergentes sobre la tecnologia
digital pueden llevar a discusiones y peleas

en casa, que luego son utilizadas por algunos
padres e investigadores como pruebas de que
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la adiccion a la tecnologfa es real, mientras
que la verdadera causa de los argumentos
pudiera ser mas bien los desacuerdos
intergeneracionales sobre la forma en que
los nifos deberfan pasar su tiempo®2.

Existen riesgos a la hora de emplear la
terminologia de la adiccién para describir

las preocupaciones sobre el creciente uso

de la tecnologia digital por parte de los ninos.
La utilizacion irresponsable de la terminologia
de la adiccion minimiza las consecuencias
verdaderamente reales del comportamiento
de aquellos que si estan gravemente
afectados, mientras que exagera el riesgo

de dano para aquellos que a veces hacen un
uso excesivo, pero no dafino, de la tecnologia
digital. La aplicacion de conceptos clinicos

al comportamiento cotidiano de los ninos

no los ayuda a desarrollar habitos saludables
en relacion al tiempo de pantalla.

Y combinar el debate sobre el tiempo de
pantalla con la “adiccién” puede incluso ser
perjudicial. Por ejemplo, en algunos paises,

la idea de la adiccion a la tecnologia se ha
utilizado para justificar el encarcelamiento

de nifos en campamentos de tratamiento

a pesar de la falta de pruebas sobre la eficacia
de dichos enfoques®. Los informes de los
medios de comunicacion con respecto a estos
campamentos sugieren que los métodos
disciplinarios empleados por el personal
incluian castigos fisicos y electrochoques®’.

Segun un equipo de investigacion centrado en
el fendomeno asiatico oriental de los campos de
instruccion correctivos, “la adiccion a internet,
aunque significativa desde el punto de vista
descriptivo, tiene un valor cuestionable porque
es conceptualmente vaga, posee un grado de
carga cultural y no distingue entre los sintomas
y las afecciones primarias®'".

Este es el cerebro de su hijo
en digital

Muy cercana al temor de que la tecnologia
digital pueda ser adictiva esta la idea de que,

a nivel neurofisiolégico, puede reconectar el
cerebro de un nifo, interferir con el sistema de
recompensa del cerebro o afectar el desarrollo
del cerebro de otras maneras.

Investigar el impacto de la tecnologia
digital sobre el desarrollo del cerebro
y los procesos cognitivos

La investigacion actual muestra que las
experiencias y el entorno de los ninos durante
la primera infancia tienen repercusiones sobre
el desarrollo de sus cerebros. Que un nifo
reciba una nutricién adecuada, y se le estimule,
se le quiera y se le proteja contra la adversidad
y el estrés, influye todo ello en la formacion

de conexiones neuronales, con consecuencias
potencialmente permanentes. Los primeros
1.000 dias de vida presentan una oportunidad
Unica para apoyar el desarrollo cerebral 6ptimo
de un nifo y son también un periodo de
especial vulnerabilidad.

Pero la investigacién también muestra que

la experiencia y el medio ambiente tienen
asimismo repercusiones sobre el desarrollo del
cerebro de los adolescentes, es decir que la
adolescencia es un periodo de consolidacion

y seleccion de las conexiones neuronales.

Los procesos cognitivos clave se desarrollan
en la adolescencia y en los primeros anos

de la vida adulta: la memoria funcional, la
asimilacion y la respuesta ante las sehales
sociales y la capacidad de elegir a qué se debe
prestar atencion y qué se debe pasar por alto.
El uso de internet parece tener un impacto,
tanto positivo como negativo, en todas estas
esferas, y presenta muchas incertidumbres

y reservas®?.

Esto ha llevado a algunos a preguntarse

si cabe considerar que el uso excesivo de la
tecnologia digital sea una de las experiencias
que pueda tener repercusiones sobre el
desarrollo del cerebro. ¢Afectan la funcién

de los cerebros de los nifios las actividades
comunes asociadas con la vida en linea de

los ninos (el uso de las redes sociales y la
realizacion de tareas multiples)? Si es asi,
¢podemos saber como? Del mismo modo que
la posibilidad de una verdadera “adiccién” a la
tecnologia digital ha generado historias febriles
en los medios de comunicacion, la posibilidad
de “dano cerebral” también causan entre los
progenitores una frenética preocupacion.

Afortunadamente, en el caso de la gran
mayoria de los ninos y adolescentes,

estos temores son infundados. Muy pocos
adolescentes son usuarios excesivos de
internet o jugadores cuyo tiempo total en linea
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Eluso de internet
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cognitivas, y presenta
muchas incertidumbres
y Teservas.



Para los participantes

en los talleres de E/
Estado Mundial de
la Infancia 2017%,

las conexiones
entre la tecnologia
digital y la salud y

el bienestar —-tanto
de ellos mismos
como de los demas-
eran complejas.
Como reflejo de

sus puntos de vista
generalmente
positivos sobre

la conectividad,
mostraron una gran
esperanza en que la
tecnologia digital
pudiera tratar las
enfermedades y
apoyar un estilo

de vida saludable.
Pero también tenian
opiniones claras
sobre como podria
afectar su felicidad y
su bienestar mental,
tanto para bien como
para mal.

.Que plensan los
adolescentes sobre...

la tecnologia v la salud
en la era digital?

Los participantes creian que la tecnologia

i digital estaba avanzando en el conocimiento

médico y la disponibilidad de tratamientos...

"“La tecnologia digital permite mejorar las préacticas
médicas.” RESPUESTA DE GRUPO, REPUBLICA
DEMOCRATICA DEL CONGO

y permitir que las personas que viven con
i discapacidades participen mas plenamente
i en las actividades cotidianas.

"“La tecnologia digital ayuda a las personas
necesitadas: lentes, extremidades artificiales,
computadoras especiales para personas que
no pueden hablar ni moverse.” RESPUESTA DE
GRUPO, REPUBLICA DE MOLDOVA

“Las nuevas tecnologias digitales para
la comunicacién ayudaran a los ninos con
necesidades especiales a sentirse comodos
con sus companeros de clase.” RESPUESTA
DE GRUPO, BIELORRUSIA

También senalaron el papel que desempené

la tecnologia digital a la hora de alertarlos

i sobre las ultimas innovaciones médicas y/o
: de salud...

"[Esto] ayuda a las personas a conocer la Ultima
innovacion en el mundo.” RESPUESTA DE GRUPO,
REPUBLICA DEMOCRATICA DEL CONGO

i yayudarlos a acceder a informacion sobre

problemas de salud concretos.

"Uno puede encontrar... informacion que describa
su estado de salud, por lo que es realmente Util
para nuestra salud y felicidad.” RESPUESTA DE
GRUPO, REPUBLICA DE MOLDOVA

Los participantes consideraron que la

tecnologia digital podria apoyar tanto su
i salud fisica...

"“La tecnologia contribuye al ejercicio fisico
cuando uno escucha musica mientras se
ejercita.” RESPUESTA DE GRUPO, NIGERIA

: como su salud mental, por ejemplo,

i promoviendo las relaciones sociales

i y brindandoles acceso al ocio.

"Es bueno para nuestra salud, porque ver

videos divertidos nos distrae. También
nos ayuda a eliminar un poco el estrés.”
RESPUESTA DE GRUPO, PERU

En el aspecto negativo, los participantes

i dijeron que la tecnologia digital podria
agravar los riesgos para la salud y el

i bienestar. Observaron que el uso excesivo

i de la tecnologia digital podria dafhar el oido

i ylavista...

"“El brillo del teléfono o la computadora... también

puede perjudicar la vista.” NINO, 17 ANOS,
KIRIBATI

y distraerle a uno de otras actividades, como
i el ejercicio, lo que aumenta la incidencia de

! la obesidad.

"Hacemos menos deporte. Caminamos menos.”

NINA, 17 ANOS, NIGERIA

Y se mostraron escépticos sobre la idea

i de que los dispositivos biométricos pudieran
servir para generar resultados positivos

i en la salud fisica.

"En realidad, las aplicaciones para verificar tu salud

no funcionan.” RESPUESTA DE GRUPO, NIGERIA

i También les preocupaba la desinformacion
i sobre la salud.
¢ "Algunas ideas y consejos de salud en linea son

incorrectos.” RESPUESTA DE GRUPO, NIGERIA

En particular, los participantes destacaron

i las consecuencias negativas de la tecnologia
: digital para la salud y el bienestar mentales.

Las principales preocupaciones se centraban
i en los intercambios discriminatorios o

i hirientes y el contenido que se comparte en

linea, ya que ambos podrian provocar graves

: efectos negativos.
i “Tuve una discusion con un amigo en Facebook.

Experimenté momentos terribles en Facebook.
Vi mensajes miserables/lamentables. Recibi
comentarios embarazosos.”

NINO, 14 ANOS, SENEGAL



"“Cuando publicas algo [en linea] y de repente
otros te atacan sin razén, sin conocerte.”
NINA, 14 ANOS, URUGUAY

“Yo... puse una foto en Facebook y recibi un
comentario que me causo panico.” NINO, 14
ANOS, SENEGAL

Curiosamente, algunos nifos sefalaron que
se vieron afectados, a veces profundamente,
por las experiencias negativas en linea de
sus amigos.
“Una de mis amigas publicé una foto y uno
de sus enemigos hizo un comentario negativo y
eso realmente me afecté porque es una de mis
mejores amigas.” NINA, 16 ANOS, SENEGAL

Otros eran muy conscientes de que

sus propios comentarios en linea podrian

afectar a otros.

“Podemos destruir la felicidad de otras
personas con lo que publicamos.”
RESPUESTA DE GRUPO, REPUBLICA
DEMOCRATICA DEL CONGO

También senalaron que el manejo de

la tecnologia digital podria ser frustrante,

lo que podria conducir a un aumento de

la ansiedad o la ira.

“Crea estrés porque es muy lento.”
RESPUESTA DE GRUPO, PERU

Algunos participantes dijeron que las
plataformas en linea no les permitian
comunicar sus sentimientos para poder
sentirse comprendidos.

"Hablamos con menos frecuencia [porque los
padres, hermanos o yo jugamos o pasamos el
tiempo en los servicios de las redes sociales]:
mis padres no son capaces de comprender
mi estado, [como la salud mental o los
problemas en la escuelal.” NINO, 15 ANOS,
JAPON

i su preocupacion por el uso excesivo de

: EN RESUMEN

i Apesarde sus

i preocupaciones sobre las
posibles consecuencias
negativas de la tecnologia
digital sobre su salud y
felicidad, la gran mayoria de
los participantes afirmé que
los efectos de la tecnologfa
eran positivos o que eran una
combinacion de aspectos
positivos y negativos.

Los nifios de algunos paises expresaron

las tecnologias digitales.

"Adiccién a la tecnologia: una cosa que
estropea la relacion con los familiares.”
NINO, 14 ANOS, REPUBLICA DE MOLDOVA

“Desde que era nino ha habido tantos
dispositivos a mi alrededor, y es muy facil
volverse adicto.” NINO, 15 ANOS, JAPON

Otros participantes sugirieron que
la tecnologia digital podria causar

depresion, ansiedad y pérdida de contacto

con la realidad, seialando, por ejemplo,
que las computadoras portatiles, los

teléfonos inteligentes y las computadoras

pueden producir

"aislamiento social... Creando un mundo
virtual parcialmente real.” NINO, 16 ANOS,
REPUBLICA DE MOLDOVA

“La tecnologia digital también causa ansiedad
moral. Si la tecnologia digital causa ansiedad
moral, ;cémo puede entonces contribuir
ala salud vy la felicidad?” RESPUESTA DE
GRUPO, NIGERIA

El desplazamiento de otras actividades

por parte de la tecnologia digital significa,

para algunos, que

"[la gente] olvida las pequenas cosas que
[causan] la felicidad.” RESPUESTA DE
GRUPO, NIGERIA

* Cuando ha sido necesario,
las respuestas de los
participantes se han acortado
y editado en aras de una
mayor claridad.
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Los videojuegos
pueden tener incluso
efectos beneficiosos en
la facultad visual de los
ninos y su capacidad
de aprender.
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exceda los limites saludables®. No existen
pruebas que sugieran que el uso moderado
de cualquier tecnologfa digital tenga un impacto
negativo en los cerebros de los ninos.

Esto no quiere decir que las pruebas sobre
las consecuencias del uso excesivo deban
ser ignoradas. Los estudios que miden la
relacion entre los comportamientos en linea
y el desarrollo del cerebro pueden centrarse en
un porcentaje muy pequeno de adolescentes,
pero los hallazgos de algunos estudios si
demuestran un impacto en casos extremos.
También muestran que lo méas importante

no es necesariamente cuanto tiempo se pasa
en linea sino los tipos de actividades que

se realizan en linea.

Una preocupacion frecuente de los padres

es que el uso excesivo de videojuegos
violentos puede hacer que los ninos actlen
violentamente cuando no estan en linea, pero
no hay ninguna investigacion que demuestre
tal conexion. De hecho, nuevos estudios
indican que los videojuegos incluso pueden
tener efectos beneficiosos en la facultad visual
de los ninos®y su capacidad de aprender®s.

El efecto de “Me gusta” en el cerebro

Los adolescentes pasan un tiempo
considerable interactuando con el contenido
que sus companeros publican en lineay
reaccionando al respecto. En un mundo digital,
los “me gusta” son una moneda del reino
adolescente que influye en las preferencias

y el comportamiento, e incluso posiblemente
se registre en el cerebro.

Cuando fueron expuestos a diferentes

tipos de fotografias junto a una cantidad de
“me gusta” asignada a cada fotografia, los
adolescentes de un estudio experimental
naturalista que utilizd resonancias magnéticas
mostraron una mayor actividad en las zonas del
cerebro asociadas con la comprension social y
el procesamiento de recompensas®®. El estudio
también encontrd que el hecho de mirar
iméagenes que mostraban comportamientos

de riesgo para la salud estaba relacionado con
una menor actividad en las partes del cerebro
que afectan el control cognitivo y la inhibicién
de las acciones.

Sin embargo, a pesar de estas asociaciones,
todavia no hay pruebas sobre si estas

variaciones en los patrones cerebrales tienen
un impacto real o si realmente hacen que

los adolescentes se comporten de cierta
manera. Los investigadores no saben cudles
son los procesos cognitivos correspondientes
de la actividad cerebral tal como se ve en la
resonancia magnética, y no pueden predecir
si los adolescentes tomaran ciertas decisiones
de comportamiento cuando estan expuestos
a ciertos estimulos. Ademas, esa “presion de
grupo” puede ser la misma cuando no estan
en linea, y en esos casos es mucho mas
dificil medirla con precision.

Beneficios de la ejecucion
de tareas multiples

Se sabe que los adolescentes realizan
multiples tareas en sus dispositivos, y pasan
de mirar un video a enviar mensajes a sus
amigos y viceversa, y luego echan un vistazo
a las actualizaciones de estado en las redes
sociales. Los adultos también lo hacen, por
supuesto, lo que lleva a que se hayan escrito
una gran cantidad de articulos especulando
sobre si el uso de la 